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1. บทคัดย่อ 

ในปัจจุบนั เด็กมีสดัสว่นประมาณ 1 ใน 3 ของประชากรทัง้หมดในโลก   โดยในประเทศท่ีพฒันา

แล้ว เด็กท่ีมีอายนุ้อยกวา่ 18 ปีมีสดัสว่นประมาณ 1 ใน 5 ของประชากร  แตใ่นประเทศท่ีพัฒนาน้อยกวา่ 

เด็กมีสดัสว่นสงูกวา่มาก เม่ือเทียบกบัประชากรทัง้หมด โดยมีประมาณ 1 ใน 3 ถึง 1 ใน 2 ของประชากร   

ผลการศกึษาของกองทนุเด็กแห่งสหประชาชาติ (United Nations Children’s Fund) หรือ UNICEF ท่ีได้

ร่วมมือกบับริษัทวิจยัชัน้น าของโลก คือ  Ipsos  เม่ือเดือนเมษายน 2016  ได้ท าการศกึษาวยัรุ่นท่ีมีอาย ุ18 

ปี จ านวนมากกวา่ 10,000 คนจาก 25 ประเทศทัว่โลก รวมทัง้ประเทศไทย  พบว่ามากกว่าร้อยละ 40 

ของเด็กท่ีตอบแบบสอบถามเร่ิมใช้อินเตอร์เน็ตก่อนอายุ 13 ปี    ผลการศกึษาพบวา่วยัรุ่นสว่น

ใหญ่รับรู้วา่มีภยัอนัตรายอยูบ่นโลกออนไลน์ และวยัรุ่นมากกวา่คร่ึงหนึง่คิดวา่เพื่อนของพวกเขามีสว่นร่วม

ในพฤติกรรมเสีย่งตา่งๆ    ผลการศกึษายงัพบอีกวา่วยัรุ่นหนัไปปรึกษาเพื่อนมากกวา่ผู้ปกครองเม่ือพวกเขา

รู้สกึถกูขม่ขูห่รือรู้สกึไม่ปลอดภยับนโลกออนไลน์    

การศกึษาแนวทางการคุ้มครองเด็กในการใช้สือ่ออนไลน์ครัง้นี ้ ผู้วิจยัได้ท าการศกึษาใน 5 ประเทศ
ท่ีเป็นประเทศท่ีพฒันาแล้ว  ได้แก่ ประเทศออสเตรเลยี องักฤษ  สหรัฐอเมริกา  ญ่ีปุ่ น  และสงิคโปร์   โดย
เร่ิมต้นด้วยการอธิบายถึงลกัษณะของภยัประเภทตา่งๆ ท่ีเด็กก าลงัเผชิญอยูบ่นโลกออนไลน์ ซึง่สามารถจดั
กลุม่ภยัหลกัประเภทตา่งๆ ได้ ดงันี ้ 1) สือ่ท่ีมีเนือ้หาไม่เหมาะสม เช่น สือ่ลามกอนาจาร ภาพการละเมิด
เด็ก   2) การลอ่ลวงและการละเมิดทางเพศออนไลน์ (Online Grooming and Sexual Abuse)   เด็กและ
เยาวชนอาจถกูลอ่ลวงบนโลกออนไลน์หรือบนโลกแหง่ความเป็นจริงได้โดยคนแปลกหน้าหรือโดยคนท่ีพวก
เขารู้จกั โดยเด็กและเยาวชนจ านวนมากไม่มีความเข้าใจวา่พวกเขาก าลงัถกูลอ่ลวง หรือไม่รู้วา่สิง่ท่ีเกิดขึน้
คือการละเมิด    3) การกลัน่แกล้งกนับนโลกออนไลน์ (Cyberbullying)   และ 4) การเข้าถึงข้อมลูสว่น
บุคคล   

ผลการศกึษาแนวทางการคุ้มครองเด็กในการใช้สือ่ออนไลน์ในทัง้ 5 ประเทศ พบวา่ รัฐบาล
ในประเทศดงักลา่วได้น ากฎหมายและนโยบายด้านการคุ้มครองเด็กจากเนือ้หาท่ีไม่เหมาะสม
ส าหรับเด็ก การแสวงประโยชน์และการละเมิดทางเพศเด็กมาใช้  เช่น การก าหนดให้การแสวง
ประโยชน์และการละเมิดทางเพศเด็กในทกุรูปแบบเป็นอาชญากรรม ซึง่หมายรวมถึงการ
ครอบครองสือ่ละเมิดทางเพศเด็กด้วย  และการกลัน่แกล้งบนโลกออนไลน์เป็นอาชญากรรม เป็น
ต้น นอกจากกลุม่กฎหมายดงักลา่วแล้ว ยงัมีกฎหมายท่ีคุ้มครองข้อมลูและการใช้ข้อมลูของเด็ก
ออนไลน์ เป็นต้น  นอกจากนัน้ ประเทศเหลา่นีย้งัมีความร่วมมือกนัระหวา่งประเทศและระหวา่ง
หนว่ยงานบงัคบัใช้กฎหมาย  ผา่นต ารวจอาเซียน  (ASEANPOL) ต ารวจยโุรป (EUROPOL)  
ต ารวจสากล (INTERPOL) และหนว่ยปฏิบติัการเฉพาะกิจเสมือนระดบัโลก (VIRTUAL 
GLOBAL TASKFORCE) หรือ VGT ท่ีเป็นความร่วมมือกนัระหวา่งหนว่ยงานบงัคบัใช้กฎหมาย

1)%20สื่อที่มีเนื้อหาไม่เหมาะสม%20เช่น%20สื่อลามกอนาจาร%20ภาพการละเมิดเด็ก%20คำแนะนำที่เป็นอันตราย%20เช่นกระตุ้นให้ทานอาหารที่ไม่เหมาะสม%20(Eating%20Disorders)%20%20ทำร้ายตัวเอง%20หรือฆ่าตัวตาย%20%20%20สื่อที่กระตุ้นให้ใช้ความรุนแรง%20หรือเกลียดชังทางด้านเชื้อชาติ%20เป็นต้น%20%20%20%20%202)%20การล่อลวงและการละเมิดทางเพศออนไลน์%20(Online%20Grooming%20and%20Sexual%20Abuse)%20%20เด็กและเยาวชนอาจถูก%20Groom%20บนโลกออนไลน์หรือบนโลกแห่งความเป็นจริงได้โดยคนแปลกหน้าหรือโดยคนที่พวกเขารู้จัก%20%20โดยเด็กและเยาวชนจำนวนมากไม่มีความเข้าใจว่าพวกเขากำลังถูกล่อลวง%20หรือไม่รู้ว่าสิ่งที่เกิดขึ้นคือการละเมิด%20%20ผลการวิเคราะห์ข้อมูลเนื้อหาที่เกี่ยวกับการละเมิดทางเพศเด็กโดยมูลนิธิเฝ้าระวังอินเตอร์เน็ต%20(Internet%20Watch%20Foundation)%20ในปี%202012%20พบว่า%20ร้อยละ%2081%20ของเหยื่อที่เป็นเด็กดูเหมือนมีอายุ%2010%20ปีหรือน้อยกว่า%20และร้อยละ%2053%20ของภาพทั้งหมดเป็นภาพที่เกี่ยวกับการเพศสัมพันธ์ระหว่างผู้ใหญ่กับเด็ก%20เช่น%20การข่มขืน%20และการทรมานทางเพศ%20%20(http:/www.iwf.org.uk/resources/trends)%20%20%203)%20การกลั่นแกล้งกันบนโลกออนไลน์%20(Cyberbully)%20%20%204)%20การแชร์ข้อมูลส่วนตัว%20%205)%20การตั้งค่าการใช้%20GPS%20%20และ%206)%20การเล่นพนันออนไลน์%20หรือการก่อหนี้จากการเล่นเกมออนไลน์
1)%20สื่อที่มีเนื้อหาไม่เหมาะสม%20เช่น%20สื่อลามกอนาจาร%20ภาพการละเมิดเด็ก%20คำแนะนำที่เป็นอันตราย%20เช่นกระตุ้นให้ทานอาหารที่ไม่เหมาะสม%20(Eating%20Disorders)%20%20ทำร้ายตัวเอง%20หรือฆ่าตัวตาย%20%20%20สื่อที่กระตุ้นให้ใช้ความรุนแรง%20หรือเกลียดชังทางด้านเชื้อชาติ%20เป็นต้น%20%20%20%20%202)%20การล่อลวงและการละเมิดทางเพศออนไลน์%20(Online%20Grooming%20and%20Sexual%20Abuse)%20%20เด็กและเยาวชนอาจถูก%20Groom%20บนโลกออนไลน์หรือบนโลกแห่งความเป็นจริงได้โดยคนแปลกหน้าหรือโดยคนที่พวกเขารู้จัก%20%20โดยเด็กและเยาวชนจำนวนมากไม่มีความเข้าใจว่าพวกเขากำลังถูกล่อลวง%20หรือไม่รู้ว่าสิ่งที่เกิดขึ้นคือการละเมิด%20%20ผลการวิเคราะห์ข้อมูลเนื้อหาที่เกี่ยวกับการละเมิดทางเพศเด็กโดยมูลนิธิเฝ้าระวังอินเตอร์เน็ต%20(Internet%20Watch%20Foundation)%20ในปี%202012%20พบว่า%20ร้อยละ%2081%20ของเหยื่อที่เป็นเด็กดูเหมือนมีอายุ%2010%20ปีหรือน้อยกว่า%20และร้อยละ%2053%20ของภาพทั้งหมดเป็นภาพที่เกี่ยวกับการเพศสัมพันธ์ระหว่างผู้ใหญ่กับเด็ก%20เช่น%20การข่มขืน%20และการทรมานทางเพศ%20%20(http:/www.iwf.org.uk/resources/trends)%20%20%203)%20การกลั่นแกล้งกันบนโลกออนไลน์%20(Cyberbully)%20%20%204)%20การแชร์ข้อมูลส่วนตัว%20%205)%20การตั้งค่าการใช้%20GPS%20%20และ%206)%20การเล่นพนันออนไลน์%20หรือการก่อหนี้จากการเล่นเกมออนไลน์
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ของประเทศตา่งๆ รวมถึงพนัธมิตรจากภาคสว่นตา่งๆ ทัง้จากภาคอุตสาหกรรม  การเงิน  และ
ภาคประชาสงัคม ในการรับมือกบัอาชญากรรมทางด้านไซเบอร์ ซึง่หมายรวมถึงการแสวง
ประโยชน์ทางเพศเด็กบนโลกออนไลน์ด้วย 

     
นอกจากนัน้ กฎหมายยงัให้ความส าคญักบัผลประโยชน์ของเด็กเป็นท่ีตัง้ และเช่ือมโยงไปถึง

กฎหมาย และนโยบายการคุ้มครองเด็ก    ประเทศดงักลา่วมีระบบการรับมือกบัปัญหาท่ีเป็นความร่วมมือ
ระหวา่งระบบยติุธรรม (Criminal Justice System) และหนว่ยงานท่ีดแูลด้านสวสัดิการเด็ก  การศกึษา  
สขุภาพ และภาคสว่นทางด้านการสือ่สารข้อมลูและเทคโนโลยี รวมถึง ภาคประชาสงัคม และครอบครัวเด็ก 
เพื่อปกปอ้ง และท าให้เด็กมีความเข้มแข็ง และปลอดภยับนโลกออนไลน์มากขึน้   เช่น ในสหรัฐอเมริกา มี
กฎหมายคุ้มครองความเป็นสว่นตวับนโลกออนไลน์ของเด็ก (Children’s Online Privacy Protection Act)  
หรือ COPPA ให้สทิธิแก่ผู้ปกครองในการควบคมุข้อมลูสว่นบุคคลท่ีระบุตวัตนของเด็กทางอินเตอร์เน็ต 
(Personally Identifiable Information) โดยก าหนดวา่ผู้ให้บริการเว็บไซต์หรือผู้ให้บริการออนไลน์อ่ืนๆ ท่ีมี
การเก็บข้อมลูสว่นบุคคลของผู้ใช้งานท่ีเป็นเด็ก จะต้องได้รับความยินยอมจากผู้ปกครองกอ่นการเก็บ
รวบรวม ใช้ และเปิดเผยข้อมลูของเด็กซึง่มีอายไุม่เกิน 13 ปี  

 

สว่นภาคอุตสาหกรรม บริษัททางด้าน ICT สามารถท างานร่วมมือกบักระทรวงท่ีเก่ียวข้อง   
หนว่ยงานบงัคบัใช้กฎหมาย และองค์กรภาคสงัคม เพื่อสร้างสภาพแวดล้อมทางออนไลน์ทีป่ลอดภยั
ส าหรับเด็กได้ เช่น การให้บริการซอฟแวร์คดักรอง/ปิดกัน้ข้อมลู   อยา่งไรก็ตาม ประเทศเหลา่นีย้งัคงให้
การใช้ซอฟแวร์ดงักลา่วเป็นไปตามความสมคัรใจ มิได้บงัคบัให้ต้องมีการติดตัง้เคร่ืองมือคดักรองโดย
อตัโนมติั   สว่นการก าจดัสือ่ละเมิดทางเพศเด็ก หรือสือ่ต้องห้าม  เม่ือผู้ให้บริการอินเตอร์เน็ตได้รับแจ้งเป็น
ลายลกัษณ์อกัษรจากหนว่ยงานท่ีเก่ียวข้อง  ผู้ให้บริการอินเตอร์เน็ตต้องด าเนินการโดยการถอดเนือ้หานัน้
ออกจากระบบอินเตอร์เน็ตเพื่อปอ้งกนัผู้ใช้บริการไม่ให้เข้าถึงเนือ้หาต้องห้ามนัน้ๆ  เช่น ในประเทศสงิคโปร์
มีองค์กรพฒันาสือ่แหง่สงิคโปร์ (Media Development Authority of  Singapore) หรือ MDA เป็นองค์กร
ตามกฎหมายภายใต้กระทรวงสือ่สารและข้อมลู เป็นหนว่ยงานรับผิดชอบ เป็นต้น   นอกจากนัน้ ผล
การศกึษาพบวา่มีความร่วมมือระหวา่งบริษัททางด้าน ICT ในการให้การศกึษาเก่ียวกบัความปลอดภยับน
โลกออนไลน์แก่เด็ก ผู้ปกครอง และเจ้าหน้าท่ีทางด้านการศกึษาในประเทศเหลา่นีอี้กด้วย   

 
ส าหรับด้านการให้ความรู้และการเฝา้ระวงัภยับนโลกออนไลน์ พบวา่ ในแตล่ะประเทศมีหลาย

หนว่ยงานท่ีมีโครงการเพื่อสร้างสภาพแวดล้อมท่ีปลอดภยับนโลกออนไลน์ส าหรับเด็ก  เช่น  ThinkUKnow 
Australia   ท่ีได้รับการจดัตัง้โดย AFP ในปี 2009    เป็นโครงการด้านความปลอดภยัทางไซเบอร์ท่ีมี
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เปา้หมายให้การศกึษา และยกระดบัความตระหนกัรู้ในเร่ืองท่ีเก่ียวกบัการใช้เทคโนโลยีของเด็ก และการ
ช่วยเหลอืเด็กในการจดัการกบัปัญหาท่ีพวกเขาอาจประสบพบบนโลกออนไลน์อยา่งปลอดภยัและถกูต้อง
ให้กบัผู้ปกครอง ครู และผู้ดแูลเด็กอีกด้วย   

 
อาจกลา่วได้วา่  การศกึษาครัง้นี ้ พบแนวทางในการคุ้มครองเด็กในการใช้สือ่ออนไลน์ใน

ตา่งประเทศในทกุมิติ ทัง้การปอ้งกนัไม่ให้เกิดปัญหา  การปกปอ้งและสง่เสริมให้เด็กเข้มแข็ง  รู้เทา่ทนั  
และปลอดภยัในสภาพแวดล้อมบนโลกออนไลน์  การเยียวยาแก้ไขกรณีท่ีเด็กได้รับผลกระทบและตกเป็น
เหยื่อของผู้มุ่งแสวงประโยชน์จากเด็ก  ตลอดจนการให้การศกึษาแก่ครู  ผู้ปกครอง  ผู้ดแูลเด็ก และ
เจ้าหน้าท่ีท่ีเก่ียวข้อง ในด้านตา่งๆ ท่ีจ าเป็น เพื่อให้การท างานร่วมกนัของทกุภาคสว่นในการสร้าง
สภาพแวดล้อมท่ีปลอดภยัส าหรับเด็กบนโลกออนไลน์เป็นไปอยา่งมีประสิทธิภาพ 

 
 
2. บทน า 

ข้อมลูการใช้อินเตอร์เน็ตของเด็กท่ีมีอายรุะหวา่ง 15 - 24 ปี แยกตามกลุม่ประเทศของ
สหภาพโทรคมนาคม หรือ ITU ชีใ้ห้เห็นวา่ สดัสว่นของเด็กและเยาวชนในประเทศท่ีก าลงัพฒันามี
การใช้อินเตอร์เน็ตออนไลน์เป็น 2 เทา่ของตวัเลขเฉลีย่ของประชากรท่ีออนไลน์ทัง้หมด (ITU 
2013)   ด้วยข้อมลูดงักลา่วเบือ้งต้นจึงอาจกลา่วได้วา่ สดัสว่นของเด็กท่ีใช้อินเตอร์เน็ตในประเทศ
ท่ีก าลงัพฒันามีสดัสว่นท่ีเพิ่มขึน้ เพราะประเทศท่ีก าลงัพฒันาสามารถเข้าถึงอินเตอร์เน็ตได้มาก
ขึน้ ทัง้นีข้ึน้อยูก่บัระดบัอายขุองการใช้อินเตอร์เน็ตครัง้แรก25 

 
แม้วา่มนัเป็นไปไมไ่ด้ในปัจจุบนัท่ีจะค านวณสดัสว่นผู้ใช้อินเตอร์เน็ตท่ีเป็นเด็กได้ด้วยความเท่ียงตรง  

การประเมินวา่ผู้ใช้อินเตอร์เน็ตท่ีเป็นเด็กมีสดัสว่นเป็น 1 ใน 3 ของประชากรท่ีใช้อินเตอร์เน็ตท าโดยพืน้ฐาน

ดงัตอ่ไปนี ้

 เด็กท่ีมีอายตุ ่ากวา่ 18 ปี มี 1 ใน 3 ของประชากรทัง้หมด  แม้เด็กจะไม่ได้ใช้

อินเตอร์เน็ตทัง้หมด  แตต่วับง่ชีห้ลายตวั ชีใ้ห้เห็นวา่เด็กๆ ออนไลน์ในอตัราโดย

เฉลีย่ทกุช่วงอาย ุ(ออนไลน์ในอตัราท่ีต ่าเม่ือมีอายนุ้อย และอตัราท่ีสงูขึน้เม่ือเป็น

วยัรุ่น) ท่ีใกล้เคียงกันกบัอัตราออนไลน์ของผู้ ใหญ่ 

 ตามข้อมูลท่ีมีอยู่ของ ITU ของกลุม่ประเทศท่ีพฒันาแล้วและประเทศท่ีก าลงัพฒันา  

แสดงให้เห็นวา่อตัราเฉลีย่ของเด็กออนไลน์ท่ีมีอายรุะหวา่ง 0 - 15 ปี มีคา่ใกล้เคียง

1)%20สื่อที่มีเนื้อหาไม่เหมาะสม%20เช่น%20สื่อลามกอนาจาร%20ภาพการละเมิดเด็ก%20คำแนะนำที่เป็นอันตราย%20เช่นกระตุ้นให้ทานอาหารที่ไม่เหมาะสม%20(Eating%20Disorders)%20%20ทำร้ายตัวเอง%20หรือฆ่าตัวตาย%20%20%20สื่อที่กระตุ้นให้ใช้ความรุนแรง%20หรือเกลียดชังทางด้านเชื้อชาติ%20เป็นต้น%20%20%20%20%202)%20การล่อลวงและการละเมิดทางเพศออนไลน์%20(Online%20Grooming%20and%20Sexual%20Abuse)%20%20เด็กและเยาวชนอาจถูก%20Groom%20บนโลกออนไลน์หรือบนโลกแห่งความเป็นจริงได้โดยคนแปลกหน้าหรือโดยคนที่พวกเขารู้จัก%20%20โดยเด็กและเยาวชนจำนวนมากไม่มีความเข้าใจว่าพวกเขากำลังถูกล่อลวง%20หรือไม่รู้ว่าสิ่งที่เกิดขึ้นคือการละเมิด%20%20ผลการวิเคราะห์ข้อมูลเนื้อหาที่เกี่ยวกับการละเมิดทางเพศเด็กโดยมูลนิธิเฝ้าระวังอินเตอร์เน็ต%20(Internet%20Watch%20Foundation)%20ในปี%202012%20พบว่า%20ร้อยละ%2081%20ของเหยื่อที่เป็นเด็กดูเหมือนมีอายุ%2010%20ปีหรือน้อยกว่า%20และร้อยละ%2053%20ของภาพทั้งหมดเป็นภาพที่เกี่ยวกับการเพศสัมพันธ์ระหว่างผู้ใหญ่กับเด็ก%20เช่น%20การข่มขืน%20และการทรมานทางเพศ%20%20(http:/www.iwf.org.uk/resources/trends)%20%20%203)%20การกลั่นแกล้งกันบนโลกออนไลน์%20(Cyberbully)%20%20%204)%20การแชร์ข้อมูลส่วนตัว%20%205)%20การตั้งค่าการใช้%20GPS%20%20และ%206)%20การเล่นพนันออนไลน์%20หรือการก่อหนี้จากการเล่นเกมออนไลน์
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1)%20สื่อที่มีเนื้อหาไม่เหมาะสม%20เช่น%20สื่อลามกอนาจาร%20ภาพการละเมิดเด็ก%20คำแนะนำที่เป็นอันตราย%20เช่นกระตุ้นให้ทานอาหารที่ไม่เหมาะสม%20(Eating%20Disorders)%20%20ทำร้ายตัวเอง%20หรือฆ่าตัวตาย%20%20%20สื่อที่กระตุ้นให้ใช้ความรุนแรง%20หรือเกลียดชังทางด้านเชื้อชาติ%20เป็นต้น%20%20%20%20%202)%20การล่อลวงและการละเมิดทางเพศออนไลน์%20(Online%20Grooming%20and%20Sexual%20Abuse)%20%20เด็กและเยาวชนอาจถูก%20Groom%20บนโลกออนไลน์หรือบนโลกแห่งความเป็นจริงได้โดยคนแปลกหน้าหรือโดยคนที่พวกเขารู้จัก%20%20โดยเด็กและเยาวชนจำนวนมากไม่มีความเข้าใจว่าพวกเขากำลังถูกล่อลวง%20หรือไม่รู้ว่าสิ่งที่เกิดขึ้นคือการละเมิด%20%20ผลการวิเคราะห์ข้อมูลเนื้อหาที่เกี่ยวกับการละเมิดทางเพศเด็กโดยมูลนิธิเฝ้าระวังอินเตอร์เน็ต%20(Internet%20Watch%20Foundation)%20ในปี%202012%20พบว่า%20ร้อยละ%2081%20ของเหยื่อที่เป็นเด็กดูเหมือนมีอายุ%2010%20ปีหรือน้อยกว่า%20และร้อยละ%2053%20ของภาพทั้งหมดเป็นภาพที่เกี่ยวกับการเพศสัมพันธ์ระหว่างผู้ใหญ่กับเด็ก%20เช่น%20การข่มขืน%20และการทรมานทางเพศ%20%20(http:/www.iwf.org.uk/resources/trends)%20%20%203)%20การกลั่นแกล้งกันบนโลกออนไลน์%20(Cyberbully)%20%20%204)%20การแชร์ข้อมูลส่วนตัว%20%205)%20การตั้งค่าการใช้%20GPS%20%20และ%206)%20การเล่นพนันออนไลน์%20หรือการก่อหนี้จากการเล่นเกมออนไลน์
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กบัอตัราเฉลี่ยของผู้ ใหญ่ออนไลน์ท่ีมีอายุระหวา่ง 25 - 74 ปี   แม้วา่เด็กทารกจะ

ไม่ใช่ผู้ใช้อินเตอร์เน็ต  แต่ในประเทศท่ีเจริญแล้วเด็กในระดบัอนบุาลก็เข้าถึง

อินเตอร์เน็ตแล้ว   นอกจากนี ้เยาวชนท่ีมีอายรุะหวา่ง 15 - 24 ปี มีแนวโน้มท่ีจะ

ออนไลน์เป็น 2 - 3 เทา่ของผู้ ใหญ่ท่ีมีอายุมากกว่า   และในประเทศท่ีก าลงัพฒันา 

สดัสว่นนีมี้คา่สงูกวา่ 

 มีหลกัฐานหลายชิน้แสดงให้เห็นวา่เด็กท่ีมีอายตุ ่ากวา่ 18 ปี มีแนวโน้มท่ีจะออนไลน์

มากกวา่ผู้ ใหญ่ท่ีมีอายุมากกวา่ 18 ปี   ในขณะท่ีเด็กในประเทศท่ีพฒันาแล้วมี

สดัสว่น 1 ใน 5 ของประชากร (ดงันัน้ในช่วงเร่ิมต้นของการใช้อินเตอร์เน็ต มีสดัสว่น 

1 ใน 5 ของผู้ใช้อินเตอร์เน็ตทัง้หมด)   การเติบโตของประชากรออนไลน์ทัง้ใน

ปัจจุบนัและอนาคตจึงก าลงัเกิดขึน้ในประเทศท่ีก าลงัพฒันา ท่ีซึง่เด็กมีสดัสว่นอยู่

ระหวา่ง 1 ใน 3 ถึง 1 ใน 2 ของประชากรทัง้ประเทศ 

 

3. ภยับนโลกออนไลน์ 

ภยับนโลกออนไลน์สามารถจ าแนกออกเป็นรูปแบบตา่งๆ ได้ดงันี ้

 ส่ือที่มีเนือ้หาที่ไม่เหมาะสม   

เด็กและเยาวชนอาจเห็นเนือ้หาท่ีผิดกฎหมายหรือไม่เหมาะสมบนโลกออนไลน์ เช่น  
 สือ่ลามกอนาจาร 
 ภาพการละเมิดเด็ก 
 ค าแนะน าท่ีเป็นอนัตราย เช่น  กระตุ้นให้ทานอาหารท่ีไม่เหมาะสม (Eating Disorders)  

ท าร้ายตวัเอง หรือฆา่ตวัตาย เป็นต้น  
 สือ่ท่ีกระตุ้นให้ใช้ความรุนแรง หรือเกลยีดชงัทางด้านเชือ้ชาติ  

เว็บไซต์บางแหง่มีการแสดงเนือ้หาท่ีผิดกฎหมาย ในขณะท่ีเว็บไซต์ท่ีถกูกฎหมายบางแหง่อาจมี
การแสดงค าแนะน าโดยท่ีไม่มีการก ากบัดแูล  หรือเป็นเนือ้หาท่ีเหมาะกบัผู้ใหญ่เทา่นัน้    เด็กอาจพบ
เจอเนือ้หาเหลา่นีโ้ดยบงัเอิญ หรือพวกเขาอาจตัง้ใจค้นหาเนือ้หาเหลา่นีเ้พราะความอยากรู้อยากเห็น  
ค าสญัญาวา่จะให้หรือของรางวลัก็อาจเป็นเหตผุลสว่นหนึง่ท าให้เด็กเข้ามาดเูนือ้หาเหลา่นี ้ 

 

https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
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 การล่อลวงและการละเมิดทางเพศ (Grooming and Sexual Abuse)  

Grooming หรือการลอ่ลวงทางเพศ คือ การท่ีบคุคลใดบุคคลหนึง่สร้างความผกูพนัด้านอารมณ์
กบัเด็กคนใดคนหนึง่ เพื่อต้องการได้ความเช่ือใจจากเด็กโดยมีเปา้หมายต้องการละเมิดหรือแสวงหา
ประโยชน์ทางเพศจากเด็ก   และสว่นใหญ่เกิดขึน้บนโลกออนไลน์    เด็กและเยาวชนอาจถกู Groom 
บนโลกออนไลน์หรือบนโลกแหง่ความเป็นจริงได้โดยคนแปลกหน้าหรือโดยคนท่ีพวกเขารู้จกั ตวัอยา่ง 
เช่น สมาชิกในครอบครัว เพื่อน หรือคนท างานในวิชาชีพตา่งๆ   บุคคลท่ีท าการลอ่ลวงอาจเป็นผู้ชาย
หรือผู้หญิง ท่ีมีช่วงอายใุดก็ได้   เด็กและเยาวชนจ านวนมากไมมี่ความเข้าใจวา่พวกเขาก าลงัถกู
ลอ่ลวง หรือไม่รู้วา่สิง่ท่ีเกิดขึน้คือการละเมิด  

การลอ่ลวงเกิดขึน้ได้ทัง้บนโลกออนไลน์และออฟไลน์  พวกชอบลอ่ลวงเด็ก (Groomers) จะ
ปกปิดความตัง้ใจท่ีแท้จริงของตนเอง และใช้เวลากบัเด็กเป็นเวลานานเพื่อให้ได้รับความเช่ือใจจาก
เด็ก   โดยอาจใช้ความพยายามเพือ่ให้ได้ความไว้เนือ้เช่ือใจจากสมาชิกในครอบครัวของเด็กเพื่อพวก
เขาสามารถอยูก่บัเด็กได้โดยล าพงั  

พวกชอบลอ่ลวงเด็กท าสิง่เหลา่นีโ้ดยการ  
 แสร้งท าตวัเป็นบุคคลอ่ืนท่ีไม่ใช่ตวัตนของตวัเองบนโลกออนไลน์ ตวัอยา่ง เช่น โกหกวา่

พวกเขามีอายเุทา่กบัเด็ก   
 ให้ค าปรึกษา หรือให้ความเข้าใจ  
 ซือ้ของขวญัให้ 
 ให้ความใสใ่จกบัเด็ก  
 ใช้ต าแหนง่หน้าท่ีทางการงาน หรือช่ือเสยีง  
 พาเด็กไปทอ่งเท่ียว ออกไปข้างนอก หรือพาไปเท่ียวในช่วงวนัหยดุ  

เม่ือได้ความไว้เนือ้เช่ือใจจากเด็กแล้ว พวกชอบลอ่ลวงเด็กจะแสวงหาประโยชน์จาก
ความสมัพนัธ์นีจ้ากเด็กโดยการแยกเด็กออกจากเพื่อน หรือครอบครัว และท าให้เด็กรู้สกึต้องพึง่พา
พวกเขา  ใช้วิธีทกุรูปแบบในการควบคมุให้เด็กเช่ือวา่เด็กไมมี่ทางเลอืกและจ าเป็นต้องท าในสิง่ท่ีพวก
เขาต้องการ   

 
การลอ่ลวงเด็กอาจใช้ความลบัของเด็กเป็นวิธีในการควบคมุ หรือท าให้เด็กกลวั  บางครัง้อาจขู่

เด็กวา่จะเปิดโปงความลบั หรือท าให้เด็กรู้สกึอบัอาย หรือรู้สกึผิดเพื่อไม่ให้เด็กน าเร่ืองการถกูละเมิด
ไปบอกกบับุคคลอ่ืน    พวกชอบลอ่ลวงเด็กสามารถใช้เว็บสื่อสงัคมออนไลน์ อินสแตนท์เมสเสจจิง 

https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
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แอ็พพลเิคชัน่ตา่งๆ  เช่น แอ็พพลเิคชัน่หาคูส่ าหรับวยัรุ่น หรือเกมออนไลน์แพลตฟอร์มตา่งๆ ในการ
ติดตอ่กบัเด็กหรือเยาวชน 

  
นอกจากนี ้การลอ่ลวงเด็กอาจใช้เวลาในการเรียนรู้เก่ียวกบัความสนใจในเร่ืองตา่งๆ ของเด็กหรือ

เยาวชนจากโปรไฟล์ออนไลน์ของเด็ก และใช้ข้อมลูและความรู้เหลา่นัน้ในการสร้างความสมัพนัธ์   มนั
เป็นเร่ืองงา่ยส าหรับพวกชอบลอ่ลวงเด็กในการซอ่นอตัลกัษณ์ของตวัเองบนโลกออนไลน์  โดยอาจ
แกล้งท าตวัเป็นเด็ก และเข้ามาแช็ต และในท่ีสดุมาเป็นเพื่อนกบัเด็กท่ีพวกเขาพุง่เปา้เอาไว้  

พวกชอบลอ่ลวงเด็กอาจมองหาสิง่ดงัตอ่ไปนี ้

 ช่ือผู้ใช้ (Usernames) หรือความเห็นตา่งๆ (Comments) ท่ีเด็กได้แสดงความเห็นไว้ ท่ีมี
นยัทางเพศ  

 ความเห็นท่ีแสดงออกไปในพืน้ท่ีสาธารณะ (Public Comments) ท่ีบง่ชีว้า่เด็กคนนัน้มี
ความภมิูใจในตวัเองต ่า หรือเป็นเด็กท่ีมีสภาพเปราะบาง  

 การตัง้คา่การใช้ GPS  โดยมีแอพพลเิคชัน่และเว็บไซต์สงัคมออนไลน์จ านวนมากท่ีใช้
ซอฟแวร์ในการติดตามวา่ผู้ใช้อยูท่ี่ไหน เด็กและเยาวชนอาจเปิดเผยสถานท่ีท่ีอยูข่อง
ตนเองโดยการแท็กภาพบนอินสตาแกรม หรือการเช็คอินในเฟซบุ๊ค หรือโฟร์สแควร์  ซึง่
หมายความวา่ผู้คนสามารถรู้วา่ลกูหลานของคณุอาศยั เท่ียว  ท างาน หรือเรียนอยูท่ี่ไหน  

โดยทัว่ไปแล้ว พวกชอบลอ่ลวงไม่ได้มีเปา้หมายไปท่ีเด็กคนใดคนหนึง่เป็นการเฉพาะเสมอไป  
บางครัง้พวกเขาจะสง่ข้อความไปให้เด็กและเยาวชนครัง้ละหลายร้อยคน และรอดวูา่จะมีใครตอบ
กลบัมา  พวกชอบลอ่ลวงไม่มีความจ าเป็นต้องได้พบกบัเด็กจริงๆ เพื่อท าการละเมิด   ในปัจจุบนั มี
พวกชอบลอ่ลวงจ านวนมากแสวงหาประโยชน์ทางเพศจากเด็กโดยการชวนให้เด็กเข้าร่วมกิจกรรมทาง
เพศทางออนไลน์  

เราไม่มีข้อมลูวา่การลอ่ลวงทางเพศเกิดขึน้มากแคไ่หน เน่ืองจากเด็กสว่นใหญ่ไม่บอกวา่เกิดอะไร
ขึน้กบัพวกเขา  เด็กอาจไม่พดูออกมาเพราะวา่พวกเขาอาย  รู้สกึผิด  ไม่รู้วา่พวกเขาก าลงัถกูละเมิด 
หรือเช่ือวา่พวกเขาก าลงัมีความสมัพนัธ์กบัเพื่อนชาย หรือเพื่อนหญิง  

 

 การกล่ันแกล้งกันบนโลกออนไลน์ (Cyberbullying) 
การกลัน่แกล้ง (Bullying) คือการท่ีเด็กตกเป็นเปา้หมายของพฤติกรรมท่ีอาจก่อให้เกิด

ภยัอนัตราย หรือพฤติกรรมท่ีตัง้ใจท าร้าย เกิดขึน้อย่างต่อเน่ือง และเก่ียวข้องกบัความไม่
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สมดลุของอ านาจท าให้เหย่ือไม่สามารถปอ้งกนัตวัเองได้จากพฤติกรรมดงักลา่ว   แม้วา่การ
กลัน่แกล้งกันเกิดขึน้ออฟไลน์มากกวา่ออนไลน์ก็ตาม   แตอิ่นเตอร์เน็ตและโทรศพัท์มือถือท าให้เด็ก
และเยาวชนมีวิธีการและโอกาสใหม่ๆ ในการกลัน่แกล้งผู้ อ่ืนออนไลน์ได้มากขึน้    

  
พฤติกรรมบางประเภท เช่น การขม่ขู ่และการขูว่า่จะเปิดโปงความลบัเป็นการกระท าท่ีเป็นภยั

มากกวา่การแชร์ภาพ  หรือการแสดงความเห็นเชิงล้อเลยีนบนสงัคมออนไลน์  การกลัน่แกล้งกนับน
โลกไซเบอร์หรือออนไลน์ท าให้เกิดความรู้สกึท่ีเป็นลบ  ความกลวั  และความรู้สกึไร้คนช่วยเหลอื
มากกวา่ท่ีเกิดจากการกลัน่แกล้งกนัทางออฟไลน์   และมีความสมัพนัธ์กบัปัญหาความล้มเหลวใน
โรงเรียน  ความซมึเศร้า  ความวิตกกังวล และปัญหาทางจิต     

  
 การเข้าถึงข้อมูลส่วนบุคคล  

การตัง้คา่ความเป็นสว่นตวั (Privacy Controls) สามารถก าหนดหรือจ ากดัผู้ เข้าดขู้อมลู
รายละเอียดของเด็ก เช่น ช่ือ อาย ุและท่ีอยูไ่ด้   แตเ่ม่ือเด็กติดตอ่กบับุคคลอ่ืนในฐานะ “เพื่อน”   
บุคคลนัน้สามารถเข้าถึงข้อมลูสว่นบุคคลของเด็กได้   นอกจากนัน้ ยงัมีเกมที่เลน่ได้โดยไม่เสยี
คา่ใช้จ่าย   เกมบางเกมอาจขอให้เด็กกรอกข้อมลูเป็นจ านวนมากก่อนท่ีเด็กจะสามารถเลน่เกมได้ 
และบริษัทเกมเหลา่นีก็้จะเช่าหรือขายข้อมลูเหลา่นีใ้ห้ผู้ อ่ืนอยา่งผิดกฎหมาย  
 

4. สถานการณ์การใช้ส่ือสังคมออนไลน์ของเดก็และเยาวชน 
กองทนุเด็กแหง่สหประชาชาติ (United Nations Children’s Fund) หรือ UNICEF  ได้ร่วมมือกบั 

Ipsos บริษัทวิจยัตลาดชัน้น าของโลก ท าการศกึษาวยัรุ่นท่ีมีอาย ุ18 ปี จ านวนมากกวา่ 10,000 คนจาก 25 
ประเทศทัว่โลก    ได้แก่ อลับาเนีย  อลัจีเรีย  บราซิล  สาธารณรัฐโดมินิกนั  เอลซลัวาดอร์  กานา  
กวัเตมาลา  อินเดีย  อินโดนีเซีย  จาไมกา  จอร์แดน  เคนยา  มาดากสัการ์  มาเลเซีย  มอนเตเนโกร  มอ
ร็อกโค  นามิเบีย  ปาราไกว  ฟิลปิปินส์  เซอร์เบยี  ประเทศไทย  อูกานดา  สหราชอาณาจกัร   
สหรัฐอเมริกา และ เวียดนาม     โดยมากกวา่ร้อยละ 40 ของเด็กท่ีตอบแบบสอบถามเร่ิมใช้
อินเตอร์เน็ตก่อนมีอาย ุ13 ปี   เปา้หมายของการศกึษาครัง้นี ้คือการวิเคราะห์ความเห็นและมมุมองท่ี
เก่ียวกบัภยัอนัตรายที่เด็กและเยาวชนเผชิญอยูใ่นโลกดิจิตอล  เพื่อให้มีความเข้าใจเด็กในยคุปัจจุบนัท่ี
เติบโตมาบนโลกออนไลน์ดียิ่งขึน้      

 
ผลการศกึษาพบวา่ วยัรุ่นสว่นใหญ่รบัรู้ว่ามีภยัอนัตรายอยู่บนโลกออนไลน์ และวยัรุ่นมากกว่า

คร่ึงหน่ึงคิดว่าเพือ่นของพวกเขามีสว่นร่วมในพฤติกรรมเสีย่งต่างๆ    วยัรุ่นสว่นใหญ่ทีต่อบแบบสอบถามคิด
ว่าเด็กและเยาวชนอยู่ในภาวะเสีย่งทีจ่ะถูกละเมิดหรือถูกเอาเปรียบทางเพศบนโลกออนไลน์  
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 มากกวา่คร่ึง (ร้อยละ 53) ของเด็กท่ีมีอาย ุ18 ปีจ านวน 10,000 คนจากทัว่โลกเช่ืออยา่งยิ่งวา่ภยั
อนัตรายเหลา่นีมี้อยูจ่ริง และอีกร้อยละ 27 คอ่นข้างเห็นด้วย 

 มากกวา่คร่ึง (ร้อยละ 57) คิดวา่เพื่อนของพวกเขามีสว่นร่วมในพฤติกรรมที่มีความเสีย่งบนโลก
ออนไลน์  

 เกือบร้อยละ 90 ของวยัรุ่นชายและหญิงมีความเช่ือวา่พวกเขาสามารถหลกีเลีย่งจากภยัอนัตราย

บนโลกออนไลน์ได้   แม้วยัรุ่นเหลา่นีจ้ะรู้วา่มีภยัอนัตรายอยูม่ากมายบนโลกออนไลน์  แต่พวกเขา 

คิดวา่พวกเขารู้วิธีปกปอ้งตวัเองจากอนัตรายบนสงัคมออนไลน์ และรู้วา่จะหลกีเลีย่งจาก

สถานการณ์อนัตรายในขณะท่ีอินเตอร์เน็ตได้อย่างไร 

 2 ใน 3  ของผู้ตอบแบบสอบถามเช่ือวา่การกลัน่แกล้งกนัหรือการละเมิดบนโลกออนไลน์จะไม่มี
ทางเกิดขึน้กบัพวกเขา   โดยร้อยละ 36  เช่ืออยา่งยิ่ง และร้อยละ 30 คอ่นข้างเช่ือ 

 ร้อยละ 59 ของผู้ตอบแบบสอบถามคิดวา่การรู้จกัคนใหม่ๆ บนโลกออนไลน์เป็นเร่ืองคอ่นข้าง
ส าคญั หรือส าคญัมากส าหรับพวกเขา  

 มีผู้ตอบแบบสอบถามเพียงร้อยละ 36 เทา่นัน้ท่ีเช่ืออยา่งยิ่งวา่พวกเขาสามารถบอกได้วา่บุคคล
ใดก าลงัโกหกเร่ืองตวัตนท่ีแท้จริงพวกเขาบนโลกออนไลน์  

  
ผลการศึกษายงัพบอีกว่าวยัรุ่นหนัไปปรึกษาเพือ่นมากกว่าผูป้กครองเมื่อพวกเขารู้สึกถูกข่มขู่หรือรู้สึก

ไม่ปลอดภยับนโลกออนไลน์    

 ร้อยละ 54 เห็นด้วยอยา่งยิ่งวา่พวกเขาจะเลา่เร่ืองให้เพื่อนฟัง 

 ร้อยละ 48 เห็นด้วยอยา่งยิ่งวา่พวกเขาจะเลา่เร่ืองให้ผู้ปกครองฟัง 

 ร้อยละ 19 จะเลา่เร่ืองให้ครูฟัง 

โดยวยัรุ่นร้อยละ 44 เห็นด้วยอยา่งยิ่งวา่พวกเขาสามารถช่วยเหลอืเพื่อนท่ีก าลงัเผชิญภยัอนัตรายบน
โลกออนไลน์ได้ 

นอกจากนัน้ ผลการสมัภาษณ์แสดงใหเ้ห็นว่าวยัรุ่นชายใหค้วามส าคญักบัความเป็นสว่นตวัและความ
มัน่คง (Security) นอ้ยกว่าวยัรุ่นหญิง   โดยร้อยละ 67 ของวยัรุ่นหญิงเห็นด้วยอยา่งยิ่งวา่พวกเขาจะรู้สกึ
กงัวลหากได้รับความเห็นหรือการร้องขอทางเพศจากคนบนโลกออนไลน์   เม่ือเปรียบเทียบกบัวัยรุ่นชายท่ีมี
เพียงร้อยละ 47 

 วยัรุ่นหญิงร้อยละ 76 กลา่ววา่การปกปอ้งความมัน่คงและความเป็นสว่นตวับนโลกออนไลน์เป็นสิง่
ท่ีส าคญัมาก เม่ือเทียบกบัร้อยละ 71 ของวยัรุ่นชาย 

 วยัรุ่นหญิงมีแนวโน้มท่ีจะเลา่เร่ืองให้ใครสกัคนฟังหากพวกเขารู้สกึถกูขม่ขูบ่นโลกออนไลน์มากกวา่
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วยัรุ่นชาย   ร้อยละ 58 เห็นด้วยอยา่งยิ่งวา่พวกเขาจะเลา่เร่ืองให้ผู้ปกครองฟัง ในขณะท่ีวยัรุ่นชาย
มีเพียงร้อยละ 39 

 

4.1 สถานการณ์การใช้ส่ือออนไลน์ของเด็กและเยาวชนในประเทศออสเตรเลีย 

ในปี 2014 รัฐบาลของนายกรัฐมนตรีแอบบอท ได้จดัสรรเงินจ านวน 10 ล้านเหรียญเพื่อท าให้
ความปลอดภยับนโลกออนไลน์ของเด็ก (Online Safety for Children) มีมากขึน้   เงินทนุดงักลา่วจะถกู
แบง่จดัสรรให้แก่มาตรการเสริมสร้างความปลอดภยัของเด็กบนโลกออนไลน์ท่ีก าหนดอยูใ่นนโยบายของ
รัฐบาลเป็นเวลา 4 ปี ดงันี ้

 เงินจ านวน 7.5 ล้านเหรียญเพื่อใช้ส าหรับช่วยเหลอืโรงเรียนเพื่อให้เข้าถึงโครงการความ
ปลอดภยับนโลกออนไลน์ท่ีได้รับการรับรองมาตรฐาน  (Accredited Online Safety 
Programmes) 

 เงินจ านวน 2.4 ล้านเหรียญ เพื่อใช้ในการสร้างและด าเนินงานส านกังานคณะกรรมการความ

ปลอดภยัทางด้านอิเลคทรอนิคส์ของเด็ก (Office of the Children's e‐Safety) โดย
คณะกรรมการเป็นผู้น าในการรับผิดชอบความปลอดภยับนโลกออนไลน์  และ 

 เงินจ านวน 0.1 ล้านเหรียญเพื่อใช้ในการสนบัสนนุงานวิจยัและการรณรงค์ข้อมลูทางด้าน
ความปลอดภยับนโลกออนไลน์ ของออสเตรเลยี 

เงินทนุดงักลา่วเป็นสว่นหนึง่ของแผนกลยทุธ์เชิงปฏิบติัการทางด้านเศรษฐกิจของรัฐบาลของ
นายกรัฐมนตรีแอบบอท (Abbott Government's Economic Action Strategy) เพื่อสร้างเศรษฐกิจท่ีมี
ความรุ่งเรืองและแข็งแกร่ง และประเทศออสเตรเลยีท่ีมีความปลอดภยัและมัน่คง 

 
รัฐบาลได้จดัให้ความปลอดภยับนโลกออนไลน์ของเด็กเป็นสิง่ท่ีมีความส าคญัในล าดบัต้นๆ  

กระบวนการรับฟังความคิดเห็นสาธารณะท่ีผา่นมาไม่นานมานีไ้ด้แสดงให้เห็นถึงข้อหว่งใยของชุมชนท่ี
ต้องการให้มีมาตรการที่เพิ่มความปลอดภยับนโลกออนไลน์มากยิ่งขึน้   ผู้ปกครองและโรงเรียนจ านวนมาก
มีความรู้สกึวา่พวกเขามีเคร่ืองมือและความรู้ไม่เพียงพอในการปกปอ้งเด็กจากอนัตรายบนโลกออนไลน์   
งานวิจยัขององค์การสือ่และการสือ่สารแหง่ออสเตรเลยี (Australian Communications and Media 
Authority) ชีว้า่ร้อยละ 21 ของเด็กท่ีมีอายรุะหวา่ง 14 - 15 ปีถกูกลัน่แกล้งบนโลกออนไลน์ 
(http://www.minister.communications.gov.au/paul_fletcher/news/australian_government_keeping
_our_children_safe_online#.V0nBvGdJm1t, 13 พฤษภาคม 2014) 

คณะกรรมการจะเป็นผู้บริหารเงินทนุ 7.5  ล้านเหรียญท่ีจดัสรรให้มาตรการความปลอดภยั บนโลก

http://www.minister.communications.gov.au/paul_fletcher/news/australian_government_keeping_our_children_safe_online#.V0nBvGdJm1t
http://www.minister.communications.gov.au/paul_fletcher/news/australian_government_keeping_our_children_safe_online#.V0nBvGdJm1t
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ออนไลน์ในโรงเรียน และสนบัสนุนงานวิจยัและการรณรงค์ข้อมลูทางด้านความปลอดภยับนโลกออนไลน์
ของออสเตรเลยี   คณะกรรมการยงัมีความรับผิดชอบด้านการประสานงานด้านเนือ้หาและข้อมลูท่ีต้อง
จดัหาให้แก่เด็ก ครอบครัว โรงเรียน และหนว่ยงานด้านการคุ้มครองเด็กของออสเตรเลยี 

เร็วๆ นี ้รัฐบาลจะประกาศผลการหารือของการรับฟังความคิดเห็นสาธารณะในด้านการจดัการของ

คณะกรรมการด้านความปลอดภยัทางอิเลค็ทรอนิคส์ของเด็ก (Children's e‐Safety Commissioner) ซึง่
เป็นระบบรับแจ้งการร้องเรียน (Complaints System) ท่ีมีประสทิธิภาพ ท่ีได้รับการรับรองทางกฎหมาย มี
เปา้หมายในการลดปริมาณสือ่ท่ีเก่ียวกบัการกลัน่แกล้งบนโลกไซเบอร์ท่ีเป็นภยัตอ่เด็กชาวออสเตรเลยีใน
เว็บไซต์สงัคมออนไลน์ขนาดใหญ่ให้เหลอืน้อยลงอยา่งรวดเร็ว   และพิจารณาวา่ควรมีกฎหมายอาญาหรือ
กฎหมายแพง่ท่ีก าหนดโทษการกระท าความผิดท่ีเก่ียวกบัการกลัน่แกล้งกนับนโลกไซเบอร์ฉบบัใหม่หรือไม่ 

 
4.2 สถานการณ์การใช้ส่ือออนไลน์ของเด็กและเยาวชนในประเทศสหราชอาณาจักร 

ผลการศกึษาโดย Ofcom ในปี 2010  พบวา่ ร้อยละ 99 ของเด็กท่ีมีอายรุะหวา่ง 12 - 15 ปี ใช้
อินเตอร์เน็ต  ในขณะท่ีเด็กท่ีมีอายรุะหวา่ง 8 - 11 ปี ใช้อินเตอร์เน็ตร้อยละ 93   และเด็กท่ีมีอายรุะหวา่ง 5 - 
7 ปี ใช้อินเตอร์เน็ตร้อยละ 75  (Ofcom, 2010)    อาจกลา่วได้วา่ เด็กมีการใช้อินเตอร์เน็ตในปริมาณท่ีมาก
ขึน้ และเทคโนโลยีสือ่สมยัใหม่ท่ีเด็กสามารถเข้าถึงเนือ้หาออนไลน์ก าลงัเปลีย่นแปลงและมีพฒันาการอยา่ง
ตอ่เน่ือง (European commission, 2006, 2008, OECD, 2011)  

 
งานวิจยัท่ีผา่นมาท่ีศกึษาโดย NSPCC (National Society for the Prevention of Cruelty to 

Children)  ชีว้า่ประมาณร้อยละ 5 ของเด็กในสหราชอาณาจกัรถกูละเมิดทางเพศในช่วงวยัเด็ก  และมี
ความเป็นไปได้ท่ีเด็กประมาณ 190,000 คนจากกลุม่เด็กเหลา่นีจ้ะตกเป็นเหยื่อของการถกูละเมิดทางเพศ
โดยคนแปลกหน้าหรือญาติท่ีเป็นผู้ใหญ่ท่ีไม่ใช่ผู้ปกครองของพวกเขาก่อนท่ีพวกเขาจะมีอาย ุ18 ปี  ซึง่
ตวัเลขนีแ้สดงวา่ในทกุๆปี จะมีเหยื่อรายใหม่โดยเฉลีย่จ านวน 10,000 คนในสหราชอาณาจกัร    นอกจากนี ้ 
ในทกุๆ ปี CEOP (Child Exploitation and Online Protection Centre) ยงัได้รับการร้องเรียนจากเด็ก
ประมาณ 1,000 คนวา่พวกเขาถกูกระท าให้ตกเป็นเหยื่อทางออนไลน์จากผู้ใหญ่ และมีเด็กในต่างประเทศ
ท่ีไม่สามารถระบุจ านวนได้จ านวนหนึง่ถกูละเมิดทางเพศโดยชาวสหราชอาณาจกัรท่ีทอ่งเท่ียว หรืออาศยั
และท างานอยูต่า่งประเทศ 

รายงานประจ าปี ของ CEOP ในปี 2012 ระบุวา่ CEOP ได้รับการร้องเรียนเร่ืองการแสวงหา

ประโยชน์ทางเพศจากเด็กบนโลกออนไลน์จ านวน 1,145 ครัง้   แม้วา่ระดบัการร้องเรียนโดยรวมของ

ประชาชนเพิ่มขึน้เกือบร้อยละ 10 แตจ่ านวนการร้องเรียนเร่ืองการแสวงหาประโยชน์ทางเพศจากเด็กบน

โลกออนไลน์ลดลงมากกวา่ร้อยละ 25 ในช่วงระหวา่งปี 2011 และ 2012   ผลการวิเคราะห์จากตวัเลขการ
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ร้องเรียนท่ี CEOP ได้รับ เผยให้เห็นวา่เด็กท่ีมีอายรุะหวา่ง 13 - 14 ปี เป็นกลุม่ใหญ่ท่ีสดุท่ีตกเป็นเหยื่อ คิด
เป็นร้อยละ 35 ของทัง้หมด  ร้อยละ  26 เป็นเด็กท่ีมีอายรุะหวา่ง 11-12 ปี   และร้อยละ 22 เป็นเด็กท่ีมี
อายุระหว่าง 15 - 16 ปี   โดยเหยื่อท่ีเป็นผู้หญิงมีมากถึงร้อยละ 80 

 
จากการวิเคราะห์ข้อมลูการร้องเรียนเร่ืองการแสวงหาประโยชน์ทางเพศเด็กบนโลกออนไลน์พบวา่

สภาพแวดล้อมท่ีนา่เป็นหว่งท่ีสดุเกิดขึน้บนเครือขา่ยสงัคมออนไลน์ คิดเป็นร้อยละ 48.5 การสง่ข้อความ
และการแชทร้อยละ 31   และการแสวงหาประโยชน์ทางเพศเด็กบนเว็บไซต์เกม และโทรศพัท์มือถือคิดเป็น
ร้อยละ 10   

 
ในปี 2012   CEOP ได้รับรายงานวา่มีชาวสหราชอาณาจกัรท่ีได้รับการลงโทษ หรือถกูสงสยัวา่ได้

ก่ออาชญากรรมทางเพศตอ่เด็กในตา่งประเทศจ านวน 104 คน   มีผู้กระท าความผิดหรือผู้ ต้องสงสยัวา่ได้
กระท าความผิดจ านวน 79 คน ได้ร้องขอความชว่ยเหลอืจากสถานทตูภายหลงัถกูจบักมุข้อหาละเมิดทาง
เพศเด็กในตา่งประเทศ ซึง่เป็นตวัเลขท่ีเพิ่มขึน้มากอยา่งนา่สงัเกตจากจ านวน 66 คนในปี 2011   โดยสว่น
ใหญ่การร้องขอความช่วยเหลอืมาจากในประเทศสหรัฐอเมริกาและแคนาดา     ร้อยละ  99 ของผู้ ท่ี
CEOP ได้รับรายงานวา่ได้รับการลงโทษ หรือถกูสงสยัวา่ได้ก่ออาชญากรรมทางเพศตอ่เด็กในตา่งประเทศ
เป็นผู้ชาย โดยสว่นใหญ่ (ร้อยละ 67) มีอายมุากกวา่ 40 ปี  ซึง่สอดคล้องกบัผลการศกึษาตวัอยา่งผู้ละเมิด
ทางเพศข้ามชาติของสหรัฐอเมริกาจ านวน 42 คน ซึง่พบวา่ร้อยละ 87 ของกลุม่ตวัอยา่งมีอายมุากกวา่ 40 
ปี 

ประเทศในเอเชียตะวันออกเฉียงใต้ยังคงเป็นกลุ่มประเทศเป้าหมายของผู้ ละเมิดทาง
เพศข้ามชาติต่อชาวสหราชอาณาจักร   การบงัคบัใช้กฎหมายท่ีเก่ียวกบัการจดัการการแสวง
ประโยชน์และการละเมิดทางเพศเด็กมีทิศทางท่ีดีขึน้ในประเทศฟิลปิปินส์ ประเทศไทย และประเทศกมัพชูา 
ท าให้ไม่เห็นการค้าประเวณีเด็กบนถนนในเมืองหลกัของการทอ่งเท่ียวทางเพศ (Main Sex Tourism 
Destination Towns) ในประเทศไทย   ข้อมลูจากรายงานประจ าปี 2012 ท่ีเก่ียวกบัประเทศไทยมีตวัเลขการ
กระท าความผิดทางเพศข้ามชาติของชาวสหราชอาณาจักร ท่ีดีขึน้ในปี 2012 และ 2011 เม่ือเทียบกบั
หลายปีท่ีผา่นมา   และมีแนวโน้มเป็นสาเหตทุ าให้มีการเคลือ่นย้ายการกระท าความผิดไปประเทศอ่ืนๆ เช่น 
ลาว เวียดนาม และประเทศท่ีหา่งไกลออกไป 
 

4.3 สถานการณ์การใช้ส่ือออนไลน์ของเด็กและเยาวชนในประเทศสหรัฐอเมริกา 

ข้อมลูขององค์กรพนัธมิตรเพื่อช่วยเหลอืเด็ก (Child Rescue Coalition) หรือ CRC ซึง่เป็นองค์กรไม่
แสวงหาก าไรที่ท างานทัว่โลก ท่ีมีส านกังานตัง้อยูท่ี่รัฐฟลอริดา ชีว้า่ (2016) 
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 ในทกุๆ ปี มีเด็กประมาณ 300,000 คนในสหรัฐอเมริกาถกูละเมิด   

 ร้อยละ 28 ของเด็กท่ีมีอายรุะหวา่ง 14 - 17 ปี จะตกเป็นเหยื่อทางเพศ  

 ร้อยละ 20 ของผู้ใหญ่เพศหญิงจ าได้วา่ถกูละเมิดทางเพศในวยัเด็ก 

 ร้อยละ 10 ของผู้ใหญ่เพศชายจ าได้วา่ถกูละเมิดทางเพศในวยัเด็ก 

 ผลงานวิจยัของศูนย์เหยือ่อาชญากรรมแห่งชาติ (National Center for Victims of Crime) ชี้ว่า
ร้อยละ 85 ของ ผูก้ระท าความผิดบนโลกออนไลน์เป็นผูเ้คยกระท าความผิดต่อเด็กมาแลว้ในชีวิต
จริง   

 (https://childrescuecoalition.org/the-challenge/)   

4.4 สถานการณ์การใช้ส่ือออนไลน์ของเด็กและเยาวชนในประเทศญี่ปุ่ น 

รายงานของส านกังานต ารวจแหง่ชาติ ในเดือนเมษายน 2015   ชีว้า่ มีเด็กและเยาวชนจ านวนสงู
มากเป็นสถิติถกูลว่งละเมิดภายหลงัจากท่ีเด็กและเยาวชนเหลา่นัน้ติดตอ่กบัผู้ใหญ่ท่ีพวกเขาไม่รู้จกับน
เครือขา่ยสงัคมออนไลน์     รายงานดงักลา่วระบวุา่มีเด็กท่ีมีอาย ุ17 ปี หรือน้อยกวา่จ านวน 1,421 คน ตก
เป็นเหยื่ออาชญากรรมผา่นการใช้บริการเครือขา่ยสงัคมออนไลน์ในปีท่ีผา่นมา  ตวัเลขนีเ้ป็นตวัเลขสงูสดุ
เทา่ท่ีเคยมีมาตัง้แตส่ านกังานต ารวจแหง่ชาติ (National Police Agency) หรือ NPA  มีการเก็บสถิติในปี 
2008   เกือบร้อยละ 80 ของเด็กและเยาวชนเหลา่นีต้กเป็นเหยื่อหลงัจากพวกเขาใช้โทรศพัท์มือถือ  โดยมี
เด็กจ านวน 1,392 คนจากเด็กท่ีตกเป็นเหยื่อทัง้หมด หรือคิดเป็นร้อยละ 93.5 ตกเป็นเหยื่อของการค้า
ประเวณีเด็ก และภาพลามกอนาจารเด็ก  ท่ีเหลอืตกเป็นเหยื่ออาชญากรรมอ่ืนๆ เช่น ถกูฆาตกรรม และถกู
ขม่ขืน 

 
มีเด็กและเยาวชนจ านวนมากขึน้อยา่งตอ่เน่ืองได้รับการติดตอ่ผา่นบริการ Messaging ประเภท

ตา่งๆ เช่น บริการ Line  ซึง่เป็นต้นตอก่อให้เกิดอาชญากรรมจ านวน 439 ครัง้ เพิ่มขึน้ร้อยละ 87 จากปีท่ี
ผา่นมา  อาชญากรรมอ่ืนๆ มีต้นตอมาจากเวบ็ไซต์หาคูอ่อนไลน์  กฎหมายก ากบัดแูลเว็บไซต์หาคูอ่อนไลน์ 
(Online Dating Site Regulation Act)  ได้รับการตราให้เป็นกฎหมายในปี 2003 และแก้ไขในปี 2008 มี
เปา้หมายในการคุ้มครองเด็กท่ีมีอายนุ้อยกวา่ท่ีกฎหมายก าหนดจากการมีเพศสมัพนัธ์ก่อนวยัอนัควรท่ีเร่ิม
จากการติดตอ่กนัทางออนไลน์    อย่างไรก็ตาม จ าเป็นต้องมีการแก้ไขกฎหมายฉบบันีอ้ยา่งตอ่เน่ืองเพื่อให้
ทนัตอ่การเปลีย่นแปลงอยา่งรวดเร็วของเทคโนโลยี และการเพิ่มขึน้ของการละเมิดกฎหมาย และ
อาชญากรรม  

 

https://childrescuecoalition.org/the-challenge/
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NPA กลา่ววา่เด็กท่ีตกเป็นเหยื่อสว่นใหญ่บอกวา่ไม่ได้รับการเตือนจากผู้ปกครองของพวกเขา
เก่ียวกบัภยัอนัตรายเหลา่นี ้แตส่ว่นใหญ่กลบัได้รับการบอกกลา่วให้มีความระมดัระวงัจากครูท่ีโรงเรียน    
ในขณะเดียวกนั NPA ได้กลา่วชมเชยผู้ให้บริการเครือขา่ยและบริการสงัคมออนไลน์ตา่งๆ วา่ได้มีการ
ปรับปรุงระบบการคุ้มครองเด็กให้ดีขึน้ และมีการท างานร่วมมือกบั NPA มากขึน้    อยา่งไรก็ตาม NPA เช่ือ
วา่ผู้ให้บริการเครือขา่ยสงัคมออนไลน์เหลา่นีอ้ยู่ในฐานะท่ีสามารถท าอะไรได้มากกวา่นีเ้พื่อประกนัความ
ปลอดภยัให้แก่เด็กและเยาวชนได้  เช่น การเลอืกตัง้คา่ประเภทตวัคดักรอง และตัง้คา่ความปลอดภยั
ประเภทตา่งๆ (Opt-in Types of Settings with Filters and Safety Options) และการมีค าเตือน และวิธีใช้
บริการอยา่งปลอดภยัให้กบัผู้ ท่ีอาจตกเป็นเหยื่อ 
(http://www.japantimes.co.jp/opinion/2015/04/25/editorials/social-media-child-
abuse/#.V5DVz2dJm1u) 
 

4.5 สถานการณ์การใช้ส่ือออนไลน์ของเด็กและเยาวชนในประเทศสิงคโปร์ 

ผลการศกึษาพฤติกรรมออนไลน์และพฤติกรรมการใช้สือ่สงัคมออนไลน์ของผู้ปกครอง และเด็กท่ีมี
อายรุะหวา่ง 8 - 16 ปี จ านวน 1,002 คนโดยบริษัทอินเทลเซ็คเคียวริตี (Intel Security) บริษัทปอ้งกนั
ซอฟแวร์ระดบัโลก ระหวา่งเดือนเมษายน ถึง พฤษภาคม 2015 พบวา่ 

 ร้อยละ 59 ของเด็กท่ีท าการส ารวจจะเปลีย่นพฤติกรรมการออนไลน์ของพวกเขาเม่ือมีผู้ปกครอง
อยูใ่กล้ๆ 

 1 ใน 3 ของเด็กท่ีท าการส ารวจจะลบประวติัการใช้งาน (Browser History) และข้อมลูตา่งๆ ทิง้  

 ร้อยละ 50 ของเด็กท่ีท าการส ารวจใช้ช่ือปลอมหรือนามแฝงในโซเชียลมีเดียโพรไฟล์  และเด็ก
มากกวา่ 1 ใน 3 ใช้โพรไฟล์ปลอมเพื่อซอ่นเนือ้หาท่ีไม่เหมาะสมจากผู้ปกครองและเจ้าหน้าท่ี
โรงเรียนของพวกเขา 

 แม้วา่ร้อยละ 71 ของผู้ปกครองท่ีท าการส ารวจมีความพยายามค้นหาความจริงเก่ียวกบัสิง่ท่ีบุตร
หลานของพวกเขาก าลงัท าอยูบ่นโลกออนไลน์  แตด่เูหมือนวา่เด็กสว่นใหญ่ท่ีท าการส ารวจไม่
ต้องการให้ผู้ปกครองของพวกเขาท าสิง่เหลา่นี ้

 
ผลการส ารวจยงัพบอีกวา่ 

 ร้อยละ 9 ของเด็กท่ีท าการส ารวจยอมรับวา่พวกเขาเคยดภูาพยนตร์หรือรูปภาพลามกอนาจาร 

 ร้อยละ 5 กลา่ววา่พวกเขาเคยกลัน่แกล้งบนโลกไซเบอร์ผู้ อ่ืน 

 ร้อยละ 3 กลา่ววา่พวกเขาเคยสง่ภาพท่ีไม่เหมาะสมของตวัเองไปให้ผู้ อ่ืน 

http://www.japantimes.co.jp/opinion/2015/04/25/editorials/social-media-child-abuse/#.V5DVz2dJm1u
http://www.japantimes.co.jp/opinion/2015/04/25/editorials/social-media-child-abuse/#.V5DVz2dJm1u
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 ร้อยละ 2 เคยซือ้ยาเสพติด หรือแอลกอฮอล์ หรือเลน่พนนัออนไลน์ 

 ร้อยละ 34 เคยเลน่วีดิโอเกมกบัคนแปลกหน้า 
(http://www.tnp.sg/news/singapore-news/keep-eye-childrens-online-activities) 

เม่ือไม่นานท่ีผา่นมา บริษัทไมโครซอฟท์ได้ท าการศกึษาเพื่อท าความเข้าใจถึงความแพร่หลายของ
การกลัน่แกล้งกนับนโลกออนไลน์ในเยาวชนอายรุะหวา่ง 8 - 17 ปี ในประเทศสงิคโปร์    การศกึษาครัง้นี ้
ท าการศกึษาปัญหาโดยการถามเด็กเก่ียวกบัประสบการณ์เชิงลบท่ีพวกเขาได้รับบนโลกออนไลน์จาก
มมุมองของพวกเขา  เช่น การถกูล้อเลยีนเร่ืองช่ือ และการถกูล้อเลียนอ่ืนๆ   แม้วา่ผู้ถกูกระท าทัง้หมดอาจ
ไม่ถือวา่การกระท าดงักลา่วเป็นการกลัน่แกล้งกัน แตผู่้ถกูกระท าบางคนอาจมองวา่พฤติกรรมดงักลา่วอาจ
มีผลกระทบที่เป็นอนัตราย  ผลการศกึษาพบวา่ 

 ร้อยละ 58 บอกว่าพวกเขาถูกกระท าทางออนไลน์ในรูปแบบใดรูปแบบหนึ่งท่ีอาจมองได้วา่เป็น
การกลัน่แกล้งกันบนโลกออนไลน์ หรืออาจมีผลกระทบที่เป็นอนัตรายได้ 

 ร้อยละ 83 มีการร้องเรียนวา่ถกูกลัน่แกล้งบนโลกออนไลน์ และ/หรือทางออฟไลน์  ประเทศ
สิงคโปร์เป็นหน่ึงในสองประเทศเท่าน้ันนอกเหนือจากประเทศจีน ที่การกล่ันแกล้งกัน
ทางออนไลน์มีมากกว่าการกล่ันแกล้งกันทางออฟไลน์ 

 ร้อยละ 64 ยอมรับวา่มีการกลัน่แกล้งคนอ่ืนบนโลกออนไลน์   และร้อยละ 43 ยอมรับวา่มีการกลัน่
แกล้งคนอ่ืนทางออฟไลน์ 

 เด็กท่ีได้รับการส ารวจ 
o มีแนวโน้มมากท่ีจะถกูกลัน่แกล้งทางออนไลน์ถ้าพวกเขากลัน่แกล้งคนอ่ืนบนโลกออนไลน์ 

(ร้อยละ 67 เม่ือเทียบกบัร้อยละ 58) 
o มีแนวโน้มมากท่ีจะถกูกลัน่แกล้งทางออนไลน์ถ้าพวกเขาใช้เวลาออนไลน์มากกวา่ 10 ตอ่

หนึง่สปัดาห์ (ร้อยละ 69 เม่ือเทียบกบัร้อยละ 41) 
 

วิธีทีผู่ป้กครองใช้ในการช่วยคุม้ครองเด็กบนโลกออนไลน์  
ผลการส ารวจเด็กชีว้า่  

 ร้อยละ 41 ของผู้ปกครองมีการพดูกบัเด็กเก่ียวกบัภยัอนัตรายบนโลกออนไลน์  

 ร้อยละ 41 ของผู้ปกครองมีการเฝา้ดกูารใช้คอมพิวเตอร์ของเด็ก   

 ร้อยละ 39 ของผู้ปกครองมีการสอนเด็กเก่ียวกบัมารยาทบนโลกออนไลน์  

 ร้อยละ 29 ของผู้ปกครองมีการถามเด็กวา่พวกเขาเคยถกูกลัน่แกล้งทางออนไลน์หรือไม่  
 
 

http://www.tnp.sg/news/singapore-news/keep-eye-childrens-online-activities
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ในดา้นนโยบายของโรงเรียน และการใหก้ารศึกษา   
ผลการส ารวจเด็กชีว้า่  

 ร้อยละ 23 ของโรงเรียนท่ีเด็กศึกษาอยู่มีนโยบายท่ีเป็นทางการท่ีจัดการปัญหาการกลัน่แกล้ง
กันบนโลกออนไลน์  

 ร้อยละ  70 ของโรงเรียนมีการจัดให้มีการศึกษาส าหรับครู ร้อยละ 23  ผู้ ปกครอง ร้อย
ละ 29 และนักเรียน ร้อยละ 58     

 

ผลการส ารวจด้านประชากรยงัชีอี้กวา่  

 เด็กหญิงและเด็กชายมีอัตราการถูกกลั่นแกล้งทางออนไลน์ใกล้เคียงกัน (63% เม่ือเทียบ
กบั 54%) แต่เด็กหญิงมีอัตราถูกกลั่นแกล้งทางออฟไลน์สูงกว่าเด็กชาย (64% เม่ือเทียบ
กบั 47%) 

 เด็กหญิงและเด็กชายมีความห่วงใยเร่ืองการถูกกลั่นแกล้งทางออนไลน์เท่าเทียมกัน 
(63% เม่ือเทียบกบั 61%)  

 เด็กหญิงและเด็กชายมีความรู้เร่ืองการกลั่นแกล้งทางออนไลน์ เท่าเทียมกัน   (64% เม่ือ
เทียบกบั 65%)    แม้วา่เด็กท่ีมีอายมุากกวา่จะมีความรู้มากกวา่เด็กท่ีมีอายนุ้อยกวา่อยา่งมี
นยัส าคญั (80% เม่ือเทียบกบั 48%) 

 เด็กท่ีได้รับการส ารวจพดูวา่ประเภทความชว่ยเหลอืท่ีได้รับจากผู้ปกครองมีความแตกตา่งกนัตาม
อาย ุ เด็กที่มีอายุระหว่าง 8 - 12 ปี มีแนวโน้มมากกวา่ท่ีจะ  

 ถกูเฝา้ระวงัในขณะออนไลน์ (54% เม่ือเทียบกบั 29%) 
 ถกูจ ากดัเวลาในการออนไลน์ (45% เม่ือเทียบกับ 23%) 
 ถกูสอนมารยาทการออนไลน์  (45% เม่ือเทียบกับ 23%) 
 ถกูสอนวิธีการปอ้งกนัตวัเองเม่ือออนไลน์  (42% เม่ือเทียบกบั 35%) 
 ถกูถามวา่พวกเขาถกูกลัน่แกล้งทางออนไลน์หรือไม่ (34% เม่ือเทียบกบั 24%) 
 ถกูสอนวา่จะไมก่ลัน่แกล้งคนอ่ืนทางออนไลน์ได้อยา่งไร   (37% เม่ือเทียบกบั 26%) 

  
งานวิจยัหลายชิน้แสดงให้เห็นวา่เด็กเป็นกลุม่ท่ีมีความเปราะบางมากท่ีสดุเม่ือพดูถึงเร่ืองการ

ขโมยอตัลกัษณ์ออนไลน์ (Identity Theft Online) ตวัอยา่ง เช่น บริษัทซีแมนเทค (Symantec) บริษัทท่ีท า
ธุรกิจด้านความปลอดภยัออนไลน์ได้ท าการศกึษาในประเทศสงิคโปร์ พบวา่ประชาชนในสงิคโปร์มากกวา่ 1 
ล้านคน ตกเป็นเหยื่ออาชญากรรมออนไลน์  และร้อยละ 20 กลา่ววา่บุตรของพวกเขาเป็นผู้ดาวน์โหลด
ไวรัสหรือซอฟแวร์ท่ีมุ่งประสงค์ร้ายลงในคอมพิวเตอร์ของพวกเขา   ภยัอนัตรายอีกประเภทหนึง่ท่ีมี
เปา้หมายไปท่ีเด็กโดยโจรบนโลกไซเบอร์ คือ การเข้าไปล้วงข้อมลูของเยาวชนชาวอินเตอร์เน็ต (Young 
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Netizens) เน่ืองจากเป็นการงา่ยท่ีจะใช้ประโยชน์จากตวัตนของเยาวชนในการเปิดบญัชีธนาคาร และบตัร
เครดิต หรือการกู้ เงนิ  (http://www.womensweekly.com.sg/family/10-ways-to-protect-your-child-on-
the-internet/) 
 
  

http://www.womensweekly.com.sg/family/10-ways-to-protect-your-child-on-the-internet/
http://www.womensweekly.com.sg/family/10-ways-to-protect-your-child-on-the-internet/
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5. การคุ้มครองเด็กในการใช้ส่ือออนไลน์ในต่างประเทศ 

การศกึษาวิจยัครัง้นี ้ ได้ท าการศกึษาการคุ้มครองเด็กในการใช้สือ่ออนไลน์ในประเทศท่ีพฒันาแล้ว 
5 ประเทศ ได้แก่ สหรัฐอเมริกา  สหราชอาณาจกัร  ออสเตรเลยี  ญ่ีปุ่ น  และสงิคโปร์  ดงัจะได้กลา่วใน
รายละเอียดตามล าดบั ดงัตอ่ไปนี ้

 
5.1 การคุ้มครองเด็กในการใช้ส่ือออนไลน์ในประเทศออสเตรเลีย 

แนวทางการคุ้มครองเด็กในการใช้สือ่ออนไลน์ในประเทศออสเตรเลยี สามารถแบง่การปฏิบติั
ออกเป็น 3 ด้าน ดงันี ้

5.1.1 การก ากับดูแลผ่านกฎหมาย ระเบียบ และแนวปฏิบัต ิ

กฎหมายภาพลามกอนาจารเด็กและการล่อลวงเด็ก (Child Pornography and Grooming Act)  
ระบบกฎหมายของออสเตรเลยีในการควบคมุภาพลามกอนาจาร ไม่วา่จะเป็นทางออนไลน์หรือไม่

ก็ตาม ขึน้อยูก่บักฎหมายของแตล่ะรัฐ  (State Laws)    ข้อบญัญัติห้ามการมีภาพลามกอนาจารเด็กไว้ใน
ครอบครองปรากฏอยูใ่นตารางที่ 1   นอกจากนัน้แล้ว ยงัมีข้อบญัญัติในกฎหมายห้ามการจดัท า   เผยแพร่   
หรือจ าหนา่ยภาพลามกอนาจารเด็ก ซึง่มีบทลงโทษรุนแรงกวา่การมีในครอบครองเพียงอยา่งเดียวมาก 

ตารางที ่1: การกระท าความผิดฐานมีภาพลามกอนาจารเด็กไว้ในครอบครอง 

รัฐ มาตรา/กฎหมาย ปี บทลงโทษสูงสุด 

ACT s 65, Crimes Act 1900 1991 5 ปี 

NSW s 578B, Crimes Act 1900 1995 2 ปี/100 หน่วยบทลงโทษ 

NT s 125B, Criminal Code 1996 2 ปี/$20,000 บทลงโทษ
ส าหรับบริษัท 

Qld s 14, Classification of Publications Act 1991 1991 1 ปี/300 หน่วยบทลงโทษ 

SA s 33, Summary Offences Act 1953 1992 1 ปี/$5,000 

Tas. s 74, Classification (Publications, Films and 
Computer Games) Enforcement Act 1995 

1995 1 ปี/50 หน่วยบทลงโทษ 

Vic. s 70, Crimes Act 1958 1995 5 ปี  

WA s 60, Censorship Act 1996 1996 5 ปี 

(http://aic.gov.au/publications/current%20series/tandi/ 261-280/ tandi 279. html) 
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กฎหมายในประเทศออสเตรเลยีนิยาม “ภาพลามกอนาจารเด็ก” วา่คือ “สือ่หรือภาพใดๆ ทีแ่สดง
ภาพบุคคลทีมี่อายตุ ่ากว่า 16 ปี หรือบุคคลทีดู่เหมือนมีอายตุ ่ากวา่ 16 ปี ในท่าทางหรือวิธีการทีอ่าจท าให้
ผูใ้หญ่โดยทัว่ไป (Reasonable Adult) รู้สึกขุ่นเคือง (Offending)”   อยา่งไรก็ตาม มนัเป็นเร่ืองท่ียากใน
การตดัสนิวา่สือ่หรือภาพนัน้ๆ ผิดกฎหมายภาพลามกอนาจารเด็กหรือไม่  
  

ในเดือนมิถนุายน ปี 2004   รัฐบาลออสเตรเลยีได้ออกกฎหมายระดบัประเทศควบคมุภาพลามก
อนาจารเด็กและการลอ่ลวงเด็ก (Child Pornography and Grooming)  โดยผกูกบัอ านาจในการก ากบั
ดแูลบริการโทรคมนาคม (tied to the power to regulate telecommunications)  กฎหมายนิยาม “ภาพ
ลามกอนาจารเด็ก” วา่เป็นการแสดงภาพของเด็กท่ีมีอายตุ ่ากวา่ 16 ปี และจดัให้มีบทลงโทษ 10 ปี ส าหรับ
การมีภาพลามกอนาจารเด็กไว้ในครอบครอง และ 15 ปี ส าหรับการลอ่ลวงเด็กทางออนไลน์  โดยไม่
จ าเป็นต้องพิสจูน์วา่ ในความเป็นจริงเด็กในภาพมีอายตุ ่ากวา่ 16 ปี ณ เวลาท่ีภาพถกูสร้างขึน้หรือไม่  
เพียงแตเ่ด็กในภาพดเูหมือนมีอายตุ ่ากวา่ 16 ปี ก็เพียงพอแล้ว   ตวัชีว้ดัมาตรฐานทางการแพทย์ 
(Standard medical indicators)  ของช่วงตา่งๆของการพฒันาการทางสรีระ อาจถกูน ามาใช้ประเมินวา่
เด็กในภาพมีอายตุ ่ากวา่ 16 ปีหรือไม ่(Censorship Review Board 2000)  นิยามของ ภาพลามกอนาจาร
เด็ก ยงัอาจหมายรวมถึงภาพท่ีได้รับการปรับแตง่โดยคอมพิวเตอร์ (Morphed pictures) ด้วย 
 (http://aic.gov.au/publications/current%20series/tandi/ 261-280/ tandi 279. html) 

 
กฎหมายด้านการกล่ันแกล้งกันบนโลกไซเบอร์  

แม้วา่ในปัจจบุนัประเทศออสเตรเลยียงัไม่มีกฎหมายเฉพาะท่ีใช้จดัการกบัปัญหาการกลัน่แกล้งกัน
บนโลกไซเบอร์ก็ตาม  แตก็่ยงัมีกฎหมายอาญาอ่ืนๆ ท่ีอาจน ามาใช้ในการด าเนินคดีกบัผู้กระท าความผิดใน
การกลัน่แกล้งกนับนโลกไซเบอร์ได้    ผู้กระท าความผิดท่ีมีอายตุ ่ากวา่ 10 ปี จะไม่ต้องรับโทษตอ่การ
กระท า ในขณะท่ีผู้กระท าความผิดท่ีมีอายรุะหวา่ง 10 - 14 ปี อาจต้องรับโทษ หากพิสจูน์ได้โดยปราศจาก
ข้อสงสยัใดๆ วา่พวกเขาเข้าใจวา่พวกเขาไม่ควรกระท าความผิดนัน้   และผู้กระท าความผิดท่ีมีอายมุากกวา่ 
14 ปีต้องรับโทษทางอาญาในความผิดท่ีกระท านัน้  (https://cybercrime2013.wordpress.com/findings-
and-research/where-does-cyber-bullying-fit/) 
 

การใช้บริการโทรคมนาคมในทางที่ผิด  
ประมวลกฎหมายอาญา ปี 1995 (The Commonwealth Criminal Code Act 1995) ก าหนดให้

การใช้บริการโทรคมนาคมในทางท่ีผิดเป็นการกระท าความผิดทางอาญา    เน่ืองจากการกลัน่แกล้งกนับน
โลกไซเบอร์ประกอบด้วยการใช้อินเตอร์เน็ตและโทรศพัท์ในทางท่ีผิด   กฎหมายเหลา่นีอ้าจจดัให้มีรูปแบบ
การชดเชยตอ่การถกูกลัน่แกล้งบนโลกไซเบอร์  
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 มาตรา 474.17 ก าหนดให้การใช้บริการโทรคมนาคมในการขม่ขู ่คกุคาม หรือก้าวร้าว เป็น
การกระท าความผิดทางกฎหมาย มีโทษจ าคกุสงูสดุ 3 ปี     

 มาตรา 474.15  ก าหนดให้การใช้บริการโทรคมนาคมในการขม่ขู่ท่ีน าไปสูภ่ยัอนัตรายที่
ร้ายแรง หรือขูว่า่จะฆา่ เป็นการกระท าความผิดทางกฎหมาย มีโทษจ าคกุสงูสดุ 7 ปี และ 
10 ปีตามล าดบั  

การท าร้ายร่างกาย การขู่ท าร้าย และการคุกคามในโรงเรียน (NSW) 
รัฐนิวเซาท์เวลส์เป็นเพียงรัฐเดียวในออสเตรเลยีท่ีมีกฎหมายเฉพาะส าหรับการกลัน่แกล้งกันใน

โรงเรียน ซึง่หมายรวมถึงการกลัน่แกล้งกนับนโลกไซเบอร์ด้วย (Crimes Amendment (School Protection) 
Act 2002 (NSW)) 

 
กฎหมายการกระจายเสียงและแพร่ภาพ ปี 2000 (Broadcasting Services Act 2000) 

มาตรการการก ากบัดแูลเนือ้หาบนโลกออนไลน์ (Online Content Scheme) ได้รับการบญัญัติใน
กฎหมายการกระจายเสยีงและแพร่ภาพ ปี 2000 (Broadcasting Services Act 2000) เพือ่จดัการกบัขอ้
ห่วงใยของชุมชนในเร่ืองเนือ้หาบนโลกออนไลน์ทีผิ่ดกฎหมาย และก้าวร้าว   และปกปอ้งเด็กจากสือ่ท่ีไม่
เหมาะสม    คณะกรรมการด้านความปลอดภยัของเด็กบนโลกออนไลน์ (Children’s eSafety 
Commissioner) มีหน้าท่ีดแูลมาตรการการก ากับดแูลเนือ้หาบนโลกออนไลน์    ภายใต้มาตรการการก ากบั
ดแูลเนือ้หาออนไลน์ สายดว่นด้านความปลอดภยับนอินเตอร์เน็ต (eSafety Hotline) สามารถ 

 สบืสวนข้อร้องเรียนท่ีเก่ียวกบัเนือ้หาบนโลกออนไลน์ 
 ถอด (direct take-down) เนือ้หาต้องห้ามหากเนือ้หานัน้ Host อยูใ่นออสเตรเลยี   
 แจ้งให้ผู้บริการคดักรองเนือ้หา (approved providers of optional end user (PC-based) filters) 

ทราบถึงเนือ้หาต้องห้าม หรือเนือ้หาท่ีอาจผิดกฎหมาย  
 แจ้งให้หนว่ยงานต ารวจท่ีเก่ียวข้องทราบถึงเนือ้หาท่ีผิดกฎหมาย  
 จดัให้มีแนวทางปฏิบติัของผู้ให้บริการเนือ้หาบนโลกออนไลน์ และเฝา้ระวงัการด าเนินการของผู้

ให้บริการฯ ให้เป็นไปตามข้อก าหนด   
 ให้ค าแนะน าแก่ชุมชนในเร่ืองท่ีเก่ียวกบัความปลอดภยับนโลกออนไลน์  และ 
 ประสานงานกบัหนว่ยงานในประเทศและตา่งประเทศท่ีเก่ียวข้อง  (เป็นหน้าท่ีของคณะกรรมการฯ) 

 
กฎหมายคุ้มครองข้อมูลและกฎหมายความเป็นส่วนตัว (Data Protection Laws / Privacy Acts) 

ในเร่ืองท่ีเก่ียวกบัการให้บริการอินเตอร์เน็ต และบริการโทรคมนาคมอ่ืนๆ กฎหมายโทรคมนาคม ปี 
1997 (Telecommunications Act 1997) ก าหนดให้ผู้ ให้บริการอินเตอร์เน็ต และบริการโทรศพัท์ต้อง
ปฏิบติัตามข้อก าหนดด้านการคุ้มครองความเป็นสว่นตวั   นอกจากนี ้ยงัมีกฎหมายอ่ืนๆ ท่ีมีข้อบญัญัติ
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ด้านการคุ้มครองความเป็นสว่นตวั เช่น  Spam Act   กฎหมายอุปกรณ์การสอดแนมแนมและดกัฟัง 
(Surveillance and Listening Devices Acts) และอ่ืนๆ อีกมากมาย  

 
การใช้เคร่ืองมือในการคัดกรอง/ปิดก้ัน (Use of Filtering/Blocking Products)   

กฎหมายของออสเตรเลยีมิได้ก าหนดให้ผู้ให้บริการอินเตอร์เน็ตต้องติดตัง้ซอฟแวร์คดักรอง/ปิดกัน้
ข้อมลู หรือปิดกัน้การเข้าถึงเว็บไซต์ตา่งๆ   นอกจากนัน้ กฎหมายก็มิได้มีข้อก าหนดให้ผู้ ใช้บริการ
อินเตอร์เน็ตต้องใช้ หรือซือ้ซอฟแวร์คดักรอง/ปิดกัน้ข้อมลูจากผู้ให้บริการ   การใช้ซอฟแวร์คดักรองเป็นไป
ตามความสมคัรใจ (http://www.alrc.gov.au/alrc-submission-child-protection) 

 
ศูนย์ความมั่นคงทางไซเบอร์แห่งออสเตรเลีย (The Australian Cyber Security Centre)  

ศนูย์ความมัน่คงทางไซเบอร์แหง่ออสเตรเลยี หรือ ACSC คือโครงการริเร่ิมของรัฐบาลท่ีส าคญัใน
การรับประกนัวา่เครือขา่ยของออสเตรเลยีเป็นเครือขา่ยท่ีมีความมัน่คงท่ีสดุแหง่หนึง่ในโลก    ศนูย์แหง่นี ้
น าเอาความสามารถด้านความมัน่คงทางด้านไซเบอร์ท่ีมีอยูใ่นองค์กรตา่งๆ เช่น หนว่ยงานด้านความมัน่คง   
ส านกังานอยัการ   องค์กรด้านการขา่วเก่ียวกบัความมัน่คง และหนว่ยงานต ารวจของออสเตรเลียมาท างาน
ร่วมกนัในสถานท่ีเดียวกนัท่ีอาคารเบน ชิฟเลย์ (Ben Chifley Building) ในเมืองแคนเบอร์รา   ศนูย์แหง่นีไ้ด้
เร่ิมด าเนินการในวนัท่ี 27 เดือนพฤศจิกายน 2014  ความรับผิดชอบร่วมกนัของรัฐมนตรีกระทรวงกลาโหม 
และอยัการสงูสดุ (Attorney General) ใช้งบประมาณท่ีมีอยูจ่ากหนว่ยงานตา่งๆ ท่ีเข้าร่วมด าเนินการ    
และจะมีเจ้าหน้าท่ีท างานในศนูย์จ านวน 300 คนในปี 2017     นอกจากนัน้  ACSC ยงัจะสร้างศนูย์กลาง
ความร่วมมือ และการแลกเปลีย่นข้อมลู (Hub) อยา่งใกล้ชิดกบัภาคเอกชน รัฐบาล และรัฐบาลท้องถ่ิน 
และพนัธมิตรในประเทศตา่งๆ ในการตอ่สู้กบัภยัคกุคามบนโลกไซเบอร์ 
(http://www.asd.gov.au/infosec/acsc.htm) 

    
ส านักงานต ารวจแห่งชาติออสเตรเลีย (Australian Federal Police)  

ส านกังานต ารวจแหง่ชาติออสเตรเลยี หรือ AFP มีบทบาทส าคญัยิ่งในการประกนัความปลอดภยั
ของเด็กและเยาวชนไม่วา่พวกเขาจะอยูส่ภาพแวดล้อมใด   ในการท างานเพื่อให้บรรลเุปา้หมายนี ้  AFP ได้
สร้างพนัธมิตรอยา่งเข้มแข็งกบัหนว่ยงานบงัคบัใช้กฎหมายทัง้หมดในออสเตรเลยี   หนว่ยงานใน
ตา่งประเทศ   หนว่ยงานรัฐ   องค์กรภาคอุตสาหกรรม และองค์กรภาคประชาชน   

 
AFP เข้าไปเก่ียวข้องกบัโครงการปอ้งกนัอาชญากรรม และยกระดบัความตระหนกัรู้เก่ียวกบั

อาชญากรรมมากมาย   โดยเฉพาะอยา่งยิ่งในเร่ืองตา่งๆ ท่ีเก่ียวกบัการท าให้เด็กและเยาวชนมีความ
ปลอดภยับนโลกออนไลน์      AFP มีหน้าท่ีรับผิดชอบเก่ียวกบัการสบืสวนสอบสวนอาชญากรรมที่เก่ียวข้อง
กบัการแสวงหาประโยชน์ทางเพศเด็กบนโลกออนไลน์ (Online Child Sex Exploitation) และการทอ่งเท่ียว

https://www.afp.gov.au/what-we-do/services/child-protection/online-child-sex-exploitation
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เชิงเพศสมัพนัธ์กบัเด็ก (Child Sex Tourism) ซึง่การกระท าความผิดในเร่ืองดงักลา่วมีบทลงโทษท่ีรุนแรง   
นอกจากนัน้ AFP ยงัเป็นสมาชิกของ Virtual Global Taskforce ซึง่เป็นสหพนัธ์ของหนว่ยงานด้านการ
บงัคบัใช้กฎหมายจากทัว่โลกท่ีท างานร่วมกนัในการตอ่สู้กบัการละเมิดเด็กบนโลกออนไลน์ 
(http://www.afp.gov.au/policing/child-protection-operations/online-exploitation) 

 
การท างานของ AFP ในการต่อสูก้บัการละเมิดเด็กบนโลกออนไลน์ในดา้นการป้องกนัการแสวงหา
ประโยชน์ทางเพศเด็กบนโลกออนไลน์ (Online Child Sex Exploitation)    

ทีมปฏิบติังานด้านคุ้มครองเด็กของ AFP มีบทบาทด้านการสบืสวนและประสานงาน
ภายในออสเตรเลยีในเร่ืองท่ีเก่ียวข้องกบัหลายหนว่ยงาน และการแสวงหาประโยชน์ทางเพศเด็ก
บนโลกออนไลน์ในตา่งประเทศ ในสภาพแวดล้อมด้านออนไลน์   การเดินทาง   และการทอ่งเท่ียว     
AFP มีหน้าท่ีตรวจสอบการแสวงหาประโยชน์ทางเพศเด็กท่ีเกิดขึน้จากการใช้บริการโทรคมนาคม 
เช่น การใช้คอมพิวเตอร์เช่ือมตอ่อินเตอร์เน็ต หรือโทรศพัท์มือถือในการเข้าถึง สง่ หรืออพัโหลดสื่อ
การแสวงหาประโยชน์ และละเมิดทางเพศเด็ก  รวมถึงการลอ่ลวงทางเพศเด็ก (Grooming) บน
อินเตอร์เน็ต ซึง่หมายถึงในกรณีท่ีผู้ใหญ่ติดตอ่เด็กท่ีมีอายตุ ่ากวา่ 16 ปีทางออนไลน์โดยมุ่งหวงัมี
ความสมัพนัธ์ทางเพศกบัเด็ก   ในเดือนเมษายน ปี 2010  รัฐบาลออสเตรเลยีท าการแก้ไข
กฎหมายโดยมีการเพิ่มบทลงโทษความผิดท่ีเก่ียวกบัการแสวงหาประโยชน์ทางเพศเด็ก  คน
ออสเตรเลยีท่ีท าการลอ่ลวง หรือจดัหาเด็กเพื่อกิจกรรมทางเพศในตา่งประเทศมีโทษจ าคกุสงูสดุ
เป็นเวลา 15 ปี 
 
การท างานของ AFP ในการต่อสูก้บัการละเมิดเด็กบนโลกออนไลน์ในดา้นการป้องกนัการแสวงหา
ประโยชน์ทางเพศเด็กจากการเดินทางและท่องเทีย่ว (Child Sexual Exploitation in Travel and 
Tourism) 

มีคนออสเตรเลยีจ านวนหนึง่เดินทางไปตา่งประเทศโดยมีเปา้หมายเพื่อแสวงประโยชน์
ทางเพศเด็ก   รัฐบาลออสเตรเลยีได้ก าหนดให้พฤติกรรมดงักลา่วเป็นการกระท าท่ีผิดกฎหมาย
ภายใต้กฎหมายความผิดอาญาคอมมอนเวลธ์  ปี 1995 (Commonwealth Criminal Code Act 
1995)    กฎหมายบญัญัติห้ามประชาชนชาวออสเตรเลยี  ผู้ มีถ่ินฐานถาวร หรือองค์กรเข้าไป
เก่ียวข้อง ชว่ยเหลอื หรือมีผลประโยชน์จากกิจกรรมทางเพศกบัเด็กท่ีมีอายตุ ่ากวา่16 ปีในขณะ
อยูต่า่งประเทศ  การกระท าดงักลา่วถือเป็นอาชญากรรม บุคคลท่ีกระท าความผิดมีโทษจ าคกุ
สงูสดุ 25 ปี  และมีโทษปรับสงูสดุเป็นเงิน 500,000 เหรียญส าหรับบริษัทท่ีกระท าความผิด 

 
 

https://www.afp.gov.au/what-we-do/crime-types/cybercrime/virtual-global-taskforce
https://www.afp.gov.au/what-we-do/services/child-protection/online-child-sex-exploitation
https://www.afp.gov.au/what-we-do/services/child-protection/child-sexual-exploitation-travel-and-tourism
https://www.afp.gov.au/what-we-do/services/child-protection/child-sexual-exploitation-travel-and-tourism
http://www.comlaw.gov.au/ComLaw/Management.nsf/current/bytitle/8F20DA53B8CF2FAFCA256F7100071F90?OpenDocument&VIEW=compilations
http://www.comlaw.gov.au/ComLaw/Management.nsf/current/bytitle/8F20DA53B8CF2FAFCA256F7100071F90?OpenDocument&VIEW=compilations
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5.1.2 การให้การศึกษา/สร้างการรู้เท่าทัน 

  ThinkUKnow Australia 
ThinkUKnow Australia ได้รับการจดัตัง้โดย AFP ในปี 2009    เป็นโครงการด้านความปลอดภยั

ทางไซเบอร์ท่ีมีเปา้หมายให้การศกึษา และยกระดบัความตระหนกัรู้ในเร่ืองท่ีเก่ียวกบัการใช้เทคโนโลยีของ
เด็ก และการช่วยเหลอืเด็กในการจดัการกบัปัญหาท่ีพวกเขาอาจประสบพบบนโลกออนไลน์อยา่งปลอดภยั
และถกูต้องให้กบัผู้ปกครอง ครู และผู้ดแูลเด็ก 

ThinkUKnow Australia เป็นการท างานร่วมมือกนัระหวา่งส านกังานต ารวจแหง่ชาติของ
ออสเตรเลยี  (Australian Federal Police) ไมโครซอฟท์ ออสเตรเลยี (Microsoft Australia)  ดาตาคอม 
(Datacom)  และธนาคารคอมมอนเวลธ์ (Commonwealth Bank)  นอกจากนัน้ ThinkUKnow Australia 
ยงัท างานร่วมมือกบัพนัธมิตรท่ีเป็นหนว่ยงานต ารวจตา่งๆ เช่น  หนว่ยงานต ารวจแหง่นิวเซาท์เวลส์  (New 
South Wales Police Force)   หนว่ยงานต ารวจแหง่นอร์ทเทิร์นเทอริทอรี  (Northern Territory Police)  
หนว่ยงานต ารวจแหง่ควีนสแลนด์ (Queensland Police Service) หนว่ยงานต ารวจแหง่ออสเตรเลยีใต้ 
(South Australia Police)  หนว่ยงานต ารวจแหง่ทาสมาเนีย  (Tasmania Police)  หนว่ยงานต ารวจแหง่
ออสเตรเลยีตะวนัตก (Western Australia Police)  และองค์กรเฝา้ระวงัชุมชนใกล้บ้านแหง่ออสเตรเลยี 
(Neighborhood Watch Australasia)  
 
ชุมชนครอบครัวเด็กแห่งออสเตรเลีย (Child Family Community Australia)  

ชุมชนครอบครัวเด็กแหง่ออสเตรเลยี หรือ CFCA เป็นศนูย์กลางข้อมลูส าหรับผู้ปฏิบติังาน 
(Practitioners)   ผู้ก าหนดนโยบาย   ผู้ให้บริการ และนกัวิจยัท่ีท างานเก่ียวกบัเด็ก ครอบครัว และชุมชน    
CFCA ได้รับเงินสนบัสนนุจากรัฐบาลผา่นกระทรวงบริการสงัคม (Department of Social Services)   
เปา้หมายของ CFCA คือการเป็นศนูย์กลางท่ีมีคุณภาพในด้านการเป็นแหลง่ข้อมลู ทรัพยากร และความ
ช่วยเหลอืด้านสวสัดิการเด็ก ครอบครัว และชุมชน (https://aifs.gov.au/cfca/publications/online-safety) 
 

ในแตล่ะปี CFCA มีการตีพิมพ์ผลงานในด้านตา่งๆ มากมาย ผลงานดงักลา่วเป็นความร่วมมือ
ระหวา่งนกัวิจยัท่ีเช่ียวชาญและผู้ให้บริการในด้านตา่งๆ   ผลงาน  
 
การรณรงค์ด้านส่ือในเร่ืองความปลอดภยับนโลกออนไลน์ (Media campaigns related to online 
safety) 

ในออสเตรเลยีมีโครงการรณรงค์ให้การศกึษาและสร้างความตระหนกัรู้ในเร่ืองความปลอดภยับน
โลกออนไลน์ ท่ีมีเปา้หมายท่ีเด็กและผู้ปกครองจ านวนมาก เช่น 
   

http://www.dss.gov.au/
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 BackMeUp   
BackMeUp พฒันาโดยคณะกรรมการสทิธิมนษุยชนแหง่ออสเตรเลยี เป็นการรณรงค์ตอ่ต้านการ
กลัน่แกล้งกันบนโลกไซเบอร์ ในรูปแบบวีดิโอท่ีสร้างโดยเยาวชนออสเตรเลยี ท่ียืนหยดัตอ่สู้กบัการ
กลัน่แกล้งกันบนโลกไซเบอร์  

 Bravehearts online  
ชุดข้อมลูด้านความปลอดภยับนอินเตอร์เน็ตส าหรับผู้ปกครองและผู้ ท่ีท าหน้าท่ีดแูลเด็ก ท่ีพูดถึงภยั
บนโลกออนไลน์    

 Budd:e - Stay smart online  
Budd:e  เป็นชุดข้อมลูการศกึษาด้าน Cyber-Security ในรูปแบบอินเตอร์แอ็คทีฟเกมท่ีช่วยให้เด็ก
นกัเรียนออสเตรเลยีมีความปลอดภยัและมัน่คงบนโลกออนไลน์    

 Cybersafety Help Button  
Help Button ช่วยให้ผู้ใช้อินเตอร์เน็ต โดยเฉพะอยา่งยิ่งเยาวชน ได้รับข้อมลูและความช่วยเหลอื
ด้านความปลอดภยับนโลกไซเบอร์แบบ "One stop shop"   โดยสามารถดาวน์โหลดแอพพลเิคชั่น
ได้โดยไม่เสยีคา่ใช้จ่าย   

 Tagged  
Tagged เป็นภาพยนตร์สัน้ พดูถึงกลุม่เด็กนกัเรียนวยัรุ่นท่ีได้รับผลกระทบในชีวิตโดยตรงจากการ
กลัน่แกล้งกันบนโลกไซเบอร์ การสง่ข้อความทางเพศ (sexting) และภาพพจน์บนโลกดิจิตอลท่ีเป็น
ลบ   Tagged ได้รับการยอมรับอยา่งกว้างขวางจากครูในออสเตรเลยีและผู้ปกครอง   โดยมีผู้ เข้า
ชมทาง You Tube มากกวา่ 400,000 ครัง้ นบัตัง้แตเ่ปิดตวัเม่ือเดือนกนัยายน 2011   

 Be Deadly Online  
Be Deadly Online เป็นการรณรงค์เก่ียวกบัการกลัน่แกล้งกันบนโลกไซเบอร์   ช่ือเสยีง   และ
ความเคารพในตวัผู้ อ่ืน ท่ีอยูใ่นรูปแบบแอนิเมชัน่ และโปสเตอร์     

 
การวิจัย 

การศกึษาเร่ืองความตระหนกัรู้ของเยาวชนท่ีเก่ียวกบัการกลัน่แกล้งกนับนโลกไซเบอร์กบัความผิด
ทางอาญา (Youth awareness of cyber-bullying as a criminal offence) ท่ีจดัท าให้กระทรวงสือ่สาร 
(Department of Communications) โดย GfK กบัเยาวชนชาวออสเตรเลยีท่ีมีอายรุะหวา่ง 10 - 17 ปี 
จ านวน 1,019 คน  (มิถนุายน 2014) โดยมีเปา้หมายหลกั 4 ประการ ดงันี ้   

 

 ความตระหนกัรู้วา่การกลัน่แกล้งกนับนโลกไซเบอร์เป็นความผิดทางอาญาภายใต้
กฎหมายในปัจจุบนั  

https://www.humanrights.gov.au/our-work/childrens-rights/projects/back-me
http://www.bravehearts.org.au/pages/keeping-safe-online.php
https://budd-e.cybersmart.gov.au/primary/main.php
https://esafety.gov.au/complaints-and-reporting/cybersafety-help-button
https://www.esafety.gov.au/education-resources/classroom-resources/tagged
https://www.esafety.gov.au/education-resources/classroom-resources/be-deadly-online
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 มาตรฐานของพฤติกรรมประเภทตา่งๆ ท่ีถือวา่เป็นการกระท าผิดทางอาญาภายใต้
กฎหมายของออสเตรเลยี 

 ความตระหนกัรู้ของบทลงโทษท่ีเก่ียวข้อง และ  

 ระดบัความเข้าใจกฎหมายการกลัน่แกล้งกนับนโลกไซเบอร์และบทลงโทษท่ีใช้อยูใ่น
ปัจจุบนัของเยาวชน 

  
ผลการศกึษาพบวา่ 
ความตระหนักรู้ว่าการกล่ันแกล้งกันบนโลกไซเบอร์เป็นความผิดทางอาญาภายใต้
กฎหมายในปัจจุบัน  

โดยทัว่ไป เยาวชนไม่มีการเช่ือมโยงการกลัน่แกล้งกนับนโลกไซเบอร์กบัความผิดทาง
อาญาโดยทนัที (spontaneously)  พวกเขามีความรู้สกึวา่การกระท าการกลัน่แกล้งกนับนโลกไซ
เบอร์อาจเป็นการกระท าท่ีถกูกฎหมายหรือเป็นความผิดทางอาญาก็ได้    ในการวิจัยเชิงคณุภาพ  
เยาวชนมีความเห็นในประเด็นทางด้านกฎหมาย (และผลท่ีอาจตามมาจากการกลัน่แกล้งกนับน
โลกไซเบอร์) สว่นใหญ่จะขึน้อยูก่บัปฏิกิริยาของผู้ถกูกระท า   เช่น หากระดบัการกลัน่แกล้งท าให้ผู้
ถกูกลัน่แกล้งพยายามฆา่ตวัตาย หรือกระท าการรุนแรงใดๆ  ดงันัน้ ในความเห็นของพวกเขา การ
กระท าดงักลา่วเป็นการกระท าท่ีรุนแรง สมควรถูกจดัให้เป็นการกระท าท่ีผิดกฎหมายและควรได้รับ
โทษหนกัตามกฎหมาย  

จากการส ารวจเชิงปริมาณโดยการตัง้ค าถามโดยตรง ร้อยละ 63 ของเยาวชนเห็นด้วยวา่
การกลัน่แกล้งกนับนโลกไซเบอร์เป็นการกระท าท่ีผิดกฎหมายอาญาซึง่มีโทษตามกฎหมาย   การ
สนทนาเชิงคณุภาพกบัเยาวชนชีใ้ห้เห็นวา่ แม้วา่เยาวชนรับรู้วา่การกลัน่แกล้งกนับนโลกไซเบอร์
อาจเป็นการกระท าท่ีผิดกฎหมายอาญา  แต่พวกเขาไม่มีความตระหนกัรู้หรือการคิดพิจารณา และ
ไม่มีภาพท่ีชดัเจนวา่สิง่ใดเป็นองค์ประกอบท าให้การกลัน่แกล้งกนับนโลกไซเบอร์ดงักลา่วเป็นการ
กระท าที่ผิดกฎหมายอาญา พวกเขาอาจเคยได้ยนิประเด็นทางด้านกฎหมายดงักลา่วจากการ
พดูคยุในโรงเรียน  จากการบอกเลา่ของเจ้าหน้าท่ีต ารวจ  (นานๆ ครัง้)   แตล่กัษณะทางอาญาของ
การกระท าดงักลา่วไม่ใช่หวัข้อการสนทนาโดยทัว่ไปของเยาวชน  

 
ในช่วงการสนทนาเชิงคณุภาพ  เม่ือเยาวชนได้รับรู้วา่การกลัน่แกล้งกนับนโลกไซเบอร์เป็น

การกระท าท่ีผิดกฎหมายอาญา ท าให้พวกเขารู้สกึกลวั    ดงันัน้ แม้วา่เร่ืองนีไ้มได้เป็นเร่ืองหลกัท่ี
อยูใ่นใจของพวกเขา  แตก่ารได้รับการเตือนในเร่ืองดงักล่าว  ส่งผลกระทบต่อพฤติกรรม
ของพวกเขา ท าให้มีแนวโน้มในการกล่ันแกล้งกันน้อยลง   เป็นท่ีนา่ยินดีท่ีในช่วงการสนทนา
เชิงปริมาณ เยาวชนสว่นใหญ่ท่ีเห็นด้วยวา่การกลัน่แกล้งกันบนโลกไซเบอร์เป็นอาชญากรรมเห็น
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ถึงความสมัพนัธ์กนัของกฎหมายและบทลงโทษตอ่ผู้ เยาว์   ร้อยละ 69 มีความเห็นวา่บทลงโทษ
ทางกฎหมายควรน ามาใช้กบัคนทกุกลุม่อาย ุเด็ก และผู้ใหญ่    และมีเยาวชนร้อยละ 20 ท่ีไม่แนใ่จ
วา่ใครควรได้รับการลงโทษ  

 

มาตรฐานในปัจจุบันของพฤติกรรมประเภทต่างๆ ที่ถือว่าเป็นการกระท าผิดทางอาญา
ภายใต้กฎหมายของออสเตรเลียในปัจจุบัน  

เยาวชนชาวออสเตรเลยีไม่สามารถบอกได้อยา่งมัน่ใจวา่พฤติกรรมใดท่ีก่อให้เป็น หรือไม่
ก่อให้เป็นการกระท าท่ีผิดกฎหมายอาญา    อยา่งไรก็ตาม พวกเขาสามารถบอกได้วา่พฤติกรรม
บางประเภท เช่น การขม่ขู ่และการขูว่า่จะเปิดโปงความลบัเป็นการกระท าท่ีเป็นภยัมากกวา่การ
แชร์ภาพ  การกดไลค์โพสท์  หรือการคอมเม้นท์แบบล้อเลน่บนโซเชียลมีเดีย    เม่ือการกลัน่แกล้ง
กนับนโลกไซเบอร์น าไปสูก่ารกระท ารุนแรงทางร่างกาย  การละเมิดทางเพศ  ความซมึเศร้า  หรือ 
ร้ายท่ีสดุ น าไปสูก่ารฆา่ตวัตาย หรือพฤติกรรมอ่ืนๆ ท่ีท าให้เกิดการเสยีชีวิต  พวกเขาสามารถเห็น
ได้ทนัทีวา่การกระท าประเภทนีเ้ป็นการกระท าท่ีมีลกัษณะผิดกฎหมายอาญา   การวิจยัเชิง
คณุภาพพบวา่  โดยทัว่ไปแล้วความเช่ือมโยงระหวา่งการกลัน่แกล้งกนับนโลกไซเบอร์และการ
กระท าที่ผิดกฎหมายหรือการกระท าท่ีผิดกฎหมายอาญาขึน้อยูก่บัผลลพัธ์ท่ีเกิดขึน้ (Outcome-
Dependant)   นัน่คือการกระท าใดๆ อาจเป็นอาชญากรรมหากพฤติกรรมนัน้น าไปสูผ่ลท่ีตามมาท่ี
พวกเขารู้อยูก่่อนแล้ววา่เป็นอาชญากรรม   เช่น พฤติกรรมที่น าไปสูก่ารเสยีชีวิต  

 
ในการท าส ารวจเชิงปริมาณ เยาวชนท่ีเข้าร่วมโครงการได้รับการถามให้จดัแยกประเภท

พฤติกรรมเร่ิมจาก “เป็นอาชญากรรมอยา่งแนน่อน” จนถึง “ไม่เป็นอาชญากรรมอยา่งแนน่อน”    
เยาวชนสว่นใหญ่จดัให้การขูว่า่จะเปิดโปงความลบั (Blackmailing) หรือพฤติกรรมการบีบบงัคบั 
(Coercion) ท่ีเก่ียวกบัรูปภาพท่ีไม่เหมาะสมเป็นการกระท าท่ีผิดกฎหมายอาญา  โดยร้อยละ 83 
จดัให้อยูใ่นประเภท “เป็นอาชญากรรมอยา่งแนน่อน”  รวมถึงการเข้าไปใช้บญัชีโซเชียลมีเดียของ
ผู้ อ่ืนโดยไม่ได้รับอนญุาต (ร้อยละ 73)  และการคกุคาม  รบกวน  พฤติกรรมที่ก้าวร้าวหรือข่มขู ่
(ร้อยละ 69) 

เยาวชนมีข้อสงสยัเก่ียวกบัพฤติกรรมที่มีลกัษณะเป็นคดีอาญา  เช่น การหม่ินประมาท  
หรือการพดูในสิง่ท่ีไม่เป็นจริงเก่ียวกบัผู้ อ่ืน  (ร้อยละ 42 บอกวา่  “อาจเป็น” ขึน้อยูก่บัสถานการณ์   
ร้อยละ 26 บอกวา่ “เป็นอาชญากรรมอยา่งแนน่อน”   ร้อยละ 24 บอกวา่ “ไม่แนใ่จ”)  รวมถึงการ
กระท าที่ตัง้ใจกนัผู้ อ่ืนออกไป  (deliberately exclude others) (ร้อยละ 32 บอกวา่ “อาจเป็น”  
ขึน้อยูก่บัสถานการณ์   ร้อยละ 18 บอกวา่ “เป็นอาชญากรรมอยา่งแนน่อน”  และร้อยละ 23 บอก
วา่ “ไม่เป็นอาชญากรรม” 
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ความตระหนักรู้ในปัจจุบนัของบทลงโทษที่เก่ียวข้อง   

เยาวชนชาวออสเตรเลยีสามารถระบุถึงบทปรับหรือบทลงโทษของการกลัน่แกล้งกนับน
โลกไซเบอร์ได้  แตข้่อมลูท่ีพดูออกมาก็เป็นเพียงจากการคาดเดาและจากประสบการณ์ท่ีโดยทัว่ไป
แล้ว ผลกระทบที่เกิดขึน้ได้รับการจดัการโดยโรงเรียนหรือเครือขา่ยสงัคมเป็นรายกรณีๆ ไป   ไม่ใช่
โดยหนว่ยงานทางกฎหมาย    คณะวิจยัได้ถามเยาวชนวา่พวกเขาคิดวา่บทปรับหรือบทลงโทษ
ส าหรับพฤติกรรมแตล่ะประเภทคืออะไร   ค าตอบท่ีได้รับสว่นใหญ่จะเก่ียวข้องโดยตรงกบัการ
จ ากดัการใช้ (การยดึอุปกรณ์เคร่ืองมือ  การถกูห้ามเข้าเว็บไซต์)  หรือการตกัเตือน  แตไ่ม่ใช่
มาตรการการลงโทษทางกฎหมายหรือทางอาญา 

 
ในช่วงการวิจยัเชิงคณุภาพ คณะวจิยัสามารถยนืยนัได้วา่ บทปรับหรือบทลงโทษท่ีเยาวชน

รับรู้เปลีย่นแปลงไปขึน้อยูก่บัพฤติกรรมที่เป็นประเด็น   เม่ือถกูถามถึงบทปรับหรือบทลงโทษท่ีใช้
กบัพฤติกรรมใดพฤติกรรมหนึง่  ค าตอบท่ีได้จากเยาวชนคือ มาตรการการถกูห้ามเข้าโซเชียล
เน็ตเวิร์คหรือเว็บไซต์เป็นค าตอบท่ีถกูพดูถึงมากท่ีสดุ  (ร้อยละ 38 - 58 ส าหรับพฤติกรรมที่
กลา่วถึง)  ตามด้วยการตกัเตือนโดยเจ้าหน้าท่ีต ารวจ / good behaviour bond / การอาจถกูลง
ประวติัอาชญากรรม (ร้อยละ 20 - 55)   และการถกูยดึอุปกรณ์เคร่ืองมือ (ร้อยละ 26 - 40)  
นอกจากนี ้ยงัมีการถกูไลอ่อกจากโรงเรียน (ร้อยละ 18 - 37)  การถกูลงโทษให้ท าบริการทางสงัคม 
(ร้อยละ 18 - 33)  การจ่ายคา่ปรับ (ร้อยละ14 - 34)  และท้ายสดุ การถกูจบัและจ าคกุ (ร้อยละ 7 - 
37)   อยา่งไรก็ตาม ยงัมีความไม่แนน่อนบางสว่นเก่ียวกบัสิง่ท่ีบทปรับหรือบทลงโทษควรเป็น 
ขึน้อยูก่บัพฤติกรรม   โดยระหวา่งร้อยละ 15 - 46  ชีว้า่พวกเขาไม่แนใ่จวา่บทปรับหรือบทลงโทษ
ส าหรับพฤติกรรมที่พดูถึงควรเป็นอยา่งไร  

 
 เป็นทีนา่สงัเกตว่าเด็กและเยาวชนสว่นใหญ่มองการเขา้มาเก่ียวขอ้งของเจ้าหนา้ทีต่ ารวจ

เป็นการแทรกแซงมากกว่ากลวัผลกระทบทีต่ามมาทีรุ่นแรง เช่น การจบักมุ และการติดคกุ   เด็ก
และเยาวชนท่ีตอบวา่การจบักมุและการติดคกุเป็นบทลงโทษของการกระท าความผิด มีความไม่
แนใ่จในระดบัสงูเก่ียวกบัระยะเวลาของบทลงโทษจ าคกุ  ร้อยละ 27 ตอบวา่ “ไม่รู้”   เด็กและ
เยาวชนสว่นใหญ่เลอืกตอบวา่บทลงโทษจ าคกุสงูสดุ คือ จ าคกุไม่เกิน 2 ปี  ร้อยละ 48 ตอบวา่ไม่
เกิน 2 ปี  ในขณะท่ีร้อยละ 38 ตอบวา่ไม่เกิน 1 ปี    การตอบของเด็กชีใ้ห้เห็นวา่เด็กจ านวนมาก
ตอบค าถามโดยการคาดคะเน โดยไม่ได้มีความรู้ในด้านนีอ้ยา่งแท้จริง   ซึง่สอดคล้องกบั
ผลการวิจยัเชิงคณุภาพ    อยา่งไรก็ตาม เด็กมีการรับรู้ในระดบัท่ีต ่าวา่ การกลัน่แกล้งกนับนโลกไซ
เบอร์เป็นการกระท าความผิดท่ีต้องถกูเจ้าหน้าท่ีต ารวจด าเนินคดี  ร้อยละ 50 ของเด็กและเยาวชน
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เช่ือวา่หากมีการกลัน่แกล้งกนับนโลกไซเบอร์แล้ว จะมีโอกาสเพียงร้อยละ 25 เทา่นัน้ หรือสว่น
ใหญ่แล้วน้อยกวา่นัน้ ท่ีจะถกูเจ้าหน้าท่ีต ารวจด าเนินคดี และจนถึงในปัจจุบนัพวกเขามี
ประสบการณ์จากการแทรกแซงของเจ้าหน้าท่ีต ารวจเพียงน้อยครัง้   

 
ระดับความเข้าใจกฎหมายการกล่ันแกล้งกันบนโลกไซเบอร์และบทลงโทษที่ใช้อยู่ใน
ปัจจุบันของเยาวชน 

แม้วา่เยาวชนจะรับรู้วา่การกลัน่แกล้งกนับนโลกไซเบอร์อาจถือวา่เป็นการกระท าผิด
กฎหมายทางอาญาและถกูลงโทษตามกฎหมายได้  โดยบทลงโทษ (Penalties) ใช้ได้กบัเยาวชนท่ี
มีอายตุ ่ากวา่ 18 ปี   แตใ่นปัจจุบนั ยงัมีความไมแ่นใ่จและความสบัสนอยูม่ากเก่ียวกบัเร่ือง
ดงักลา่ว   การวจิยัชีใ้ห้เห็นวา่เยาวชนมีระดบัความเข้าใจกฎหมายการกลัน่แกล้งกนับนโลกไซเบอร์
และบทลงโทษท่ีใช้อยูใ่นปัจจุบนัในระดบัท่ีต ่า    ความรู้สว่นใหญ่ดเูหมือนมาจากการคาดเดาหรือ
สมมติุฐาน มากกวา่ความรู้ท่ีเป็นข้อเท็จจริงหรือจากการศกึษา    สาเหตมุาจากปัจจยัดงัตอ่ไปนี ้ 

 การขาดความเขา้ใจอย่างถอ่งแทเ้ก่ียวกบัพฤติกรรมทีถื่อว่าเป็นการกลัน่แกลง้กนับน
โลกไซเบอร์  

 ระดบัการศกึษาท่ีต ่าในด้านการรับรู้วา่การกลัน่แกล้งกนับนโลกไซเบอร์เป็น
อาชญากรรมประเภทหนึง่    แม้วา่เกือบ 2 ใน 3 หรือร้อยละ 63 ของเยาวชนเม่ือถกู
ถามโดยตรง เห็นด้วยวา่การกลัน่แกล้งกนับนโลกไซเบอร์อาจเป็นอาชญากรรม   แต่
ผลการวิจยัเชิงคณุภาพชีว้า่ความตระหนกัรู้ของเยาวชนอยูใ่นระดบัท่ีต ่ากวา่มาก และ
มีเพียงเยาวชนจ านวนน้อยท่ีกลา่ววา่พวกเขาเคยได้ยินเก่ียวกบัการสนทนาเร่ืองการ
กลัน่แกล้งกันบนโลกไซเบอร์   

 ความไม่แนน่อนเก่ียวกบัการกระท าใดท่ีถือวา่เป็นอาชญากรรม และใน
สภาพแวดล้อมใด     การกระท าหรือพฤติกรรมบางประเภทมีแนวโน้มถกูมองจาก
เยาวชนวา่เป็นอาชญากรรมมากกวา่การกระท าหรือพฤติกรรมอ่ืนๆ (จากร้อยละ 18 - 
83 ท่ีเห็นวา่เป็นอาชญากรรมอยา่งแนน่อน)   เยาวชนจ านวนมากไม่สามารถบอก
คณุลกัษณะของพฤติกรรมที่เป็นอาชญากรรมได้อยา่งมัน่ใจ (จากร้อยละ 16 - 65 
มองวา่เป็น “อาจเป็น ขึน้อยูก่บัสถานการณ์” หรือ “ไม่แนใ่จ” รวมกนั) 

 ระดบัการรับรู้ท่ีต ่าของการเข้ามาเก่ียวข้องและการบงัคบัใช้กฎหมายโดยเจ้าหน้าท่ี
ต ารวจจากประสบการณ์และการสงัเกต (Low perceived involvement and 
enforcement by police authorities based on current experiences and 
observations)      มีเยาวชนเพียงร้อยละ 36 ท่ีจะขอความช่วยเหลอืจากเจ้าหน้าท่ี
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ต ารวจหากพวกเขาถกูหรือรู้เห็นวา่มีคนถกูกลัน่แกล้งบนโลกไซเบอร์   และเยาวชนมี
ระดบัความมัน่ใจที่ต ่าวา่เจ้าหน้าท่ีต ารวจจะด าเนินคดีหากมีการแจ้งข้อหาการกลัน่
แกล้งกนับนโลกไซเบอร์    เยาวชนร้อยละ 50 เช่ือวา่ผู้กลัน่แกล้งบนโลกไซเบอร์จะถกู
ด าเนินคดีโดยเจ้าหน้าท่ีต ารวจเพียงร้อยละ 25 หรือน้อยกวา่นัน้  

 ความรู้และความคาดการณ์เก่ียวกบับทลงโทษและบทปรับท่ีไม่สอดคล้องกนัท่ี
โดยทัว่ไปแล้วได้รับการจดัการโดยโรงเรียนและเครือขา่ยทางสงัคม       เยาวชนมอง
วา่พฤติกรรมที่ตา่งกนัจะมีบทลงโทษท่ีตา่งกัน  และมีเยาวชนจ านวนมากไม่แนใ่จวา่
ผลกระทบที่ตามมาของพฤติกรรมแตล่ะประเภทคืออะไร  (ค าตอบท่ีตอบคือ “ไม่
แนใ่จ” อยูร่ะหวา่งร้อยละ 15 - 46    นอกจากนัน้เยาวชนสว่นใหญ่ท่ีเห็นด้วยกบั
บทลงโทษของการกลัน่แกล้งกนับนโลกไซเบอร์ด้วยการจบักมุและคมุขงั  รู้สกึวา่
ความหนกัเบาของบทลงโทษเปลีย่นแปลงขึน้อยูก่บัประเภทของการกระท าผิด   และ
สว่นใหญ่ (ร้อยละ 48 - 70) เช่ือวา่บทลงโทษจ าคกุสงูสดุคือ 2 ปี   ร้อยละ 20 - 30 ไม่
แนใ่จในบทลงโทษ  เยาวชนอีกจ านวนหนึง่กลา่ววา่พวกเขาขาดความรู้ความเข้าใจ
เร่ืองกฎหมายและบทลงโทษท่ีเก่ียวกบัการกลัน่แกล้งกนับนโลกไซเบอร์  

 
 

5.2 ประเทศสหราชอาณาจักร 

ผลการศกึษาโดย Ofcom ในปี 2010  เก่ียวกบัสดัสว่นการใช้อินเตอร์เน็ตของเด็กในวยัตา่งๆ โดย
พบวา่ เด็กวยั 12 – 15 ปี มีอตัราการใช้อินเตอร์เน็ตร้อยละ 99  ในขณะท่ีเด็กท่ีมีอายรุะหวา่ง 8 - 11 ปี ใช้
อินเตอร์เน็ตร้อยละ 93  และเด็กท่ีมีอายรุะหวา่ง  5 - 7 ปี  ใช้อินเตอร์เน็ตร้อยละ 75  (Ofcom, 2010)    เด็ก
มีการใช้อินเตอร์เน็ตในปริมาณมากขึน้  เน่ืองจากเทคโนโลยีสือ่สมยัใหม่ท่ีท าให้เด็กสามารถเข้าถึงเนือ้หา
ออนไลน์ก าลงัเปลีย่นแปลงและมีพฒันาการอยา่งตอ่เน่ือง (European commission, 2006, 2008, OECD, 
2011) ผู้ก าหนดนโยบายจึงจ าเป็นต้องมีหลกัฐานงานวิจยัเพื่อก าหนดนโยบายท่ีสามารถเช่ือมโยงกบัภยั
ออนไลน์ของเด็ก  ปกปอ้งเด็กจากอนัตราย และสง่เสริมสวสัดิภาพของเด็กด้วย   

ในการพดูท่ีประชุมสดุยอด  #WePROTECT Children Online เม่ือวนัท่ี 8 ธันวาคม 2014 
นายกรัฐมนตรีเดวิด แคเมรอน ได้ประกาศมาตรการและนวตักรรมทางเทคนิคจ านวนมากในการจดัการกบั
ผู้ ท่ีใช้อินเตอร์เน็ตดแูละแชร์ภาพท่ีผิดกฎหมาย   เขากลา่ววา่เราก าลงัสู้รบใน 3 สนามรบ และจะด าเนินสู้
ตอ่ไปให้ถึงท่ีสดุ กลา่วคือ   1) ปิดกัน้ (Block) การค้นหาข้อมลูท่ีน าไปสูก่ารละเมิดเด็ก   2) ค้นหาและระบุ 
(Identify) ภาพท่ีผิดกฎหมายและน าออกจากอินเตอร์เน็ต   และ 3) ไลล่า่ (Track down) ผู้กระท าความผิด
และการบงัคบัใช้กฎหมาย 
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การประชุม 2   วนัในกรุงลอนดอนมีผู้ ท่ีเป็นตวัแทนจาก  50 ประเทศ บริษัทชัน้น าทางด้าน

เทคโนโลยี 26 แหง่ และองค์กรภาคประชาสงัคม 10 องค์กรเข้าร่วมประชุม       ผู้ ร่วมประชุมเห็นด้วยกบั
มาตรการการตอบโต้แบบท างานประสานร่วมกนัในระดบันานาชาติ (Coordinated Global Response) 
เพื่อจดัการกบัการเพิ่มจ านวนอยา่งรวดเร็วของสือ่ละเมิดทางเพศท่ีมีตอ่เด็กท่ีแพร่หลายอยูท่ัว่ไปตัง้แตย่คุ
เร่ิมต้นของอินเตอร์เน็ต โดยมีจ านวนภาพและวีดิโอท่ีนา่ตกใจนีม้ากกวา่หลายล้านภาพ 

  
ผู้ ร่วมประชุมได้เซ็นช่ือรับรองมาตรการตา่งๆ เป็นจ านวนมาก และเปิดโครงการริเร่ิมทางเทคโนโลยี

ท่ีนา่สนใจ (Ground-breaking Technological Initiatives) ซึง่จะท าให้เป็นการยากตอ่อาชญากรท่ีต้องการ
แสวงประโยชน์จากยคุดิจิตอลในการละเมิดทางเพศกบัเด็ก  

มาตรการระดบัโลกท่ีสหราชอาณาจกัรจะน ามาใช้ประกอบด้วย   

 กฎหมายฉบบัใหม่ท่ีก าหนดให้ผู้ใหญ่ท่ีสือ่สารข้อความทางเพศกบัเด็กเป็นสิง่ผิดกฎหมาย 

 จดัทีมร่วมท างานชุดใหม่ระหวา่งส านกังานอาชญากรรมแหง่ชาติ (National Crime 
Agency) หรือ NCA กบั GCHO โดยใช้เทคนิคและทกัษะความรู้ท่ีมีอยูท่ัง้หมดท่ีใช้ในการไล่
ลา่ผู้ก่อการร้ายมาใช้ในการไลล่า่ผู้ ท่ีชอบละเมิดทางเพศ (Paedophiles) ท่ีอยูใ่นโลกด้านมืด
ของอินเตอร์เน็ต (Dark Internet) 

 จดัสรรเงินเพิ่มเติม 10 ล้านปอนด์ในปีหน้าให้กบั NCA เพื่อใช้ในการสร้างทีมผู้ เช่ียวชาญ
ด้านการละเมิดทางเพศเด็กบนโลกออนไลน์เพิ่มเติม โดยมีเปา้หมายไปท่ีผู้กระท าผิดท่ี
ร้ายแรงท่ีสดุ (Worst Offenders) 

 สร้างฐานข้อมลูภาพเด็กท่ีไม่เหมาะสมท่ีเป็นฐานข้อมลูร่วมท่ีใช้ด้วยกันท่ีมีความปลอดภยั 
(Single Secure Database of Indecent Images of Children) ท่ีช่ือ “ฐานข้อมลูภาพ
ละเมิดทางเพศเด็ก” (Child Abuse Image Database) หรือ CAID ซึง่จะช่วยให้การบงัคบั
ใช้กฎหมายของสหราชอาณาจกัรดียิ่งขึน้ และท าให้การสบืสวนเร็วขึน้ 

 สญัญาวา่จะจดัสรรเงินจ านวน 50 ล้านปอนด์ในช่วงเวลา 5 ปีให้แก่กองทนุคุ้มครองเด็กทัว่
โลก (Global Child Protection Fund) ท่ีบริหารโดย UNICEF ท่ีพึง่ตัง้ขึน้มาใหม่ 

 
ในวนัพธุท่ี 10 ธันวาคม 2014  รัฐมนตรีมหาดไทย (Home Secretary) ได้กลา่วตอ่ผู้ ร่วมประชมุใน

ท่ีประชุมวา่ “ไมมีภาระหนา้ทีใ่ดทีส่ าคญัไปกว่าการคุม้ครองเด็กกลุ่มเปราะบางทีช่่วยเหลือตวัเองไม่ได้ใน
ประเทศของพวกเราและทัว่โลก” 
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นอกจากนัน้ รัฐมนตรีมหาดไทยยงัได้กลา่ววา่การให้หนว่ยงานท่ีบงัคบัใช้กฎหมายเข้าถึงข้อมลู
สือ่สารมีความจ าเป็นอยา่งยิ่งตอ่การหยดุเครือขา่ยผู้ ท่ีชอบละเมิดทางเพศกบัเด็ก  ผู้ ร่วมประชมุได้รับรู้ถึง
เร่ืองราวความส าเร็จในการเร่ิมปฏิบติัการการค้นหาเชิงรุกภาพละเมิดทางเพศเด็ก (Proactive Searching 
for Child Sexual Abuse Imagery) ของมลูนิธิเฝา้ระวงัอินเตอร์เน็ต (Internet Watch Foundation) หรือ 
IWF ซึง่ผลการท างานของมลูนิธิฯ ท าให้สามารถน าเอาภาพท่ีไม่เหมาะสมออกจากระบบได้เพิ่มร้อยละ 109 
ในปี 2014 เม่ือเทียบกบัปีท่ีผา่นมา (https://www.gov.uk/government/news/ending-online-child-
sexual-exploitation-uk-leads-global-summit-in-london-weprotect-children-online) 

 
5.2.1 การก ากับดูแลผ่านกฎหมาย ระเบียบ แนวปฏิบัติ 

ศูนย์ป้องกันอาชญากรรมและการล่วงละเมดิเด็กออนไลน์ (CEOP) 
ในเดือนตุลาคม ปี 2013  CEOP ได้กลายเป็นหนว่ยงานหนึง่ในองค์กรปราบปราม

อาชญากรรมแหง่ชาติ (National Crime Agency) หรือ NCA   โดย NCA จะเป็นแกนกลางในการ
ตอ่สู้กบัปัญหาอาชญากรรมจดัตัง้ท่ีมีความรุนแรง และซบัซ้อน    การด าเนินงานของ CEOP 
ภายใต้ NCA จะมีการจดัท าแนวทางเชิงกลยทุธ์ในการคุ้มครองเด็กจากการถกูแสวงหาประโยชน์
และจากการถกูละเมิดทางเพศ และคุ้มครองเด็กและเยาวชนท่ีอยูใ่นภาวะเสีย่งตกเป็นเหยื่อ และ
ติดตามผู้กระท าความผิดท่ีมีเปา้หมายไปท่ีเด็กในสหราชอาณาจกัร หรือตา่งประเท 

 
ศนูย์ปอ้งกนัอาชญากรรมและการลว่งละเมิดเด็กออนไลน์ (CEOP) ในสงักดัหนว่ยงาน

ปราบปรามอาชญากรรมแหง่ชาติ หรือ NCA’s CEOP Command   ท่ีรู้จกักนัในช่ือเดิมวา่ศนูย์
ปอ้งกนัอาชญากรรมและการลว่งละเมิดเด็กออนไลน์ (Child Exploitation and Online Protection 
Centre) ท างานร่วมกบัพนัธมิตรด้านการคุ้มครองเด็กทัว่สหราชอาณาจกัร และในตา่งประเทศเพื่อ
ระบุตวัตน (Identify) ภยัอนัตรายหลกัท่ีมีตอ่เด็ก และประสานงานการด าเนินกิจกรรมด้านการ
ตอ่ต้านภยัอนัตรายเหลา่นีเ้พื่อน าตวัผู้กระท าความผิดมาลงโทษ    CEOP Command ปกปอ้งเด็ก
จากภยัอนัตรายทัง้ทางออนไลน์ และออฟไลน์ โดยผา่นการด าเนินงานโดยตรงของ NCA และผา่น
ความร่วมมือกบัหนว่ยงานท้องถ่ินและตา่งประเทศ   

CEOP มีหน้าท่ีติดตามบุคคลท่ีแสวงหาประโยชน์และละเมิดทางเพศเด็ก   ปอ้งกนัไม่ให้
คนเข้ามาเก่ียวข้องกบัการแสวงหาประโยชน์ทางเพศเด็ก   คุ้มครองเด็กจากการตกเป็นเหยื่อการ
แสวงหาประโยชน์และละเมิดทางเพศ   และจดัเตรียมมาตรการการปอ้งกนัเพื่อลดผลกระทบของ
การถกูแสวงหาประโยชน์และละเมิดทางเพศผา่นการท างานด้านคุ้มครองเด็ก 
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แนวทางการท างานของ CEOP เป็นการท างานแบบองค์รวม (Holistic)   เจ้าหน้าท่ีของ 
CEOP และ NCA ท่ีเช่ียวชาญงานด้านอาชญากรรมท างานร่วมกนัอยา่งใกล้ชิดกบันกัวิชาชีพด้าน
ตา่งๆ จากภาคชุมชนท่ีท างานด้านการคุ้มครองเด็ก และภาคอุตสาหกรรม     ผลงานของ CEOP 
โดยสรุปในปี 2012 - 2013 ท่ีผา่นมา โดยอิงกบัเนือ้งานในด้านการปอ้งกนั (Prevention) การ
คุ้มครอง (Protection) และการติดตาม (Pursue) มีดงันี ้

การป้องกัน  

 มีเด็กจ านวนมากกวา่ 2.6 ล้านคนท่ีได้เห็นข้อมลูของ  thinkuknow  

 ในปีนีมี้ผู้ เช่ียวชาญในด้านการศกึษา การคุ้มครองเด็ก และการบงัคบัใช้กฎหมาย
มากกวา่ 800 คนไดรับการอบรมโดย CEOP โดยมีเนือ้หาเก่ียวข้องกบัการปอ้งกนั 
และตรวจหาอาชญากรรมทางเพศท่ีมีตอ่เด็ก   

การคุ้มครอง 

 มีเด็กจ านวน 790 คนได้รับการปกปอ้ง หรือคุ้มครองจากการท างานของ CEOP  

 CEOP ได้รับการร้องเรียนท่ีเก่ียวกบัการแสวงหาประโยชน์ทางเพศเด็กเป็นจ านวน 
18,887 ครัง้  

การติดตาม 

 CEOP เผยแพร่รายงานข้อมลูเชิงลกึเก่ียวกบับุคคลท่ีถกูสงสยัวา่มีความเก่ียวข้อง
กบัการละเมิดทางเพศเด็กจ านวน 2,866  รายงานให้แก่หนว่ยงานบงัคบัใช้
กฎหมายของสหราชอาณาจกัร และตา่งประเทศ  

 การท างานของ CEOP สง่ผลให้มีการจบักมุผู้ ต้องสงสยัจ านวน 192 คนในปีท่ี
ผา่นมา  

  
5.2.2 การเฝ้าระวังโดยภาคประชาสังคม 

NSPCC (National Society for the Prevention of Cruelty to Children) 
NSPCC เป็นมลูนิธิเด็กชัน้น าในสหราชอาณาจกัรท่ีมีความเช่ียวชาญด้านการคุ้มครองเด็ก และ

อุทิศการท างานเพื่อตอ่สู้เพื่อเด็กทกุคน     NSPCC เป็นมลูนิธิเด็กเพียงมลูนิธิเดียวท่ีมีอ านาจตามกฎหมาย 
(Statutory Powers) ท าให้ NSPCC สามารถด าเนินมาตรการตา่งๆ เพื่อปกปอ้งเด็กท่ีอยูใ่นภาวะเสีย่งตอ่
การถกูละเมิดได้ (https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-
safety/) 
 

NSPCC ท างานร่วมกบัรัฐบาลอยา่งใกล้ชิดในการให้ข้อมลูด้านสวสัดิการเด็ก และสร้างแผนงาน
รณรงค์ยกระดบัความตระหนกัรู้ด้านการคุ้มครองเด็กให้กบัสาธารณะ  นอกจากนี ้NSPCC ยงัให้บริการ

https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
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สายดว่น  0808 800 5000 ส าหรับคนทัว่ไปท่ีมีข้อหว่งใยเก่ียวกบัเด็ก และสายดว่น  ChildLine ส าหรับ
ช่วยเหลอืเด็กโดยเฉพาะ    นอกเหนือจากบริการสายดว่นแล้ว  NSPCC ยงัจดัให้มีบริการให้ค าปรึกษา
ออนไลน์แก่เด็กและเยาวชน  
(https://en.wikipedia.org/wiki/National_Society_for_the_Prevention_of_Cruelty_to_Children) 
  

จากข้อมลูสถิติปี 2015  มีเด็กในสหราชอาณาจกัร จ านวน 57,345 คนถกูระบุวา่ต้องการการ
คุ้มครองจากการถกูละเมิด (Child Protection Register and Plan Statistics for all UK Nations for 
2015)   นอกจากนัน้ NSCPP ยงัประเมินว่า มีเด็กอีก 8 คน ทีก่ าลงัถูกละเมิดในเด็กทกุๆ 1 คนทีถู่กระบุว่า
ตอ้งการการคุม้ครองจากการถูกละเมิด (NSPCC (2013) How safe are our children? 2013) 

 

 

5.2.3 การให้การศึกษา/สร้างการรู้เท่าทัน 

เครือข่ายการคุ้มครองเด็กสากลของ CEOP (CEOP’s International Child Protection Network) 

หรือ ICPN 
การแสวงหาประโยชน์จากเด็กในรูปแบบใดก็ตาม เป็นประเด็นปัญหาระดบัโลกท่ีมีความรุนแรง

มากขึน้เพราะพฒันาการทางด้านเทคโนโลยี และความสะดวกในการเดินทาง   ผู้กระท าความผิดจะมอง
หาทางหลบหลกีจากการถกูลงโทษทางกฎหมายอาญาโดยการเดินทางไปในสถานท่ีท่ีพวกเขารู้สกึวา่เด็ก
ในประเทศนัน้มีความเปราะบาง   และท าให้เป็นการยากมากยิ่งขึน้ในการบงัคบัใช้กฎหมาย   สิง่นีเ้ป็น
เหตผุลวา่ท าไมการท างานของ ICPN จึงมีความส าคญัอยา่งมากตอ่การเสริมสร้างความสมัพนัธ์ไม่เพียงแต่
ระหวา่งภาคสว่นตา่งๆ แตย่งัมีความส าคญัตอ่ระหวา่งประเทศด้วย เพื่อท าให้ ”การใหค้วามส าคญักบัเด็ก
ทกุคนในทกุที่” เป็นเร่ืองท่ีเกิดขึน้ได้จริง 

 
ICPN น าเอาคนจากทกุสาขาอาชีพ   ทกุภาคสว่น   และจากทัง้องค์กรภาครัฐและภาคเอกชนมา

ท างานร่วมมือกนั โดยมีวิสยัทศัน์ในการแลกเปลี่ยนประสบการณ์ เสริมสร้างความรู้ และจ ากดัโอกาสของ
ผู้กระท าความผิด   ICPN มองหาการสร้างโครงการท่ีมีความร่วมมือระหวา่งพนัธมิตรเพื่อเสริมสร้างความ
เข้มแข็งให้แก่เด็กเพื่อให้เด็กมีการด าเนินชีวิตอยา่งปลอดภยั   โครงการท่ีมีการแลกเปลีย่นแนวทางปฏิบติัท่ี
เป็นมาตรฐาน (Best Practice) โครงการท่ีมีการแลกเปลีย่นความรู้เก่ียวกบัพฤติกรรมของผู้กระท าความผิด  
และมองหาวิธีปิดโอกาสการกระท าความผิดของผู้กระท าความผิด ไม่วา่พวกเขาจะเดินทางไปสถานท่ีใด    

 

https://en.wikipedia.org/wiki/ChildLine
https://www.nspcc.org.uk/services-and-resources/research-and-resources/2013/how-safe-are-our-children-2013/
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ICPN มีการท างานอย่างเขม้แข็งในทีต่่างๆ มากมายทัว่โลก   ในพืน้ทีที่ ่ICPN ไดท้ างานมาเป็น
ระยะเวลาหน่ึงในการสร้างพนัธมิตรและความรู้ และทีซ่ึ่ง ICPN รู้จากประสบการณ์ทีผ่า่นมาว่าเด็กเป็น
เป้าหมายถูกละเมิดโดยผูก้ระท าความผิดที่เดินทางมาจากสหราชอาณาจกัร 

 
เม่ือวนัท่ี 30 และ 31 มีนาคม 2010 ได้มีการประชุมเชิงปฏิบติัการของภมิูภาคเอเชียตะวนัออก

เฉียงใต้เก่ียวกบัการปกปอ้งเด็กจดัโดยศนูย์ปอ้งกนัอาชญากรรมและการละเมิดเด็กออนไลน์ และกระทรวง
ตา่งประเทศขององักฤษ การประชุมครัง้นีมี้ผู้ เช่ียวชาญเข้าร่วมจากประเทศไทย กมัพชูา และเวียดนามเพื่อ
แลกเปลีย่นความรู้และประสบการณ์ 

 
สว่นท่ีนา่สนใจในช่วงสองวนัของการประชุม คือ การท่ีผู้ เช่ียวชาญน าความรู้มาแลกเปลีย่นเพื่อการ

ติดตามและน าผู้กระท าผิดมาลงโทษ แลกเปลีย่นวิธีการและเทคนิคในการสบืสวนสอบสวน และการ
สง่เสริมการรายงานขา่วประจ าท้องถ่ิน      เป็นครัง้แรกท่ีศนูย์ปอ้งกนัอาชญากรรมและการละเมิดเด็ก
ออนไลน์เปิดเผยอุปกรณ์ท่ีใช้และประสบความส าเร็จในประเทศองักฤษในการให้การศกึษาแก่เยาวชน เช่น 
ใบปลวิ และภาพยนตร์ โดยมีจุดมุ่งหมายเพื่อท่ีจะให้เยาวชนสามารถควบคมุสถานการณ์ท่ีตนต้องประสบ   
ผู้กระท าผิดท่ีจะเดินทางไปยงัประเทศกมัพชูา ไทย และเวียดนาม เพื่อลว่งละเมิดเด็ก จะเป็นเปา้หมาย
ส าคญัในสงครามตอ่สู้ เพื่อคุ้มครองเด็ก 

 
นายควินตนั เควลย์ เอกอคัรราชทตูองักฤษ ประจ าประเทศไทย กลา่วไว้วา่ “สถานทตูองักฤษ

ประจ าประเทศไทยท างานอยา่งใกล้ชิดกบัศนูย์ปอ้งกนัอาชญากรรมและการละเมิดเด็กออนไลน์เพื่อท่ีจะ
ช่วยรับมือปัญหาการละเมิดเด็ก ในช่วงเวลาท่ีผ่านมาการด าเนินงานของศนูย์ป้องกนัอาชญากรรมและ
ละเมิดเด็กออนไลน์ขยายไปทัว่โลก และประสบความส าเร็จในภมิูภาคเอเชียแปซิฟิค ในคดีส าคญัๆ หลาย
คดี และความร่วมมือในอนาคตจะชว่ยตอ่ยอดงานท่ีมีประสทิธิภาพท่ีด าเนินอยูแ่ล้วในขณะนี”้ 

 
ตวัแทนจากอุตสาหกรรมใหญ่ มูลนิธิเพือ่เด็ก หนว่ยงานภาครฐั และต ารวจร่วมกนักล่าวว่า 

“พอแลว้” ต่ออาชญากรผูล่้วงละเมิดทางเพศกบัผูที้คิ่ดว่าเอเชียตะวนัออกเฉียงใตเ้ป็นทีที่่เหมาะแก่การ
แสวงหาผลประโยชน์จากเด็ก 
 
ศูนย์วิจัยคุณภาพชีวิตเด็ก (Child Wellbeing Research Centre)  

ศนูย์วิจยัคณุภาพชีวิตเด็ก ได้รับหน้าท่ีจากกระทรวงศกึษาธิการ โดยท างานอยา่งใกล้ชิดกบั
คณะกรรมการด้านความปลอดภยัทางอินเตอร์เน็ตของเด็กแห่งสหราชอาณาจักร (UK Council for Child 
Internet Safety) หรือ UKCCIS เพื่อส ารวจศกึษาสิง่ท่ีเป็นท่ีรับรู้ในปัจจุบนัเก่ียวกบัความเปราะบางของ
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เด็กท่ีมีตอ่ภยัจากกิจกรรมหรือปฏิสมัพนัธ์ออนไลน์      UKCCIS ท างานร่วมกนัอยา่งใกล้ชิดกบัรัฐบาล 
ภาคอุตสาหกรรม และองค์กรการกศุลตา่งๆ ในการปกปอ้งให้เด็กและเยาวชนมีความปลอดภยัทางออนไลน์   
โดยการสร้างสรรค์สภาพแวดล้อมทางออนไลน์ให้ปลอดภยัยิ่งขึน้   ท าให้การศึกษาด้านความปลอดภยัทาง
ออนไลน์ดีขึน้ และยกระดบัการตระหนกัรู้ของสาธารณะวา่จะสนกุกบัการใช้อินเตอร์เน็ตอยา่งปลอดภยัได้
อยา่งไร  

 
 

5.3 ประเทศสหรัฐอเมริกา  
 

5.3.1 การก ากับดูแลผ่านกฎหมาย ระเบียบ แนวปฏิบัติ 

กฎหมายการคุ้มครองการใช้อินเตอร์เน็ตของเด็ก (Children's Internet Protection Act)  
กฎหมายคุ้มครองการใช้อินเตอร์เน็ตของเด็ก หรือ CIPA  ได้รับการรับรองโดยรัฐสภาในปี 2000    

CIPA เป็นกฎหมายท่ีใช้ในการจดัการปัญหาการเข้าถึงเนือ้หาลามกอนาจาร และเนือ้หาท่ีเป็นภยับน
อินเตอร์เน็ตของเด็ก  CIPA ก าหนดให้ห้องสมดุและโรงเรียนติดตัง้ระบบคดักรองเนือ้หาบนอินเตอร์เน็ตใน
คอมพิวเตอร์ของห้องสมดุและโรงเรียน เพื่อให้ได้รับเงินทนุสนบัสนุนจากรัฐบาลกลาง และสว่นลด
คา่ใช้จ่ายในการจดัซือ้คอมพิวเตอร์และการเช่ือมตอ่คอมพิวเตอร์    โดย CIPA ก าหนดข้อก าหนดให้
โรงเรียน หรือห้องสมดุต้องปฏิบติัเพื่อจะได้รับสทิธิพิเศษด้านคา่ใช้จ่ายท่ีลดลงในการเข้าถึงและเช่ือมตอ่
อินเตอร์เน็ตผา่น E-Rate Program ซึง่เป็นโครงการท่ีท าให้โรงเรียนและห้องสมดุท่ีมีคณุสมบติัตามเกณฑ์
สามารถเข้าถึงบริการและสนิค้าด้านสือ่สารได้มากขึน้   ในช่วงต้นปี 2001 FCC ได้ออกระเบียบด าเนินการ
ให้ CIPA มีผลบงัคบัใช้ และในปี 2011 จดัให้มีการปรับปรุงกฎระเบียบตา่งๆ ให้ทนัสมยั 
(https://www.fcc.gov/consumers/guides/childrens-internet-protection-act) 

โรงเรียนและห้องสมดุท่ีต้องการรับสทิธิประโยชน์จาก E-Rate Program จาก CIPA ต้องได้รับการ
รับรอง  โดยโรงเรียนและห้องสมดุเหลา่นัน้ต้องมีนโยบายความปลอดภยัทางด้านอินเตอร์เน็ต  (Internet 
Safety Policy) ท่ีมีมาตรการการปอ้งกนัทางด้านเทคโนโลยี   มาตรการการปอ้งกนัเหลา่นัน้ต้องสามารถ
สกดัหรือคดักรองเนือ้หาบนอินเตอร์เน็ตท่ีมีเนือ้หา 1) ลามกอนาจาร   2) ภาพลามกอนาจารเด็ก หรือ 3) 
เนือ้หาท่ีเป็นภยัตอ่ผู้ เยาว์ (ส าหรับคอมพิวเตอร์ท่ีผู้ เยาว์สามารถเข้าถึงได้)   โรงเรียนและห้องสมดุต้องมีการ
แจ้งลว่งหน้า และจดัให้มีการรับฟังความคิดเห็นอยา่งน้อยหนึง่ครัง้ หรือการประชมุเก่ียวกบัข้อเสนอฯ ก่อน
น าเอานโยบายความปลอดภยัทางด้านอินเตอร์เน็ตมาใช้ 
 

โรงเรียนท่ีต้องการได้รับสทิธิพิเศษจาก CIPA ต้องได้รับประกาศนียบตัรรับรองเพิ่มเติมอีก 2 ฉบบั  
1) นโยบายความปลอดภยัทางด้านอินเตอร์เน็ตของโรงเรียนต้องมีการเฝา้ระวงักิจกรรมออนไลน์ของเด็ก 

https://www.fcc.gov/consumers/guides/childrens-internet-protection-act
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และ 2) โรงเรียนต้องจดัให้มีการให้การศกึษาเก่ียวกบัพฤติกรรมออนไลน์ท่ีเหมาะสมแก่เด็ก เช่นการมี
ปฏิสมัพนัธ์กบับุคคลอ่ืนบนเครือขา่ยสงัคมออนไลน์และห้องแชท และความตระหนกัรู้และการรับมือกบัการ
กลัน่แกล้งบนโลกออนไลน์    ซึง่เป็นไปตามข้อก าหนดในกฎหมายการคุ้มครองเด็กในศตวรรษท่ี 21 
(Protecting Children in the 21st Century Act)   

โรงเรียนและห้องสมดุท่ีต้องการได้รับสทิธิพิเศษจาก CIPA ต้องยอมรับและด าเนินการน านโยบาย
ความปลอดภยัทางด้านอินเตอร์เน็ตมาใช้โดยค านงึถึง  

 การเข้าถึงเนือ้หาท่ีไม่เหมาะสมบนอินเตอร์เน็ตของเด็ก  
 ความปลอดภยัและความมัน่คงของเด็กเม่ือมีการใช้จดหมายอีเลก็ทรอนิกส์  ห้องแชท  

และการสือ่สารอีเลก็ทรอนิกส์ทางตรงรูปแบบอ่ืนๆ  
 การเข้าถึงบญัชีใช้งานของผู้ อ่ืนโดยไม่ได้รับอนญุาต และการกระท าท่ีผิดกฎหมายอ่ืนๆ 

ทางออนไลน์โดยเด็ก  และ 
 มาตรการจ ากดัการเข้าถึงสือ่ท่ีเป็นภยัตอ่เด็ก  

โรงเรียนและห้องสมดุต้องได้รับประกาศนียบตัรรับรองจาก CIPA วา่ได้ปฏิบติัตามกฎข้อบงัคบั
ก่อนได้รับเงินทนุช่วยเหลอืจาก E-rate  

 
กฎหมายป้องกันภาพลามกอนาจารเด็ก (Child Pornography Prevention Act) 

กฎหมายปอ้งกนัภาพลามกอนาจารเด็กมีการขยายนิยามของภาพลามกอนาจารเด็ก โดย CPPA 
บญัญัติให้การสร้างภาพลามกอนาจารเด็กเสมือนจริง (Virtual Child Pornography) หรือภาพลามก
อนาจารเด็กท่ีมีการปรับแตง่ด้วยโปรแกรมคอมพิวเตอร์ (Morphed Child Pornography) เป็นสิ่งผิด
กฎหมาย   ภายใต้กฎหมายฉบบันีภ้าพท่ีดเูหมือนเป็นการวาดภาพเด็กแตค่วามจริงไม่ใช่ เช่น ภาพผู้ใหญ่ท่ี
หน้าตาดเูหมือนเด็ก (Images of youthful-looking adults) หรือภาพท่ีถกูสร้างโดยคอมพิวเตอร์เป็นสิง่ผิด
กฎหมาย   กฎหมายฯ ห้ามเฉพาะกบัผู้ ท่ีผลติภาพยนตร์และรูปภาพ ไม่มีบทบงัคบัใช้กบัห้องสมดุ    

อยา่งไรก็ตาม ข้อบญัญัตินีถ้กูตดัสนิโดยศาลสงูสดุของสหรัฐอเมริกาวา่ขดักบัรัฐธรรมนญูวา่ด้วย
เร่ืองสทิธิในการสดงออก (First Amendment Right to Free Speech)   เน่ืองจากเป็นข้อบญัญัติท่ีกว้าง
เกินไป เป็นการยากตอ่การพิสจูน์ 
(http://www.ala.org/offices/oif/ifissues/issuesrelatedlinks/cppacopacipa) 
 
กฎหมายคุ้มครองเด็กออนไลน์ (Child Online Protection Act) 

รัฐสภาผา่นกฎหมายคุ้มครองเด็กออนไลน์ หรือ COPA เพื่อน ามาใช้แทนกฎหมายการสือ่สารอยา่ง
ถกูท านองคลองธรรม (Communications Decency Act)   เน่ืองจากในปี 1997 กฎหมายการสือ่สารอยา่ง

http://www.ala.org/offices/oif/ifissues/issuesrelatedlinks/cppacopacipa
http://www.epic.org/CDA/
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ถกูท านองคลองธรรมได้รับการตดัสนิโดยศาลสงู (Supreme Court) ด้วยคะแนนเสยีง 9 - 0 คะแนน   วา่มี
เนือ้หาขดักบัรัฐธรรมนญู   COPA ห้ามให้มีการสง่ภาพหรือเนือ้หาท่ีพิจารณาได้วา่เป็นภยัตอ่เด็กหากการ
สือ่สารนัน้กระท าโดยมีเปา้หมายเชิงพาณิชย์ 

 
กฎหมาย “รักษาให้อินเตอร์เน็ตปราศจากผู้ละเมดิทางเพศ”  
(Keeping the Internet Devoid of Sexual Predators Act)  
กฎหมายรักษาให้อินเตอร์เน็ตปราศจากผู้ละเมิดทางเพศ ปี 2008  หรือรู้จกัในช่ือ KIDS Act of 2008   
ก าหนดให้ผู้กระท าความผิดทางเพศต้องให้ข้อมลูอีเมลแอดเดรส และข้อมลูอ่ืนๆ ท่ีผู้กระท าความผิดใช้ท่ี
สามารถระบุตวัตนของผู้กระท าความผิดได้ แก่ส านกัทะเบียนผู้กระท าความผิดทางเพศแหง่ชาติ (National 
Sex Offender Registry)   กระทรวงยติุธรรมจะเก็บข้อมลูเหลา่นีไ้ว้ในฐานข้อมลูท่ีมีความปลอดภยั และ
อนญุาตให้เว็บไซต์เครือขา่ยสงัคมออนไลน์ท่ีได้รับการรับรองใช้ข้อมลูผู้กระท าความผิดทางเพศเหลา่นีเ้พื่อ
เปรียบเทียบกบัรายช่ือผู้ใช้บริการของผู้ให้บริการ  
(https://www.govtrack.us/congress/bills/110/s431/summary) 
 

กฎหมาย “คุ้มครองเด็กของเรา” (Protect our Children Act) 
(https://www.govtrack.us/congress/bills/110/s1738/summary) 

กฎหมายคุ้มครองเด็กของเรา ปี 2008 The Protect our Children Act of 2008  ก าหนดให้
กระทรวงยติุธรรมพฒันาแนวทางแหง่ชาติในการ 

 ปอ้งกนัการแสวงประโยชน์ทางเพศเด็กและห้ามลกัลอบน าเข้าประเทศอยา่งผิดกฎหมาย 
(National Strategy for Child Exploitation Prevention and Interdiction) และให้น าเอา
แนวทางดงักลา่วไปปฏิบติัใช้    

 ปรับปรุงหนว่ยงานเฉพาะกิจท่ีท างานด้านอาชญากรรมบนอินเตอร์เน็ตท่ีมีตอ่เด็ก (Internet 
Crimes Against Children Task Force) ให้มีประสทิธิภาพดีขึน้  

 เพิ่มทรัพยากรส าหรับห้องแลบ็ตรวจหลกัฐานทางคอมพิวเตอร์ในระดบัภมิูภาค  และ 

 ปรับปรุงขีดความสามารถของหนว่ยงานบงัคบัใช้กฎหมายในการสบืสวนสอบสวน และ
ด าเนินคดีผู้ละเมิดเด็ก  
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5.3.2 การเฝ้าระวังโดยภาคประชาสังคม 

ศูนย์ป้องกันเด็กหายและเด็กที่ถูกแสวงประโยชน์แห่งชาติ (National Center for Missing & 
Exploited Children) หรือ NCMEC 

NCMEC  คือองค์กรท่ีไม่แสวงหาก าไรในสหรัฐอเมริกา จดัตัง้ในปี 1984 ท างานร่วมกบัหนว่ยงาน
บงัคบัใช้กฎหมาย  ครอบครัว และเจ้าหน้าท่ีวิชาชีพ ในเร่ืองท่ีเก่ียวข้องกบัเด็กหายสาบสญู และเด็กท่ีถกู
แสวงประโยชน์ทางเพศ    โดยได้รับการรับรองจากรัฐสภา NCMEC ได้เป็นพนัธมิตรกบัทัง้ภาครัฐและ
เอกชนในการจดัท าแนวทางร่วมมือการท างานระดบัชาติเพื่อจดัการกบัปัญหาเด็กหายสาบสญู และเด็กท่ี
ถกูแสวงประโยชน์ทางเพศ  จดัตัง้สายดว่นเด็กหายสาบสญู  และท าหน้าท่ีเป็นผู้บริหารข้อมลูแหง่ชาติ 
(National Clearinghouse) ท่ีเก่ียวข้องกบัประเด็นเหลา่นี ้   
 
องค์กรพันธมิตรเพื่อช่วยเหลือเด็ก (Child Rescue Coalition) 

องค์กรพนัธมิตรเพื่อช่วยเหลอืเด็ก หรือ CRC เป็นองค์กรไม่แสวงหาก าไรที่ท างานทัว่โลก เป็นการ
ท างานร่วมมือกนัระหวา่งผู้ท าหน้าท่ีสบืสวนสอบสวนด้านการแสวงประโยชน์จากเด็ก   เจ้าหน้าท่ีต ารวจ   
ผู้ช านาญการด้านการพิสจูน์หลกัฐานทางดิจิตอล   พนกังานอยัการ   หนว่ยงานท่ีรับผิดชอบด้านสวสัดิการ
เด็ก   และภาคเอกชน    การท างานมีเปา้หมายในการจบักมุ และด าเนินคดีผู้ละเมิดเด็ก    ชว่ยเหลอืเด็ก
จากภยัอนัตราย   และสิง่ส าคญัท่ีสดุคือ การปอ้งกนัไม่ให้มีการละเมิดเด็กเกิดขึน้  
 

CRC ใช้เทคโนโลยีท่ีทนัสมยัในการระบุตวัตน   เฝา้ระวงั   และจดัล าดบัพฤติกรรมที่เป็น
อาชญากรรมออนไลน์ของผู้ละเมิดเด็กบนเครือข่ายสงัคมออนไลน์ (peer-to-peer file-sharing and chat 
networks)   อุปกรณ์ของ CRC ถกูใช้โดยหนว่ยงานบงัคบัใช้กฎหมายในทกุรัฐในสหรัฐอเมริกา และอีก 55 
ประเทศทัว่โลก เพื่อให้ได้มาซึง่ข้อมลูท่ีเช่ือถือ และสามารถน ามาใช้พิสจูน์ได้ในกระบวนการชัน้อยัการ ศาล 
และลกูขนุ 

 
5.4 ประเทศญี่ปุ่ น 

  
5.4.1 การก ากับดูแลผ่านกฎหมาย ระเบียบ แนวปฏิบัติ 

ในปี 2008 ญ่ีปุ่ นได้จดัให้มีการประชุมระดบัโลกเพื่อตอ่ต้านการแสวงประโยชน์ทางเพศกบัเด็ก

และวยัรุ่น (World Congress Against Sexual Exploitation of Children and Adolescents)  โดยได้เชิญ

ตวัแทนรัฐบาลมาเพื่อให้ข้อมูลเก่ียวกบัการด าเนินการมาตรการคุ้มครองเด็กจากการถกูหาประโยชน์ทาง

เพศในทางมิชอบท่ีรัฐบาลได้ด าเนินการในช่วงระหวา่งปี 2001 - 2008   ตลอดจนชีใ้ห้เห็นถึงช่องวา่งและ
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ปัญหาความท้าทายท่ีรัฐบาลเห็นวา่ต้องใช้ความพยายามในการแก้ไขปัญหาในด้านตา่งๆ    

การประชุมสามารถสรุปสาระส าคญัท่ีเก่ียวกบักรอบกฎหมาย  การปฏิรูปกฎหมาย  กลไกการ

บงัคับใช้กฎหมาย และศาสตร์ทางกฎหมายท่ีเก่ียวข้อง (Jurisprudence) ดงันี ้

การแก้ไขกฎหมายการก ากับดูแลเว็บไซต์หาคู่ออนไลน์  
(Online Dating Site Regulating Act) (มถิุนายน 2008)  

ในเดือนมิถนุายน 2003 กฎหมายท่ีใช้ก ากบัดูแลเว็บไซต์ท่ีแนะน าเพศตรงข้าม และอ่ืนๆ ท่ีเป็น
เว็บไซต์ท่ีเป็นท่ีนิยมของเด็กท่ีใช้อินเตอร์เน็ต ได้รับการออกเป็นกฎหมายและมีผลบงัคบัใช้ในเดือนธันวาคม 
ปีเดียวกนั  โดยช่ือของกฎหมายฉบบันีคื้อ “กฎหมายการก ากบัดูแลเว็บไซต์หาคู่ออนไลน์” (Online Dating 
Site Regulating Act)   กฎหมายดงักลา่วห้ามไม่ให้มีการลอ่ลวงเด็กไปมีเพศสมัพนัธ์ผา่นเว็บไซต์แนะน า
เพศตรงข้ามทางอินเตอร์เน็ต   และก าหนดมาตรการการคุ้มครองเด็กจากการใช้เว็บไซต์ดงักลา่ว   โดยมี
เปา้หมายในการคุ้มครองเด็กจากปัญหาโสเภณีเด็กและอาชญากรรมอ่ืนๆ ท่ีเกิดจากการใช้เว็บไซต์
ดงักลา่ว   และเพื่อเป็นการประกนัวา่เด็กจะมีพฒันาการไปในทางท่ีเหมาะสม 

  
ในเดือนพฤษภาคม 2008   กฎหมายฉบบันีไ้ด้รับการแก้ไขให้มาตรการในการคุ้มครองเด็กจาก

ปัญหาโสเภณีเด็กและอาชญากรรมอ่ืนๆ ท่ีเกิดจากการใช้เว็บไซต์หาคูอ่อนไลน์มีความเข้มข้นมากขึน้   
ตวัอยา่ง เช่น การก าหนดให้ผู้ ให้บริการเว็บไซต์หาคูอ่อนไลน์ต้องน าระบบลงทะเบียนมาใช้ เป็นต้น   โดย
ในช่วงคร่ึงปีแรกของปี 2008 ต ารวจได้ด าเนินคดีกบัการลอ่ลวงทางเพศท่ีฝ่าฝืนกฎหมายดงักลา่ว เป็นจ านวน 
159   คดี  

 
การออกกฎหมายท่ีเก่ียวกับการพัฒนาการ และอ่ืนๆ ของสภาพแวดล้อมท่ีท าให้มีการใช้
อินเตอร์เน็ตส าหรับเยาวชนอย่างปลอดภัยและม่ันคง (มถิุนายน 2008) 
(Enactment of the “Act on Development, etc. of an Environment that  provides Safe and 
Secure Internet Use for Young People)  

กฎหมายฉบบันีไ้ด้รับการบญัญัติเป็นกฎหมายโดยสภาไดเอ็ท ซึง่เป็นสภานิติบญัญัติในวนัท่ี 18 
มิถนุายน 2008  กฎหมายฯ ก าหนดให้ผู้ให้บริการอินเตอร์เน็ตแบบเคลือ่นท่ี ต้องจดัให้มีบริการคดักรอง
เนือ้หาท่ีอาจเป็นภยักบัเยาวชน (ผู้ มีอายตุ ่ากวา่ 18 ปี )  หากผู้ปกครองของเยาวชนนัน้ไม่ได้ร้องขอวา่ไม่
ต้องการใช้บริการคดักรองนัน้   นอกจากนัน้ ผู้ผลติคอมพิวเตอร์สว่นบุคคล และอ่ืนๆ จะขายคอมพิวเตอร์
สว่นบุคคล และอ่ืนๆ ได้ก็ตอ่เม่ือได้ด าเนินมาตรการท าให้การใช้ซอฟแวร์การคดักรองเนือ้หาท่ีอาจเป็นภยั
ตอ่เยาวชนสะดวกขึน้แล้ว เช่นการติดตัง้โปรแกรมการคดักรองไว้ลว่งหน้า (Pre-Installing)   กฎหมายจะมี
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ผลบงัคบัใช้ในเดือนมิถนุายน 2009   กฎหมายฉบบันีมี้สว่นช่วยในการคุ้มครองเด็กจากการถกูแสวงหา
ประโยชน์ทางเพศ   โดยการลดโอกาสท่ีเยาวชนจะได้ดเูนือ้หาท่ีเก่ียวกบัการกระท าผิดทางเพศท่ีเป็นภยั   
 
กฎหมายต่อต้านข้อมลูที่ผิดกฎหมายและเป็นภยับนอินเตอร์เน็ต  
(Act against the Illegal and Harmful Information on the Internet) 

เน่ืองจากมีการกระจายของข้อมลูท่ีผิดกฎหมายและเป็นภยัท่ีเก่ียวกบัภาพอนาจารของเด็กผา่น
อินเตอร์เน็ตเพิ่มขึน้  กระทรวงกิจการภายในและการสือ่สาร (Ministry of Internal Affairs and 
Communications) หรือ MIC ได้จดัให้มีคณะท างานด้านมาตรการตอบโต้ข้อมลูท่ีผิดกฎหมายและเป็นภยั
บนอินเตอร์เน็ต (Study Group on Countermeasures against Illegal/Harmful Information on the 
Internet) ตัง้แตเ่ดือนสงิหาคม 2005 และได้ท าการสรุปรายงานขัน้สดุท้ายในเดือนสิงหาคม 2006     เพื่อ
เป็นการตอบสนองตอ่รายงานฉบบันี ้  ในเดือนพฤศจิกายน 2006 ภาคอุตสาหกรรมที่เก่ียวข้องได้ก าหนด
แนวทางและรูปแบบเงื่อนไขสญัญา (Contract Conditions) โดยร่วมมือกบั MIC  โดย MIC ได้ใช้ความ
พยายามในการส่งเสริมความตระหนักรู้ของสาธารณะต่อแนวทางและเงื่อนไขดงักลา่ว ตลอดจน
สนับสนุนมาตรการตอบโต้อย่างสมัครใจ (Voluntary Countermeasures) ท่ีอิงแนวทางและเงื่อนไข
ดงักลา่ว 

เพื่อเป็นการศกึษามาตรการตอบโต้ข้อมลูท่ีผิดกฎหมายและเป็นภยัอยา่งครอบคลมุ  คณะท างาน
คณะท่ี 2 ท่ีศกึษาเก่ียวกบัมาตรการตอบโต้ข้อมลูท่ีผิดกฎหมายและเป็นภยับนอินเตอร์เน็ต   คณะท างาน
คณะนีไ้ด้ท าการศกึษา “โครงการอินเตอร์เน็ตทีป่ลอดภยัย่ิงข้ึนของญี่ปุ่ น” (Japan Safer Internet 
Program) โดยได้ท าการศกึษามาตัง้แตเ่ดือนพฤศจิกายน 2007 ซึง่เป็นชุดนโยบายของมาตรการตอบโต้
ข้อมลูท่ีผิดกฎหมายและเป็นภยัอยา่งครอบคลมุ 
 
5.3.2 การเฝ้าระวังโดยภาคประชาสังคม 

การด าเนินการของศูนย์สายด่วนอินเตอร์เน็ต (Operation of the Internet Hotline Center) 
ศูนย์สายด่วนอินเตอร์เน็ต หรือ IHC ซึง่ได้รับเงินสนบัสนุนการด าเนินงานจากส านกังาน

ต ารวจแห่งชาติ (National Police Agency) หรือ NPA ได้รับเร่ืองร้องเรียนจากผู้ใช้บริการอินเตอร์เน็ต
เก่ียวกบัเนือ้หาบนอินเตอร์เน็ตท่ีผิดกฎหมายหรือเป็นภยั และด าเนินมาตรการตา่งๆ   เช่น การแจ้งเนือ้หาท่ีผิด
กฎหมายไปให้ต ารวจ และร้องเรียนไปท่ีผู้ให้บริการอินเตอร์เน็ต หรือเจ้าหน้าท่ีท่ีดแูลเว็บไซต์ ขอให้มีการถอด
เนือ้หาท่ีผิดกฎหมายออกจากอินเตอร์เน็ต 

 
ในปี 2007   IHC ได้รับเร่ืองร้องเรียนท่ีเก่ียวกบัภาพอนาจารเด็กเป็นจ านวน 1,609 ครัง้ ส าหรับ

เนือ้หาท่ีฝาก (Host) อยูใ่นประเทศ     ท าการแจ้งต ารวจไป 939 กรณี   และได้มีการร้องขอไปทางผู้
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ให้บริการอินเตอร์เน็ต และเว็บไซต์ตา่งๆ 525 กรณี ให้ลบเนือ้หาท่ีผิดกฎหมายออกจากอินเตอร์เน็ต   สว่น
เนือ้หาท่ีฝากอยูท่ี่ตา่งประเทศ  ในช่วงเวลาระหวา่งเดือนมีนาคม ถึง ธันวาคม 2007   IHC ได้ท าการแจ้งไป
ยงัสายดว่นของประเทศท่ีเป็นสมาชิกสมาคมผู้ให้บริการสายดว่นนานาชาติ (The International 
Association of Internet Hotline Providers) หรือ INHOPE จ านวน 335 กรณี   

 
5.3.3 การให้การศึกษา/สร้างการรู้เท่าทัน 

 
กิจกรรมสร้างความตระหนักรู้เพื่อต้านเว็บไซต์หาคู่ออนไลน์  
 (Awareness Raising Activities against Online Dating Site)  

ส านกังานต ารวจแหง่ชาติได้ให้สถานีต ารวจในพืน้ท่ีท าการแจกจ่ายใบปลวิอธิบายให้เห็นอนัตราย
จากการใช้เว็บไซต์หาคูอ่อนไลน์ ซึง่มีแนวโน้มเป็นจุดเร่ิมต้นของการเป็นโสเภณีเด็ก  และเนือ้หาของ
กฎหมายท่ีใช้ในการก ากบัดแูลเว็บไซต์หาคูอ่อนไลน์ท่ีบญัญัติเป็นกฎหมายในเดือนกนัยายน ปี 2003      
นอกจากนัน้ NPA ยงัได้แจกจ่ายวีดิโอท่ีมีเนือ้หาให้ความรู้ประชาชนไปยงัสถานีใหญ่ประจ าเขตตา่งๆ เพื่อ
แนะน าไม่ให้ประชาชนใช้เวบ็ไซต์หาคูอ่อนไลน์   นอกจากนัน้ NPA ยงัมีการบรรยายสอนให้นกัเรียนระดบั
มธัยมศกึษารู้วา่จะหลกีเลีย่งจากการตกเป็นเหยื่ออาชญากรรมได้อยา่งไร   จดักิจกรรมสร้างความตระหนกั
รู้เพื่อปอ้งกนัประชาชนจากทกุข์ทรมานท่ีเกิดจากการกระท าท่ีผิดกฎหมาย   และบรรยายให้ผู้ปกครอง ครู 
และเจ้าหน้าท่ีในโรงเรียนในเร่ืองท่ีเก่ียวกบัการปอ้งกนัความเสยีหายท่ีเกิดจากอาชญากรรมไฮเท็ค 

 
5.4 ประเทศสิงคโปร์ 

 

5.4.1 การก ากับดูแลผ่านกฎหมาย ระเบียบ แนวปฏิบัติ 
ในปัจจุบนั ประชากรชาวเน็ตในสงิคโปร์มีเคร่ืองมือทางกฎหมายในการตอ่สู้กบัภยัออนไลน์  

หลงัจากท่ีรัฐสภาผา่นกฎหมายการตอ่ต้านการคุกคาม (Anti-Harassment Law)    ภายใต้กฎหมายฉบบั
ใหม่นี ้ การกระท าท่ีเป็นการตอ่ต้านสงัคม (Anti-Social Acts)  เช่น การคกุคามบนโลกไซเบอร์  การกลัน่
แกล้งเด็ก  การคกุคามทางเพศในสถานท่ีท างาน  และการสะกดรอยตา  (Stalking) ถือวา่เป็นการกระท าท่ี
ผิดกฎหมาย    บุคคลใดท่ีถกูพบวา่มีความผิดจากการสะกดรอยตามจะถกูปรับเป็นเงินสงูสดุถึง  S$5,000 
หรือได้รับโทษจ าคกุไม่เกิน 12 เดือน   ผู้ ท่ีกระท าความผิดซ า้อาจมีโทษปรับสงูสดุถึง  S$10,000  และ /หรือ
ได้รับโทษจ าคกุไม่เกิน 2 ปี 

ในปัจจุบนั กฎหมายการกระท าผิดมโนสาเร่ (Miscellaneous Offences Public Order and 
Nuisance Act) ได้บญัญัติให้การคกุคามเป็นการกระท าท่ีผิดกฎหมายอยูแ่ล้ว   แตก่ฎหมายฉบบันีมิ้ได้มี
ข้อบญัญัติท่ีชดัเจนเก่ียวกบัการคกุคามออนไลน์   ดงันัน้ คนจ านวนมากจึงมีความยินดีท่ีรัฐสภาได้ผา่น

http://www.mlaw.gov.sg/news/press-releases/a-new-protection-from-harassment-bill-to-be-introduced-to-streng.html
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กฎหมายการตอ่ต้านการคกุคามฉบบันี ้ท าให้ประชาชนทัว่ไป รวมถึงเด็กท่ีใช้อินเตอร์เน็ตได้รับการคุ้มครอง
มากยิ่งขึน้   นอกจากนี ้กฎหมายยงัขยายความคุ้มครองไปถึงลกูจ้างในภาครัฐ   เช่น เจ้าหน้าท่ีสาธารณสขุ 
และเจ้าหน้าท่ีการรถไฟ เป็นต้น  

ผู้ เช่ียวชาญด้านกฎหมายตัง้ข้อสงัเกตวา่กฎหมายฉบบัใหม่นีใ้ห้ทางเลอืกแก่ผู้ได้รับความเสยีหาย 
)เหยื่อ(  จากการกลัน่แกล้งกนับนโลกไซเบอร์ในการได้รับการชดเชยทางแพง่    ผู้ได้รับความเสยีหายอาจ

ร้องขอให้มีค าสัง่คุ้มครอง ก าหนดให้ผู้ท าการคกุคามหยดุท าการใดๆ ท่ีก่อให้เกิดอนัตรายตอ่พวกเขา   
ค าสัง่คุ้มครองยงัก าหนดให้ผู้ท าการคกุคามหรือบุคคลท่ีสามต้องลบทิง้เอกสารหรือข้อมลูท่ีเป็นสาเหตุ
ก่อให้เกิดการคกุคาม    บุคคลใดมีความประสงค์ต้องการให้มีการแก้ไขข้อมลูสว่นบุคคลออนไลน์ท่ีไม่
ถกูต้อง สามารถอ้างมาตรา 15 ของกฎหมายเพือ่ท าให้ศาลเช่ือ และมีค าสัง่ให้มีการแก้ไขข้อมลูดงักลา่วได้ 

เพื่อปอ้งกนัการตีความกฎหมายท่ีผิด  กฎหมายยงัจดัให้มีตวัอยา่งท่ีชดัเจนของการคกุคามและ
การสะกดรอยตาม  

ตวัอย่างการกระท าทีเ่ป็นการคกุคาม 
X และ Y เป็นเพื่อนร่วมห้องเรียนในโรงเรียน   X ได้โพสต์บรรยายข้อความท่ีหยาบคายตอ่ Y ลงใน

เว็บไซต์ท่ีเพื่อนห้องเรียนทกุคนสามารถเขาถึงได้   หนึง่ในเพื่อนของ Y แสดงข้อความบนเว็บไซต์นัน้ให้ Y ด ู
ท าให้ Y รู้สกึซมึเศร้า   การกระท าดงักลา่วโดย X ถือวา่เป็นการกระท าผิดตามกฎหมาย  
ตวัอย่างการกระท าทีเ่ป็นการสะกดรอยตาม X โดย Y 

 Y สง่อีเมลให้ผู้ใต้บงัคบับญัชาของตวัเอง (X) อยา่งตอ่เน่ือง โดยมีการแสดงความเห็น
เก่ียวกบัสรีระร่างกายของ Xอยา่งมีนยัทางเพศ         

 Y สง่ดอกไม้ให้ X ทกุวนั แม้วา่ X จะขอร้องให้ Y หยดุสง่ก็ตาม  

 Y เวียนสง่รูปภาพท่ีเผยให้เห็นสรีระร่างกาย  (Revealing Photographs)   ของเพื่อนร่วม
ห้อง (X) ให้เพื่อนร่วมห้องคนอ่ืนด ู  

(http://thediplomat.com/2014/03/singapore-criminalizes-cyber-bullying-and-stalking/) 
 
กฎหมายภายในประเทศ 

ประเทศสงิคโปร์มีการประกาศใช้กฎหมายท่ีจดัการกบัปัญหาการละเมิดและแสวงประโยชน์ทาง
เพศเด็กหลายฉบบั เช่น  

 ประมวลกฎหมายอาญา (มาตรา 224)   

 กฎหมายภาพยนตร์ มาตรา 107 (Films Act (Chapter 107))   

 กฎหมายสือ่สิง่พิมพ์ท่ีไม่พงึประสงค์ มาตรา 338 (Undesirable Publications Act 

http://thediplomat.com/2014/03/singapore-criminalizes-cyber-bullying-and-stalking/
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(Chapter 338))  

 กฎหมายปอ้งกนัการค้ามนษุย์ ปี 2014  (Prevention of Human Trafficking Act 2014)  
และ 

 กฎหมายเด็กและเยาวชน มาตรา 38 (Children and Young Persons Act (Chapter 
38))   

อยา่งไรก็ตาม ในความเห็นของ UNICEF กฎหมายเหลา่นีย้งัไม่ครอบคลมุข้อห้ามทัง้หมดท่ีบญัญัติ
อยูใ่นมาตรา 3(b) ของสนธิสญัญา ILO (Article 3(b) of ILO Convention No. 182)   โดยเฉพาะอยา่งยิ่ง
ในเร่ืองท่ีเก่ียวข้องกบัการใช้ การจดัหา หรือการเสนอเด็กท่ีมีอายตุ ่ากวา่ 18 ปีเพื่อการผลติสือ่ลามก
อนาจาร หรือเพื่อการแสดงเชิงลามกอนาจาร    

 ประมวลกฎหมายอาญา มาตรา 376E   บญัญัติวา่การลอ่ลวงทางเพศเด็กท่ีมีอายุ

ต ่ากวา่ 16 ปี (Grooming) โดยบุคคลใดก็ตามท่ีมีอายตุัง้แต ่21 ปีขึน้ไปเป็นความผิด

ทางอาญา    

 การกลัน่แกล้งบนโลกไซเบอร์ได้รับการดแูลอยูใ่นกฎหมายปอ้งกนัการคกุคาม 

มาตรา 256A (Protection from Harassment Act (Chapter 256A))    

 กฎหมายเด็กและเยาวชนของสงิคโปร์ (Singapore’s Children and Young Persons 

Act)   บญัญัติห้ามสือ่เปิดเผยข้อมลูใดๆ ท่ีเก่ียวข้องกบัการด าเนินคดีทางศาลท่ีจะ

น าไปสูก่ารเปิดเผยตวัตนของเด็ก (เด็กท่ีมีอายนุ้อยกวา่ 14 ปี)  หรือเยาวชน (เด็กท่ีมี

อายนุ้อยกวา่ 16 ปี)   

 
อยา่งไรก็ตาม ไม่ปรากฏวา่มีกฎหมายใดๆ ท่ีก าหนดให้ผู้ให้บริการอินเตอร์เน็ตต้องแจ้งให้

หนว่ยงานบงัคบัใช้กฎหมาย หรือหนว่ยงานท่ีเก่ียวข้องทราบเก่ียวกบัเร่ืองสือ่ละเมิดเด็กบนเครือขา่ยของผู้
ให้บริการ ในกรณีท่ีผู้ให้บริการทราบเร่ืองโดยตวัเอง 
 
กฎหมายการคุ้มครองข้อมูล ปี 2012 (The Personal Data Protection Act 2012) หรือ PDPA  

PDPA สร้างกฎเกณฑ์ใหม่ด้านการคุ้ มครองข้อมูลในสิงคโปร์ ในการควบคุมการเก็บ 
การใช้ และการเปิดเผยข้อมลูสว่นบุคคลโดยองค์กรตา่งๆ     คณะกรรมการคุ้มครองข้อมูลสว่นบุคคล 
(The Personal Data Protection Commission) ได้รับการแตง่ตัง้ภายใต้ PDPA   โดยมีบทบาทหลกัท่ี
ส าคญัในการสง่เสริมความตระหนกัรู้เก่ียวกบัการคุ้มครองข้อมลูในสงิคโปร์ รวมถึงการดแูลและบงัคบัใช้ 
PDPA  

PDPA ควบคุมการเก็บ การใช้ และการเปิดเผยข้อมลูสว่นบุคคลโดยองค์กรตา่งๆ   โดย
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ยอมรับทัง้สทิธิของบุคคลในการปกปอ้งข้อมลูสว่นบุคคลของพวกเขา และความจ าเป็นขององค์กรในการ
เก็บ การใช้ และการเปิดเผยข้อมลูสว่นบุคคลตามท่ีวิญญชูนพงึเห็นวา่มีความเหมาะสมใน
สถานการณ์นัน้ๆ     เนือ้หาของ PDPA ประกอบด้วยข้อก าหนดหลกั 2 ชุด ครอบคลมุการคุ้มครองข้อมูล 
และทะเบียนห้ามโทร (Do Not Call Registry) ซึง่องค์กรตา่งๆ ต้องปฏิบติัตาม  
 

โดยสรุปแล้ว บทบญัญัติการคุ้มครองข้อมูลเก่ียวข้องกบัสาระดงัตอ่ไปนี ้  

 การมีจุดมุ่งหมายท่ีสมเหตสุมผล  การบอกให้ทราบถึงจุดมุ่งหมาย และการได้รับการ
ยินยอมในการเก็บ ใช้ และเปิดเผยข้อมลูสว่นบุคคล  

 การอนญุาตให้บุคคลเข้าถึง และแก้ไขข้อมลูสว่นบุคคล 

  การดแูลข้อมูลสว่นบุคคลท่ีเก่ียวข้องกบัการประกันความเท่ียงตรง การคุ้มครองข้อมูล
สว่นบุคคล และการไม่เก็บข้อมลูสว่นบุคคลเม่ือไม่มีความจ าเป็นต้องใช้ตอ่ไป  และ 

 การมีนโยบาย และการปฏิบติัท่ีสอดคล้องกบั PDPA  
(https://www.pdpc.gov.sg/docs/default-source/public-
consultation/positions_for_proposed_regulations_under_pdpa.pdf?sfvrsn=4) 
 
องค์กรพัฒนาส่ือแห่งสิงคโปร์ (Media Development Authority of  Singapore)  

องค์กรพฒันาสือ่แหง่สงิคโปร์เป็นองค์กรตามกฎหมายภายใต้กระทรวงสือ่สารและข้อมูล (Ministry 
of Communications and Information) หรือ MDA ก่อตัง้เม่ือวนัท่ี 1 มกราคม 2003   โดยการควบรวม 3 
องค์กรหลกัเข้าด้วยกนั คือ 1) Singapore Broadcasting Authority   2) Films and Publications 
Department และ 3) Singapore Film Commission    MDA มีหน้าท่ีสนบัสนนุและก ากบัดแูล
ภาคอุตสาหกรรมสือ่ (Media Sector) เพื่อให้เป็นสว่นท าให้เกิดการเติบโตทางเศรษฐกิจ และช่วยให้สงัคม
ของประเทศเป็นปึกแผน่มีความแนน่แฟน้ (Cohesive and inclusive society in Singapore) 
(http://www.mda.gov.sg/AboutMDA/Pages/OverviewRolesAndOutcomes.aspx#sthash.sHvIa18Z
.dpuf) 
 

ในปัจจุบนั ผู้ให้บริการอินเตอร์เน็ต (Internet  Access  Service  Providers) หรือ IASP  มีหน้าท่ี
ตามข้อก าหนดในใบอนญุาตให้บริการต้องแจ้งและเสนอบริการคดักรองข้อมลูบนอินเตอร์เน็ตให้เป็น
ทางเลอืก  (Optional Internet Filtering Services) แก่ผู้ใช้บริการ ณ จุดขอใช้บริการ หรือเม่ือมีการตอ่
สญัญาการใช้บริการโทรศพัท์บ้านและอินเตอร์เน็ตไร้สาย  นอกจากนี ้ข้อก าหนดฯ ยงัก าหนดให้ IASP จดั
ให้มีบริการความช่วยเหลอืทางเทคนิคแก่ผู้ ใช้บริการตลอดช่วงเวลาการใช้บริการ  ข้อก าหนดเหลา่นีมี้
จุดมุ่งหมายเพื่อยกระดบัความตระหนกัรู้ของผู้ปกครองในเร่ืองท่ีเก่ียวกบัความมีอยูข่องบริการคดักรอง
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ข้อมลูบนอินเตอร์เน็ต และท าให้การสมคัรใช้บริการนีง้า่ยยิ่งขึน้ โดยเฉพาะอยา่งยิ่งส าหรับผู้ปกครองของ
เด็กท่ีมีอายตุ ่ากวา่ 16 ปี  MDA มีความเห็นวา่ผู้ปกครองมีความตระหนกัรู้เก่ียวกบับริการคดักรองข้อมลูบน
อินเตอร์เน็ตในระดบัท่ีต ่า 

  
ในช่วงระหวา่งวนัท่ี 21 เมษายน ถึง 16 พฤษภาคม 2014   MDA ได้จดัให้มีการรับฟังความ

คิดเห็นสาธารณะในหวัข้อเร่ือง “การปรับปรุงข้อก าหนดการจดัให้มีการควบคมุอินเตอร์เน็ตโดย
ผู้ปกครอง” (Internet Parental Control) โดยผู้ให้บริการอินเตอร์เน็ต ภายใต้ข้อก าหนดใบอนญุาต
ให้บริการให้ดียิ่งขึน้     หลงัจากกระบวนการการรับฟังความคิดเห็นสิน้สดุลง MDA ได้รับความเห็นท่ีเป็น
ลายลกัษณ์อกัษรทัง้สิน้ 20 ความเห็น   โดยเป็นความเห็นจากผู้ ให้บริการอินเตอร์เน็ต 3 ราย  ผู้ให้บริการ
ด้านความปลอดภยัทางอินเตอร์เน็ต 4 ราย   กลุม่ผลประโยชน์ทางด้านสงัคม (Social Interest Groups) 3 
ราย  คณะกรรมการการรู้เทา่ทนัสือ่ (Media Literacy Council) หรือ MLC  และความเห็นจากบุคคลตา่งๆ 
อีก 9 ราย   นอกจากนัน้ MDA ยงัน าเอาความเห็นตา่งๆ ท่ีถกูยกขึน้มาหารือกนัระหวา่งการท าโฟกัสกรุ๊ป 7 
ครัง้ท่ีผา่นมาของคน 61 คน ประกอบด้วยคนจากหลากหลายอาชีพและสถานะ  เช่น ผู้ปกครอง บุคคลทัว่ไป 
และผู้ท างานทางด้านสงัคมเก่ียวกบัเด็ก มาประกอบการพิจารณาด้วย   

     
หลงัจากได้มีการพิจารณาความเห็นท่ีได้รับทัง้หมดจากการรับฟังความเห็นอย่างรอบคอบ

แล้ว  จุดยืนสดุท้ายโดยสรุปของ MDA มีดงัตอ่ไปนี ้     

1. กระบวนการการรบัสมคัรบริการการควบคมุอินเตอร์เน็ตโดยผูป้กครอง  
ภายใต้เจตนารมณ์ต้องการใช้บริการการควบคมุอินเตอร์เน็ตโดยผู้ปกครอง (Required 
Decision)   ผู้ให้บริการอินเตอร์เน็ตต้องได้รับการร้องขอจากผู้ใช้บริการอยา่งชดัเจน ณ จุดรับ
สมคัรขอใช้บริการ   หรือเม่ือมีการขอตอ่อายกุารใช้บริการโทรศพัท์บ้านหรือบริการ
อินเตอร์เน็ตไร้สาย    หรือภายในเวลา 14 วนันบัจากวนัท่ีท าสญัญา วา่พวกเขาต้องการใช้
บริการการควบคมุอินเตอร์เน็ตโดยผู้ปกครองหรือไม่  

2. ประเภทเนือ้หาทีต่อ้งถูกคดักรองโดยอตัโนมติั (By Default)  
เม่ือผู้ใช้บริการต้องการสมคัรใช้บริการการควบคมุเนือ้หาบนอินเตอร์เน็ตโดยผู้ปกครองและมี
การเปิดใช้บริการแล้ว เนือ้หาท่ีมีภาพลามกอนาจารอยา่งโจ่งแจ้ง  ผู้ให้บริการอินเตอร์เน็ตต้อง
รับประกนัวา่เนือ้หาท่ีเก่ียวกบัความรุนแรง และเนือ้หาภาพท่ีแสดงให้เห็นถึงการบาดเจ็บ
อยา่งรุนแรง (Gore) ต้องได้รับการคดักรองเนือ้หาโดยอตัโนมติั  

3. วิธีการการคดักรองเนือ้หา 
ผู้ให้บริการอินเตอร์เน็ตต้องจดัให้มีการควบคมุอินเตอร์เน็ตโดยผู้ปกครองในระดบัเครือขา่ย   
(Network Level Internet Parental Controls) โดยผู้ให้บริการอินเตอร์เน็ตสามารถเสนอการ
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ให้บริการการควบคมุอินเตอร์เน็ตโดยผู้ปกครองในระดบัอุปกรณ์ (Device Level) ให้แก่
ผู้ใช้บริการเป็นทางเลอืกได้ตามความจ าเป็นทางการค้า 

4. ค่าใช้จ่ายในการสมคัรขอรบับริการของผูใ้ช้บริการ 
ผู้ให้บริการอินเตอร์เน็ตต้องจดัให้มีการทดลองใช้บริการการควบคมุเนือ้หาบนอินเตอร์เน็ตโดย
ผู้ปกครองโดยไม่คิดคา่ใช้จ่ายให้กบัผู้สมคัรขอใช้บริการรายใหม่ และผู้ใช้บริการท่ีต้องการตอ่
สญัญาการใช้บริการอินเตอร์เน็ต เป็นเวลานานไม่ต ่ากวา่คร่ึงหนึง่ของเวลาท่ีสมคัรใช้บริการ
ตามสญัญา หรือเป็นเวลา 6 เดือน   ผู้ให้บริการอินเตอร์เน็ตยงัต้องได้รับการอนญุาตท่ีเป็น
ลายลกัษณ์อกัษร (Express Consent) จากผู้ใช้บริการก่อนการคิดคา่บริการการให้บริการการ
คดักรองข้อมลูบนอินเตอร์เน็ตภายหลงัการทดลองใช้สิน้สดุลง และ    

5. การจดัใหมี้ความช่วยเหลือทางดา้นเทคนิคแก่ผูใ้ช้บริการ 
MDA จะยงัคงข้อก าหนดเดิมในใบอนญุาตให้บริการท่ีก าหนดให้ผู้ให้บริการอินเตอร์เน็ตต้อง
จดัให้มีความช่วยเหลอืทางด้านเทคนิคท่ีเก่ียวกับการคดักรองข้อมลูบนอินเตอร์เน็ตพอควรแก่
ผู้ใช้บริการตลอดการใช้บริการ   นอกจากนัน้ ผู้ให้บริการอินเตอร์เน็ตยงัต้องจดัให้มีคูมื่อการ
ใช้งานบริการคดักรองข้อมลูบนอินเตอร์เน็ตให้แก่ผู้ใช้บริการอีกด้วย 

 
วนัทีข่อ้ก าหนดมีผลบงัคบัใช้ 

MDA จะด าเนินการจดัให้มีการแก้ไขข้อก าหนดการให้บริการของผู้ให้บริการอินเตอร์เน็ตให้
เป็นไปตามข้อตกลงการให้บริการการคดักรองเนือ้หาบนอินเตอร์เน็ตตามท่ีได้กลา่วไว้เบือ้งต้น       MDA 
คาดหวงัวา่การแก้ไขกฎข้อบงัคบัครัง้นีจ้ะได้รับการประกาศใช้ภายในสิน้ปี 2016 นี ้
  

ขัน้ตอนการแจ้งเตือน และการถอดเนือ้หาออกจากระบบอินเตอร์เน็ต (Notice and Takedown 
Procedures)  

ในประเทศสงิคโปร์ เม่ือผู้ให้บริการอินเตอร์เน็ตได้รับแจ้งเป็นลายลกัษณ์อกัษรจาก MDA แล้ว   ผู้
ให้บริการอินเตอร์เน็ตต้องด าเนินการตามท่ีสมควรในการปอ้งกนัผู้ใช้บริการไม่ให้เข้าถึงเนือ้หาต้องห้าม
นัน้ๆ    นอกจากนัน้ MDA ยงัก าหนดให้ผู้ให้บริการอินเตอร์เน็ตปิดกัน้การเข้าถึงเว็บไซต์จ านวน 100 แหง่ 
ซึง่รวมถึงเว็บไซต์ท่ีเก่ียวข้องกบัการละเมิดทางเพศเด็ก  เพื่อเป็นการแสดงให้เห็นถึงจุดยืนของชุมชนในเร่ือง
เนือ้หาท่ีเป็นภยัและไม่พงึประสงค์บนอินเตอร์เน็ต    ผู้ให้บริการอินเตอร์เน็ตยงัถกูก าหนดให้ต้องเสนอ
บริการคดักรองอินเตอร์เน็ตให้แก่ผู้ใช้บริการเพื่อเป็นทางเลอืก ณ จุดสมคัรรับ หรือตอ่บริการอินเตอร์เน็ต
บ้านและมือถือ  
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พันธะสัญญากับต่างประเทศ (International Commitment) 
แม้วา่สงิคโปร์จะมีการรับรอง (Ratified) อนสุญัญาสากลหลกัหลายสญัญาท่ีเก่ียวกบัการปอ้งกนั

การละเมิดและการแสวงหาประโยชน์ทางเพศจากเด็กก็ตาม   แตส่งิคโปร์ก็ยงัมิได้ลงนามในสนธิสญัญา 
Optional Protocol to the CRC วา่ด้วยเร่ืองการค้าเด็ก โสเภณีเด็ก และภาพลามกอนาจารเด็ก หรือท่ีรู้จกั
กนัในช่ือ OP3 CRC  
  
ความร่วมมือกับต่างประเทศ   

ส านกังานต ารวจแหง่ชาติของสงิคโปร์ท างานร่วมมือกบัหนว่ยงานต ารวจในภมิูภาค และนานาชาติ 
ผา่นต ารวจอาเซียน  (ASEANPOL)  และต ารวจสากล (INTERPOL) ในการตอ่สู้กบัอาชญากรรมทางด้าน
ไซเบอร์ ซึง่หมายรวมถึงการแสวงประโยชนทางเพศเด็ก    ประเทศสงิคโปร์สามารถเข้าถึงฐานข้อมลู ICSE 
ของต ารวจสากล (INTERPOL ICSE database) ได้โดยผา่นหนว่ยงานกลางแหง่ชาติของสงิคโปร์ 
(National Central Bureau for Singapore) 
     

5.4.2 การเฝ้าระวังโดยภาคประชาชน 

รายงานการศกึษาของ UNICEF ในหวัข้อ   ”การคุม้ครองเด็กในยุคดิจิตอล” (Child Protection in 
Digital Age)   ไม่พบวา่ประเทศสงิคโปร์มีการวิเคราะห์สถานการณ์การละเมิดและการแสวงประโยชน์ทาง
เพศเด็กในระดบัชาติใดๆ   คณะกรรมการด้านสทิธิเด็ก (The Committee on the Rights of the Child) จึง
ตัง้ข้อสงัเกตวา่ ไม่มีข้อมลูท่ีเก่ียวกบัความรุนแรงตอ่เด็ก และการแสวงประโยชน์ทางเพศเด็กเพียงพอ และ
ไม่มีกลไกการเฝา้ระวงัท่ีเป็นระบบในประเทศ  
 
สายด่วนเด็ก (Child Helpline) 

สงิคโปร์มีการให้บริการสายดว่นระดบัชาติใช้ช่ือวา่ ‘Tinkle Friend’ เป็นบริการท่ีไม่เสยี
คา่ใช้จ่ายในการโทร    บริการสายดว่นนีมี้เปา้หมายให้ความช่วยเหลอื ค าแนะน าและข้อมลูแก่เด็กท่ี
อยูใ่นวยัเรียน    Tinkle Friend เป็นสมาชิกของสายดว่นเด็กสากล (Child Helpline International)   
นอกจากนี ้ยงัมีบริการสายดว่นอ่ืนๆ ท่ีให้บริการโดยกลุม่ NGO ตา่งๆ เช่น TOUCHLine ซึง่เป็นบริการท่ี
ให้ค าแนะน าด้านสขุภาวะบนโลกไซเบอร์แก่เด็กและผู้ใหญ่ 
 
 เด็กสามารถร้องเรียนหนว่ยงานรัฐท่ีเก่ียวข้อง เช่น สายดว่นคุ้มครองเด็กของ MSF (MSF Child 
Protective Service hotline) หรือสถานีต ารวจผ่านทางอีเมลและโทรศพัท์ได้   นอกจากนี ้เด็กยงัสามารถ
พดูคยุกบั NGO   เช่น บริการให้ค าปรึกษาของ Tinkle Friend   บริการสายดว่นของ Touch Youth   และ
บริการสายดว่นของศนูย์บริการครอบครัว (Family Service hotline)   ซึง่ข้อมลูทัง้หมดดงักลา่วได้ถกู
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เผยแพร่ในโรงเรียนและชุมชนอยา่งกว้างขวางอยูแ่ล้ว    
 
การมีส่วนร่วมของเด็ก  

ในปี 2012 ประเทศสงิคโปร์ได้เป็นเจ้าภาพจดัการประชุมเด็กอาเซียน ( ASEAN Children’s 
Forum) ซึง่เป็นแพลทฟอร์มในการมีสว่นร่วมของเด็กในภมิูภาคอาเซียน    อยา่งไรก็ตาม คณะกรรมการ
สทิธิเด็กของ UNICEF ท่ีได้สงัเกตการณ์ประชุมครัง้นีมี้ความเห็นวา่ ทศันคติดัง้เดิมท่ีมีตอ่เด็กในสงิคโปร์
เป็นตวัจ ากดั และบอ่ยครัง้ขดัขวางเด็กไม่ให้แสดงความเห็นในเร่ืองท่ีสง่ผลกระทบตอ่พวกเขา 

 
บุคคลากรด้านการคุ้มครองเด็ก  

เจ้าหน้าท่ีทกุคนท่ีต้องท างานเก่ียวกบัการคุ้มครองเด็กต้องเข้ารับการฝึกอบรมขัน้พืน้ฐานเก่ียวกบั
คณุคา่และหลกัการของการคุ้มครองเด็ก   และยงัมีการฝึกอบรมด้านการสมัภาษณ์เด็ก  และพฒันาทกัษะ
ในการท าให้ผู้ปกครองมีสว่นร่วม  เป็นต้น    นอกจากนี ้เจ้าหน้าท่ีท่ีท างานด้านสงัคมยงัสามารถได้รับการ
ฝึกอบรมขัน้สงู และรับรองโดยสมาคมเจ้าหน้าท่ีด้านสงัคมแหง่สงิคโปร์ (Singapore Association of 
Social Workers)   อยา่งไรก็ตาม คณะกรรมการด้านสทิธิเด็กของ UNICEF มีความเห็นวา่สงิคโปร์ยงัขาด
ระบบท่ีครอบคลมุในการการตรวจจบั ลงบนัทกึ และวิเคราะห์การละเมิดเด็ก   และในปัจจุบนั สงิคโปร์ยงั
ไม่มีกฎหมายก าหนดให้บุคคลากรท่ีท างานกบัเด็กต้องรายงานให้เจ้าหน้าท่ีท่ีเก่ียวข้องทราบในกรณีท่ีมีการ
ละเมิดเด็ก   

 
5.4.3 การให้การศึกษา/สร้างการรู้เท่าทัน 

 กระทรวงสงัคมและการพฒันาครอบครัว (The Ministry of Social and Family Development) 
หรือ MSF เป็นหนว่ยงานหลกัท่ีรับผิดชอบด้านการคุ้มครองเด็ก    โดย MFC ท าหน้าท่ีเป็นประธานของคณะท างาน
ด้านการคุ้มครองเด็ก   และท าหน้าท่ีเป็นประธานร่วมของคณะท างานด้านการปอ้งกนัความรุนแรงใน
ครอบครัวท่ีเป็นการท างานร่วมกนัของหนว่ยงานหลายหนว่ยงาน   นอกจากนัน้ ยงัมีคณะกรรมการด้านสขุ
ภาวะบนโลกไซเบอร์ (Cyber Wellness) ท่ีเป็นคณะท างานร่วมของกระทรวงตา่งๆ ท่ีเก่ียวข้องท่ีดแูลการให้
การศกึษาด้านความปลอดภยับนโลกไซเบอร์แก่สาธารณะ 

 
ในปี 2012 สงิคโปร์ได้จดัตัง้คณะกรรมการการรู้เทา่ทนัสือ่ ( Media Literacy Council) มีหน้าท่ี

ดแูลการให้การศกึษา และโครงการริเร่ิมเพื่อสนบัสนนุการรู้เทา่ทนัสือ่และสภาพแวดล้อมท่ีดีบนโลกไซเบอร์
แก่สาธารณะ   กระทรวงศกึษาธิการมีหลกัสตูรสขุภาวะบนโลกไซเบอร์ส าหรับนกัเรียน และสนบัสนนุ
ทรัพยากรและความช่วยเหลอืท่ีจ าเป็นให้แก่โรงเรียน  เช่น การสนบัสนนุทางออนไลน์แก่ครูผู้สอน นกัเรียน 
และผู้ปกครอง    นอกจากนัน้ MDA ยงัจดัให้มีการพดูคยุ และการประชุมเชิงปฏิบติัการให้แก่สาธารณะ 
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โดยมีเปา้หมายไปท่ีผู้ปกครองและผู้ให้การดแูลเด็ก  และจดัให้มีเว็บไซต์เพื่อการแลกเปลีย่นความรู้และ
ทรัพยากร 

 

ในปี 2006 ผู้ให้บริการโทรศพัท์มือถือในประเทศสงิคโปร์ เช่น  M1  สิงห์เทลโมไบล์ (SingTel 
Mobile) และ  StarHub Mobile  ได้ ร่วมกันพัฒนาแนวปฏิบัติเพื่อการก ากับดูแลตนเองของ
เนือ้หาบนโทรศัพท์มือถือ (Voluntary Code for Self-regulation of Mobile Content)  แนวปฏิบติั
ดงักลา่วมีเปา้หมายในการจดัการกบัข้อหว่งใยท่ีเด็กอาจตกอยูใ่นอนัตรายมากขึน้จากเนือ้หาท่ีเป็นภยัท่ีมา
กบัการให้บริการและการเติบโตของบริการ 3G และ 4G     เนือ้หาต้องห้ามหมายรวมถึงเนือ้หาท่ีวาดภาพให้
เห็นถึงบุคคลท่ีดเูหมือนมีอายตุ ่ากวา่ 16 ปีก าลงัมีเพศสมัพนัธ์ หรือแสดงทา่ทางในเชิงเร้าอารมณ์ทางเพศ     

 
ในเดือนมกราคม ปี 2007 สมาคมธนาคารในสงิคโปร์ (Association of Banks in Singapore)  

ประกอบด้วยธนาคาร 9 แหง่ ประกาศจดัตัง้พนัธมิตรด้านการเงินเพื่อการตอ่ต้านภาพลามกอนาจารเด็ก  
(Financial Coalition against Child Pornography)     ตอ่มา ในปี 2009 ศนูย์เด็กหายและเด็กท่ีถกู
แสวงประโยชน์สากล (International Centre for Missing and Exploited Children) หรือ ICMEC  ได้
จดัตัง้ “พนัธมิตรด้านการเงินเพื่อการตอ่ต้านภาพลามกอนาจารเด็กแหง่เอเซียแปซิฟิค” (Asia-Pacific 
Financial Coalition Against Child Pornography) หรือ APAC-FCACP    สมาชิกของ APAC-FCACP 
ประกอบด้วยธนาคาร   บริษัทเครดิตการ์ด   บริษัทท่ีให้บริการช าระเงินออนไลน์แก่บุคคลท่ีสาม (Online 
Third-Party Payment System)   บริษัทด้านเทคโนโลยี   บริษัทท่ีให้บริการเครือขา่ยสงัคมออนไลน์   
สมาคมอุตสาหกรรม  และหนว่ยงานบงัคบัใช้กฎหมายในภมิูภาคโดยมีส านกังานประจ าภมิูภาคของ  
ICMEC ตัง้อยูใ่นสงิคโปร์  
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6. บทสรุปและข้อเสนอแนะ 

จากบทเรียนการคุ้มครองเด็กในการใช้สือ่ออนไลน์ในตา่งประเทศ และข้อสรุปจากการระดมสมอง 

เพื่อท าให้การคุ้มครองเด็กบนโลกออนไลน์ดีขึน้  ผู้วิจยัสามารถสรุปประเด็นการคุ้มครองเด็กในการใช้สือ่

ออนไลน์ ได้ดงันี ้

1. รัฐให้ความส าคญัตอ่ภยัท่ีเกิดกบัเด็กและเยาวชนในการใช้สือ่ออนไลน์ โดยก าหนดเป็นวาระ

แหง่ชาติในการคุ้มครองเด็กในการใช้สือ่ออนไลน์ 

2. ให้มีคณะกรรมการระดบัชาติในการก าหนดนโยบาย  ยทุธศาสตร์ แผนงาน และก ากบัดแูลการ

ปฏิบติัเพื่อคุ้มครองเด็กในการใช้สือ่ออนไลน์ในระดบันโยบาย 

3. สร้างกระบวนการเรียนรู้ร่วมกนัตัง้แตร่ะดบัรัฐและภาคสว่นท่ีเก่ียวข้อง ตลอดจนรับฟังความเห็น

ของทกุภาคสว่น รวมทัง้เด็กและเยาวชน เพื่อน ามาเป็นข้อมลูในการก าหนดนโยบาย กลยทุธ์ และ

แผนงาน   

4. ให้มีกฎหมายเป็นการเฉพาะในการคุ้มครองเด็กในการใช้สือ่ออนไลน์อยา่งครบถ้วน รอบด้าน 

ทนัสมยั สอดคล้องกบัแนวทางสากล  และทัว่ถึง 

5. สร้างกลไกความรับผิดชอบร่วมกนัของทกุภาคสว่นเพื่อให้เกิดสภาพแวดล้อมท่ีปลอดภยัส าหรับ

เด็กในการใช้สือ่ออนไลน์  โดย 

5.1 ผู้ประกอบการทางด้านการสือ่สารข้อมลูและเทคโนโลยีต้องท างานร่วมมือกบั

กระทรวงท่ีเก่ียวข้อง  และองค์กรภาคสงัคม เพื่อสร้างสภาพแวดล้อมทางออนไลน์ท่ี

ปลอดภยัส าหรับเด็กโดยการน าเอาแนวปฏิบติัด้านการคุ้มครองเด็กบนโลกออนไลน์

ส าหรับอุตสาหกรรมมาใช้  เช่น การปกปอ้งความเป็นสว่นตวัอยา่งอตัโนมติั (by 

default)  พฒันาเคร่ืองมือท่ีใช้ในการร้องเรียน และก าจดัสือ่ละเมิดทางเพศเด็ก  

และสง่เสริมการให้การศกึษาแก่เด็ก ผู้ปกครอง และเจ้าหน้าท่ีทางด้านการศกึษา

เก่ียวกบัความปลอดภยับนโลกออนไลน์ 

5.2 ก าหนดให้ผู้ให้บริการอินเตอร์เน็ตต้องมีบริการควบคมุเนือ้หาบนอินเตอร์เน็ตโดย

ผู้ปกครองเป็นบริการทางเลอืกให้กบัผู้ใช้บริการ ณ จุดรับสมคัรขอใช้บริการ  ผู้

ให้บริการอินเตอร์เน็ตต้องรับประกนัวา่เนือ้หาท่ีมีภาพลามกอนาจารอยา่งโจ่งแจ้ง  

และเนือ้หาท่ีเก่ียวกบัความรุนแรง  ต้องได้รับการคดักรองเนือ้หาโดยอตัโนมติั  เป็น
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ต้น   โดยผู้ให้บริการอินเตอร์เน็ตต้องจดัให้มีการควบคมุอินเตอร์เน็ตโดยผู้ปกครอง

ในระดบัเครือขา่ย   (Network Level Internet Parental Controls) โดยผู้ ให้บริการ

อินเตอร์เน็ตสามารถเสนอการให้บริการการควบคมุอินเตอร์เน็ตโดยผู้ปกครองใน

ระดบัอุปกรณ์ (Device Level)    

5.3 รัฐบาลต้องมีระบบการรับมือกบัปัญหาท่ีเป็นความร่วมมือระหวา่งระบบยติุธรรม 

(Criminal Justice System) เพื่อประสานงานในระดบัประเทศ และในระดบัสากล

ให้สามารถจดัการกบัปัญหาท่ีเป็นภยัตอ่เด็กในรูปแบบตา่งๆ บนโลกออนไลน์ได้

อยา่งมีประสทิธิภาพ 

5.4 จดัให้มีการอบรมขัน้พืน้ฐานเก่ียวกบัคณุคา่และหลกัการของการ

คุ้มครองเด็ก   การสมัภาษณ์เด็กให้กบัเจ้าหน้าท่ีในหนว่ยงานบงัคบัใช้กฎหมายท่ี

ต้องท างานเก่ียวข้องกบัคดีความท่ีเก่ียวข้องกบัการละเมิดเด็ก   และใน

ขณะเดียวกนัก็จดัให้มีการอบรมเก่ียวกบัเทคโนโลยีสือ่ออนไลน์ให้กบัเจ้าหน้าท่ีของ

รัฐในหนว่ยงานตา่งๆ ทกุคนท่ีต้องท างานเก่ียวกับการคุ้มครองเด็ก  

5.5 จดัให้มีการรณรงค์ให้การศกึษาและสร้างความตระหนกัรู้ในเร่ืองความปลอดภยับน
โลกออนไลน์โดยมีเปา้หมายท่ีเด็กและผู้ปกครอง  เช่น ภยับนโลกออนไลน์  การ
รณรงค์ตอ่ต้านการกลัน่แกล้งกนับนโลกไซเบอร์   และข้อมลูและความช่วยเหลอื
ด้านความปลอดภยับนโลกไซเบอร์  เป็นต้น 

5.6 จดัให้มีหนว่ยงานท่ีด าเนินการตามแผนของคณะกรรมการระดบัชาติ เพือ่

ประสานงานกบัภาคสว่นท่ีเก่ียวข้อง เพื่อด าเนินโครงการคุ้มครองเด็กในการใช้สือ่

ออนไลน์ให้ครอบคลมุทัง้ด้านการปอ้งกนั  การปกปอ้ง  การเยียวยา  และการเฝา้

ระวงัภยัออนไลน์ในสงัคม  อยา่งมีประสทิธิภาพ 

5.7 จดัให้มีการรณรงค์ให้การศกึษาและสร้างความตระหนกัรู้ในเร่ืองความปลอดภยับน
โลกออนไลน์โดยมีเปา้หมายท่ีเด็กและผู้ปกครอง  เช่น ภยับนโลกออนไลน์  การ
รณรงค์ตอ่ต้านการกลัน่แกล้งกนับนโลกไซเบอร์   และข้อมลูและความช่วยเหลอื
ด้านความปลอดภยับนโลกไซเบอร์  เป็นต้น 

5.8 สง่เสริม และสร้างความเข้มแข็ง(Empower) ให้แก่เด็กบนโลกออนไลน์มากขึน้  

ผา่นกิจกรรมที่เด็กมีสว่นร่วมได้โดยงา่ย ทัว่ถึง และนา่สนใจ  เพื่อให้เด็กมีทกัษะชีวิต

ท่ีดี  เข้าใจบริบทของเทคโนโลยี  บริบทของกฎหมายท่ีเก่ียวข้อง  ผลกระทบหรือ
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ปัญหาท่ีอาจเกิดกบัตนเองและครอบครัว  และรู้เทา่ทนัภยับนโลกออนไลน์มาก

ยิ่งขึน้ 

5.9 สง่เสริมและสนบัสนนุข้อมลู  ชุดความรู้  และทกัษะในการสร้างการรู้เทา่ทนัสือ่

ออนไลน์ให้แก่ผู้ปกครอง และผู้ มีหน้าท่ีดแูลเด็ก  เพื่อให้สามารถถ่ายทอดข้อมลู 

ความรู้ดงักลา่ว  ไปยงัเด็กท่ีอยูใ่นความดแูล  เพือ่ร่วมกนัสร้างสภาพแวดล้อมท่ี

ปลอดภยับนโลกออนไลน์ 

5.10 ครูต้องเรียนรู้เก่ียวกบัเคร่ืองมือทางสงัคม และแพลทฟอร์มบนโลกออนไลน์ท่ีเด็กใช้

ในประเทศของตนเองเพื่อท าความเข้าใจเก่ียวกบัภยัอนัตรายที่เด็กเผชิญอยูบ่นโลก

ออนไลน์  และมองหาโอกาสเสริมสร้างความเข้มแข็งให้แก่เด็ก 

5.11 จดัให้มีหลกัสตูรการสร้างทกัษะการรู้เทา่ทนัสือ่ในโรงเรียนท่ีน าเอาข้อมลูท่ีเก่ียวกบั

ความปลอดภยับนโลกดิจิตอลมารวมเข้ากบัหลกัสตูรการเรียนการสอนของโรงเรียน 

และจดัให้มีผู้ให้ค าปรึกษาประจ าโรงเรียน และ peer-to-peer support ส าหรับเด็ก

ท่ีมีประสบการณ์ท่ีเป็นลบบนโลกออนไลน์ เพื่อแลกเปลีย่นข้อมลูวา่จะมีวิธีการ

ปอ้งกนัซึง่กนัและกนัอยา่งไร   
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