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ความฉลาด
ทางดิจิทัล 
(DQ Digital Intelligence)

ความฉลาดทางดิจิทัล (DQ: Digital Intelligence) คืออะไร

ความฉลาดทางดิจิทัล (DQ: Digital Intelligence Quotient) คือ กลุ่มความสามารถทางสังคม 
อารมณ์ และการรบัรู ้ทีจ่ะท�าให้คนคนหน่ึงสามารถเผชญิกบัความท้าทายของชวีติดิจิทลั และสามารถ
ปรบัตัวให้เข้ากบัชวีติดจิทิลัได้ ความฉลาดทางดจิทิลัครอบคลมุท้ังความรู ้ทักษะ ทศันคติและค่านยิม
ที่จ�าเป็นต่อการใช้ชีวิตในฐานะสมาชิกของโลกออนไลน์ กล่าวอีกนัยหนึ่งคือ ทักษะการใช้สื่อและ
การเข้าสังคมในโลกออนไลน์ 

ความฉลาดทางดิจิทัล เป็นผลจากศึกษาและพัฒนาของ DQ institute หน่วยงานที่เกิดจากความ
ร่วมมือกนัของภาครฐัและเอกชนทัว่โลกประสานงานร่วมกับ เวลิด์อโีคโนมกิฟอรัม่ (World Economic
Forum) ทีมุ่ง่มัน่ให้เดก็ๆ ทกุประเทศได้รบัการศกึษาด้านทกัษะพลเมอืงดจิทิลัทีมี่คณุภาพและใช้ชวีติ
บนโลกออนไลน์อย่างปลอดภยัด้วยความก้าวหน้าของเทคโนโลยีสมยัใหม่ อย่างไรกต็าม ระดบัทักษะ
ความฉลาดทางดิจทิลัของเดก็ไทยตามรายงาน DQ report 2018 ยังอยูใ่นระดับต�า่อยู ่ทัง้นีเ้นือ่งจาก
ส�านักงานส่งเสริมเศรษฐกิจดิจิทัล (ดีป้า) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม, ส�านักงานคณะ
กรรมการการศึกษาขั้นพื้นฐาน (สพฐ.) กระทรวงศึกษาธิการ และ DQ Institue ร่วมกันท�าโครงการ
#DQEveryChild โดยศึกษาเด็กไทยอายุ 8-12 ปี ทั่วประเทศ 1,300 คน ผ่านแบบส�ารวจออนไลน์ 
DQ Screen Time Test ชดุเดยีวกันกับเดก็ประเทศอืน่ๆ รวมกลุม่ตัวอย่างทัว่โลกทัง้สิน้ 37,967 คน
ผลการศึกษาพบว่า เด็กไทยมีความเสี่ยงจากภัยออนไลน์ถึง 60% ในขณะที่ค่าเฉลี่ยของการศึกษา
ครั้งนี้อยู่ที่ 56% (จาก 29 ประเทศทั่วโลก)  ภัยออนไลน์ที่พบจากการศึกษาชุดนี้ประกอบไปด้วย 
การกลั่นแกล้งบนโลกออนไลน์, ถูกล่อลวงออกไปพบคนแปลกหน้าจากสื่อสังคมออนไลน์, ปัญหา
การเล่นเกม เดก็ตดิเกม, ปัญหาการเข้าถึงสือ่ลามกอนาจาร, ดาวน์โหลดภาพหรอืวดิโีอทีย่ัว่ยอุารมณ์เพศ
และพูดคุยเรื่องเพศกับคนแปลกหน้าในโลกออนไลน์  ดังนั้น ทักษะความฉลาดทางดิจิทัลจึงควรที่
จะถูกน�ามาใช้ในการพัฒนาคุณภาพและความสามารถของเยาวชนไทย
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เดก็ๆ และเยาวชนในยคุไอทีเตบิโตมาพร้อมกบัอุปกรณ์ดจิิทลัและอนิเทอร์เนต็ ด้วยลกัษณะการสือ่สาร
ทีร่วดเรว็ อสิระ ไร้พรมแดน และไม่เหน็หน้าของอกีฝ่าย ท�าให้การรบัรูแ้ละการใช้ชวิีตของเด็กรุน่ใหม่
มลีกัษณะทีแ่ตกต่างจากเจนเนอเรช่ันรุน่ก่อนๆ มาก ทกัษะชวีติใหม่ๆ ต้องได้รบัการเรยีนรู้และฝึกฝน
เพือ่ทีเ่ดก็ทีเ่ตบิโตมาในยคุทีเ่ตม็ไปด้วยข้อมลูข่าวสารและเทคโนโลยสีามารถน�าไปใช้ในชวีติประจ�าวนั
การใช้ชีวิตของคนรุ่นใหม่ยังผูกติดกับเครือข่ายอินเทอร์เน็ตและสื่อออนไลน์เกือบตลอดเวลา ไม่ว่า
จะเป็นการรับข่าวสาร ความบันเทิง หรือการซื้อขายสินค้าและบริการ และการท�าธุรกรรมการเงิน 
ในอดีต ตัวชี้วัดอย่าง IQ ได้ถูกน�ามาใช้พัฒนาระดับทักษะทางสติปัญญาของมนุษย์ ในขณะที่ EQ 
ได้น�ามาศึกษาเพื่อพัฒนาระดับทักษะความฉลาดทางอารมณ์ แต่ด้วยบริบททางสังคมที่เปลี่ยนไป 
ปัจจุบันทักษะความฉลาดทางปัญญาและทางอารมณ์ ไม่เพียงพอต่อสิ่งที่เยาวชนต้องเผชิญในโลก
ไซเบอร์ 

ยิง่ไปกว่านัน้ อนิเทอร์เนต็และอปุกรณ์ดิจทิลั ถงึแม้จะเพิม่ความสะดวกสบาย แต่กแ็ฝงด้วยอนัตราย
เช่นกัน ไม่ว่าจะเป็น อนัตรายต่อสุขภาพ การเสพตดิเทคโนโลย ีหากใช้งานส่ือดจิทิลัมากเกนิไป หรอื
อนัตรายจากมจิฉาชพีออนไลน์ การคกุคามทางไซเบอร์ และการกลัน่แกล้งทางไซเบอร์ พลเมอืงยุคใหม่
จงึต้องรูเ้ท่าทนัสือ่ สารสนเทศ และมทีกัษะความฉลาดทางดจิทิลั เพือ่ท่ีจะใช้ชวิีตอยูใ่นสังคมออนไลน์
และในชีวิตจริงโดยไม่ท�าตัวเองและผู้อื่นให้เดือดร้อน ดังนั้น ครอบครัว โรงเรียน ทางภาครัฐ และ
องค์กรที่เกี่ยวของ ควรร่วมส่งเสริมให้เยาวชนเป็น ‘พลเมืองดิจิทัล’ ที่มีความรู้ความเข้าใจในเรื่อง
ที่เกี่ยวข้องกับการใช้งานอินเทอร์เน็ต

ท�าไมต้องเพิ่มทักษะ
ความฉลาดทางดิจิทัล
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ความเป็นพลเมืองดิจิทัล
(Digital Citizenship) คืออะไร

ความเป็นพลเมืองดิจิทัลคือ พลเมืองผู้ใช้งานสื่อดิจิทัลและสื่อสังคมออนไลน์ที่เข้าใจบรรทัดฐานของ
การปฏิบัติตัวให้เหมาะสมและมีความรับผิดชอบในการใช้เทคโนโลยี โดยเฉพาะอย่างยิ่ง การสื่อสาร
ในยคุดจิทิลัเป็นการสือ่สารทีไ่ร้พรมแดน สมาชกิของโลกออนไลน์คือ ทกุคนทีใ่ช้เครอืข่ายอนิเทอร์เนต็
บนโลกใบนี ้ผูใ้ช้ส่ือสงัคมออนไลน์มคีวามหลากหลายทางเช้ือชาต ิอายุ ภาษา และวัฒนธรรม พลเมอืง
ดิจิทัลจึงต้องเป็นพลเมืองที่มีความรับผิดชอบ มีจริยธรรม  เห็นอกเห็นใจและเคารพผู้อื่น มีส่วนร่วม
และมุ่งเน้นความเป็นธรรมในสังคม การเป็นพลเมืองในยุคดิจิทัลนั้น มีทักษะที่ส�าคัญ 8 ประการ 
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  1. ทักษะในการรักษาอัตลักษณ์ที่ดีของตนเอง   
       (Digital Citizen Identity)
  

สามารถสร้างและบรหิารจดัการอตัลกัษณ์ทีด่ขีองตนเองไว้ได้อย่างดทีัง้ในโลกออนไลน์และโลกความจรงิ
อตัลกัษณ์ทีด่คืีอ การท่ีผูใ้ช้สือ่ดิจทิลัสร้างภาพลกัษณ์ในโลกออนไลน์ของตนเองในแง่บวก ท้ังความคดิ
ความรูส้กึ และการกระท�า โดยมวีจิารณญานในการรบัส่งข่าวสารและแสดงความคดิเหน็ มคีวามเห็นอก
เหน็ใจผูร่้วมใช้งานในสังคมออนไลน์ และรูจั้กรบัผดิชอบต่อการกระท�า ไม่กระท�าการทีผ่ดิกฎหมาย
และจริยธรรมในโลกออนไลน์ เช่น การละเมิดลิขสิทธิ์ การกลั่นแกล้งหรือการใช้วาจาที่สร้างความ
เกลียดชังผู้อื่นทางสื่อออนไลน์ 

การเรียนรู้
พัฒนา/

การสื่อสาร
กับผู้อื่น

1. Digital Communication
เมื่อสื่อสารในโลกไซเบอร์ 

ควรมีวิจารณญานที่
เหมาะสม คิดก่อนโพสต์

2. Digital Literacy ใช้ส่ือ
ดจิทิลัเพือ่ส่งเสรมิการเรยีนรู้
และตดิตามการเปลีย่นแปลง
ของเทคโนโลยใีห้ทนัอยูเ่สมอ

3. Digital Commerce 
เมือ่ท�าการซือ้ขายออนไลน์
ควรมีความรบัผดิชอบและ

ปกป้องข้อมลูของผูซ้ือ้

การนับถือ
ตนเอง/

นับถือผู้อื่น
4. Digital Access       
สนับสนุนการเข้าถึง
สื่อดิจิทัลและสิทธิที่
เท่าเทียมทางดิจิทัล

5. Digital Etiquette ปฏบิตัิ
ต่อผูอ้ืน่ในสงัคมออนไลน์ด้วย
ความเคารพและไม่กลัน่
แกล้งคกุคามทางไซเบอร์

6. Digital Law ไม่ละเมดิ
สทิธหิรอืฉกฉวยอัตลกัษณ์ 
ทรพัย์สนิหรอืงานอืน่ใดของ
ผูอ้ืน่ทีเ่ผยแพร่ในรปูแบบดจิิทลั

การป้องกัน
ตนเอง/

ป้องกันผู้อื่น
8. Digital Health and 
Wellness ดแูลตัวเองท้ัง
ทางร่างกายและจิตใจให้

ห่างไกลความเสีย่งของโรคภยั
ทีเ่กิดจากเทคโนโลยี

9. Digital Security รูจ้กั
ปกป้องข้อมลูส่วนตวัจาก
ผูไ้ม่หวงัดใีนโลกไซเบอร์ 
และรูจั้กการรักษาความ
ปลอดภยัของข้อมลูและ

อปุกรณ์ดจิทิลั

7. Digital Rights and 
Responsibilities มอีสิระ
ในการแสดงออก แต่ต้อง
รับผิดชอบทุกการกระท�า
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  2. ทักษะการคิดวิเคราะห์มีวิจารณญาณที่ดี
      (Critical Thinking) 
  

สามารถในการวิเคราะห์แยกแยะระหว่างข้อมลูทีถ่กูต้องและข้อมลูท่ีผดิ ข้อมลูทีม่เีน้ือหาเป็นประโยชน์
และข้อมูลทีเ่ข้าข่ายอนัตราย ข้อมลูตดิต่อทางออนไลน์ทีน่่าตัง้ข้อสงสยัและน่าเชือ่ถอืได้ เมือ่ใช้อนิเทอร์เนต็
จะรูว่้าเนือ้หาอะไร เป็นสาระ มปีระโยชน์ รูเ้ท่าทนัสือ่และสารสนเทศ สามารถวเิคราะห์และประเมนิ
ข้อมลูจากแหล่งข้อมลูทีห่ลากหลายได้ เข้าใจรูปแบบการหลอกลวงต่างๆ ในโลกไซเบอร์ เช่น ข่าวปลอม
เว็บปลอม ภาพตัดต่อ เป็นต้น 

การคิดวิเคราะห์มีวิจารณญาณที่ดีมีองค์ประกอบดังนี้

1. ความรู้ สามารถ
อธิบายและจดจ�าข้อมูลได้

2. ความเข้าใจ สามารถ
จัดระเบียบและเลือกข้อเท็จจริง
และความคิดออกมาใช้ได้

3. การประยุกต ์สามารถน�า
ข้อเท็จจริงและกฎข้อบังคับน�า
มาสร้างความคิดใหม่ๆ ได้

4. การวิเคราะห ์สามารถแยก
ความคิดและเรื่องต่างๆออกมา
เป็นข้อย่อยๆ ได้

5. การสังเคราะห ์สามารถ
น�าความคิดย่อยๆ มารวม
เป็นแนวคิดใหญ่ๆ ได้

6. การประเมิน สามารถพัฒนา
ความคิดเห็น และจัดล�าดับ
ความส�าคัญได้
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  3. ทักษะในการรักษาความปลอดภัยของตนเอง
       ในโลกไซเบอร์ (Cybersecurity Management) 
  

สามารถป้องกันข้อมูลด้วยการสร้างระบบความปลอดภัยที่เข้มแข็ง และป้องกันการโจรกรรมข้อมูล
หรือการโจมตีออนไลน์ได้ มีทักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน์ การรักษา
ความปลอดภยัของตนเองในโลกไซเบอร์คอื การปกป้องอปุกรณ์ดิจทิลัข้อมลูทีจ่ดัเก็บและข้อมลูส่วนตวั
ไม่ให้เสียหาย สูญหาย หรือถูกโจรกรรมจากผู้ไม่หวังดีในโลกไซเบอร์ การรักษาความปลอดภัยทาง
ดิจิทัลมีความส�าคัญดังนี้

1. เพ่ือรกัษาความเป็นส่วนตวัและความลับ หากไม่ได้รักษาความปลอดภยัให้กบั
อปุกรณ์ดิจทิลั ข้อมลูส่วนตวัและข้อมูลทีเ่ป็นความลบัอาจจะรัว่ไหลหรอืถกูโจรกรรมได้ 

2. เพื่อป้องกันการขโมยอัตลักษณ ์การขโมยอัตลักษณ์เริ่มมีจ�านวนที่มากขึ้นในยุคข้อมูล
ข่าวสาร เนือ่งจากมกีารท�าธรุกรรมทางออนไลน์มากย่ิงขึน้ ผูค้นเร่ิมท�าการช�าระค่าสนิค้าผ่าน
สื่ออินเทอร์เน็ต และท�าธุรกรรมกับธนาคารทางออนไลน์ หากไม่มีการรักษาความปลอดภัยที่
เพยีงพอ มจิฉาชพีอาจจะล้วงข้อมลูเกีย่วกบับตัรเครดิตและข้อมูลส่วนตัวของผูใ้ช้งานไปสวมรอย
ท�าธรุกรรมได้ เช่น ไปซือ้สนิค้า กูย้มืเงิน หรอืสวมรอยรบัผลประโยชน์และสวสัดิการ 

3. เพ่ือป้องกนัการโจรกรรมข้อมลู เนือ่งจากข้อมลูต่างๆ มกัเกบ็รกัษาในรูปของดจิิทลั ไม่ว่าจะเป็นเอกสาร
ภาพถ่าย หรือคลิปวีดิโอ ข้อมูลเหล่านี้อาจจะถูกโจรกรรมเพื่อน�าไปขายต่อ แบล็คเมล์ หรือเรียกค่าไถ่ 

4. เพื่อป้องกันความเสียหายของข้อมูลและอุปกรณ์ ภัยคุกคามทางไซเบอร์อาจส่งผลเสียต่อข้อมูลและ
อุปกรณ์ดิจิทัลได้ ผู้ไม่หวังดีบางรายอาจมุ่งหวังให้เกิดอนัตรายต่อข้อมลูและอปุกรณ์ทีเ่กบ็รกัษามากกว่าทีจ่ะ
โจรกรรมข้อมูลนั้น ภัยคุกคามอย่างไวรัสคอมพิวเตอร์ โทรจัน และมัลแวร์สร้างความเสียหายร้ายแรงให้กับ
คอมพิวเตอร์หรือระบบปฏิบัติการได้ 
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  4. ทักษะในการรักษาข้อมูลส่วนตัว
       (Privacy Management)  
  

มดีลุพนิจิในการบรหิารจัดการข้อมูลส่วนตวั รูจ้กัปกป้องข้อมลูความส่วนตวัในโลกออนไลน์โดยเฉพาะ
การแชร์ข้อมูลออนไลน์เพื่อป้องกันความเป็นส่วนตัวทั้งของตนเองและผู้อื่น รู้เท่าทันภัยคุกคามทาง
อินเทอร์เน็ต เช่น มัลแวร์ ไวรัสคอมพิวเตอร์ และกลลวงทางไซเบอร์ 

1. ไม่ควรตั้งรหัสผ่านของบัญชีใช้งานที่ง่ายเกินไป 

2. ตั้งรหัสผ่านหน้าจอสมาร์ทโฟนอยู่เสมอ

3. แชร์ข้อมูลส่วนตัวในสื่อโซเชียลมีเดียอย่างระมัดระวัง

Comment
STEP 2

Share
STEP 2

Like
STEP 1

4. ใส่ใจกับการตั้งค่าความเป็นส่วนตัว ระมัดระวังในการเปิดเผยชื่อและ
ที่ตั้งของเรา และปฏิเสธแอปที่พยายามจะเข้าถึงข้อมูลส่วนตัวของเรา

5. อย่าใช้ไวไฟสาธารณะเมื่อต้องกรอกข้อมูลส่วนตัว เช่น ออนไลน์ชอปปิ้ง
หรือธุรกรรมธนาคาร หรือการลงทะเบียนในสื่อสังคมออนไลน์

6. รู้เท่าทันภัยคุกคามทางอินเทอร์เน็ต
!!

*****
**********
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  5. ทักษะในการจัดสรรเวลาหน้าจอ
       (Screen Time Management)

สามารถในการบริหารเวลาที่ใช้อุปกรณ์ยุคดิจิทัล รวมไปถึงการควบคุมเพื่อให้เกิดสมดุลระหว่าง
โลกออนไลน์ และโลกภายนอก ตระหนักถึงอันตรายจากการใช้เวลาหน้าจอนานเกินไป การท�างาน
หลายอย่างในเวลาเดียวกัน และผลเสียของการเสพติดสื่อดิจิทัล

ส�านักวิจัยสยามเทคโนโลยีอินเทอร์เน็ตโพลล์ระบุว่า วัยรุ่นไทยเกือบ 40 % อยากใช้เวลาหน้าจอ
มากกว่าออกก�าลังกาย และผลการส�ารวจจาก We are social พบว่า ในแต่ละวัน คนไทยใช้เวลา
หน้าจอ ดังนี้

8 ช.ม.
49 นาที 

คอมพิวเตอร์หรือแท็บเล็ต

4 ช.ม.
14 นาที 
โทรศัพท์มือถือ

2 ช.ม.
48 นาที 

เข้าสังคมออนไลน์

2 ช.ม.
26 นาที  

ดูโทรทัศน์ 
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  6. ทักษะในการบริหารจัดการข้อมูลที่ผู้ใช้งาน
              มีการทิ้งไว้บนโลกออนไลน์ (Digital Footprints) 
  

สามารถเข้าใจธรรมชาติของการใช้ชวีติในโลกดจิทิลัว่าจะหลงเหลอืร่อยรอยข้อมลูทิง้ไว้เสมอ รวมไปถงึ
เข้าใจผลลพัธ์ทีอ่าจเกิดขึน้ เพ่ือการดแูลสิง่เหล่าน้ีอย่างมคีวามรับผดิชอบ

รอยเท้าดิจิทัล (Digital Footprints) คืออะไร

รอยเท้าดจิทิลัคือ ค�าทีใ่ช้เรยีกร่องรอยการกระท�าต่างๆ ทีผู่ใ้ช้งานท้ิงรอยเอาไว้ในโลกออนไลน์ โซเชยีล
มเีดยี เว็บไซต์หรอืโปรแกรมสนทนา เช่นเดยีวกับรอยเท้าของคนเดินทาง ข้อมลูดจิทัิล เช่น การลงทะเบยีน
อีเมล การโพสต์ข้อความหรือรูปภาพ เมื่อถูกส่งเข้าโลกไซเบอร์แล้วจะทิ้งร่อยรอยข้อมูลส่วนตัวของ
ผูใ้ช้งานไว้ให้ผูอ้ืน่ตดิตามได้เสมอ แม้ผูใ้ช้งานจะลบไปแล้ว ดังน้ัน หากเป็นการกระท�าทีผ่ดิกฎหมาย
หรอืศลีธรรม กอ็าจมผีลกระทบต่อชือ่เสยีงและภาพลักษณ์ของผูก้ระท�า กล่าวง่ายๆ รอยเท้าดิจิทลัคือ 
ทกุสิง่ทกุอย่างในโลกอนิเทอร์เนต็ท่ีบอกเรือ่งของเรา เช่น 

ข้อมูลส่วนตัวที่แชร์
ไว้ในบัญชีสื่อสังคม
ออนไลน์ (Profile)

รูปภาพ/ภาพถ่าย

ข้อมูลอื่นๆ ที่เรา
โพสต์ไว้ในบล็อก
หรือเว็บไซต์
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  7. ทกัษะในการรบัมอืกบัการกล่ันแกล้งบนโลกไซเบอร์
      (Cyberbullying Management) 

การกลัน่แกล้งบนโลกไซเบอร์คอื การใช้อินเทอร์เน็ตเป็นเคร่ืองมอืหรอืช่องทางเพือ่ก่อให้เกดิการคกุคาม
ล่อลวงและการกลั่นแกล้งบนโลกอินเทอร์เน็ตและสื่อสังคมออนไลน์ โดยกลุ่มเป้าหมายมักจะเป็น
กลุ่มเด็กจนถึงเด็กวัยรุ่น  การกล่ันแกล้งบนโลกไซเบอร์คล้ายกันกับการกลั่นแกล้งในรูปแบบอื่น 
หากแต่การกลั่นแกล้งประเภทนี้จะกระท�าผ่านสื่อออนไลน์หรือสื่อดิจิทัล เช่น การส่งข้อความทาง
โทรศัพท์ ผู้กลั่นแกล้งอาจจะเป็นเพื่อนร่วมชั้น คนรู้จักในสื่อสังคมออนไลน์ หรืออาจจะเป็นคน
แปลกหน้ากไ็ด้ แต่ส่วนใหญ่ผูท้ีก่ระท�าจะรูจ้กัผูท้ีถู่กกลัน่แกล้ง รปูแบบของการกลัน่แกล้งมักจะเป็น 

ดงัเช่น เคยมีกรณี เด็กผู้หญิง อายุ 11 ปี ไปเล่นอินเทอร์เน็ตที่ร้านแล้วลืมออกจากบัญชีการใช้งาน
เฟซบุ๊ก ท�าให้มีคนสวมรอยใช้เฟซบุ๊กของเธอ ไปโพสต์ข้อมูลตามกลุ่มสนทนาที่ขายบริการทางเพศ 
มีเนื้อหาเชิงเชิญชวนว่า ‘สาววัยใสวัยประถมยังไม่เคยเสียสาว สนใจติดต่อผ่านอินบ็อกซ์เฟซบุ๊กนี้’ 
ด้วยความที่เธอไม่รู้เรื่อง พอมีคนแอดเฟรนด์มาก็รับเลย เนื่องจากไม่ได้คิดถึงอันตรายหรือภยัต่างๆ 
คดิแค่อยากมเีพ่ือนเยอะๆ ต่อมาปรากฎว่าส่วนใหญ่จะเป็นผู้ชายส่งข้อความมาหา ซึง่ตอนแรกกคุ็ยดีๆ
ปกตธิรรมดา สกัพกักถ็ามว่า อยูท่ีไ่หน เคยรยึงั ขอเบอร์โทรตดิต่อหน่อยจะนดัขึน้ห้อง ท�าให้ เธอกลวัมาก
แต่โชคดทีีเ่ธอมีสมัพนัธภาพกบัพ่อแม่ค่อนข้างด ีจงึเล่าให้ผูป้กครองฟังว่าเกิดอะไรขึน้ แม่กร็บัฟัง และ
ช่วยกันรบัมอืกับการกล่ันแกล้งบนโลกออนไลน์น้ี

วธิีจัดการเมื่อถูกกลั่นแกล้งบนโลกไซเบอร์

การว่าร้าย ใส่ความขู่ท�าร้าย 
หรือใช้ถ้อยค�าหยาบคาย 

การคุกคามทางเพศ
ผ่านสื่อออนไลน์

การแอบอ้าง
ตัวตนของผู้อื่น

การแบล็กเมล์ การหลอกลวง การสร้างกลุ่มในโซเชียล
เพื่อโจมตีโดยเฉพาะ

หยุดการตอบโต้กับผู้กลั่นแกล้ง
Logout จากบญัชสีือ่สงัคมออนไลน์

หรือปิดเครื่องมือสื่อสาร 

ปิดกั้นการสื่อสารกับ
ผู้กลั่นแกล้ง โดยการบล็อก

จากรายชื่อผู้ติดต่อ

ถ้าผู้กลั่นแกล้งยังไม่หยุด
การกระท�าอีก ควรรายงาน

• บอกผู้ปกครอง หรือ ครูที่ไว้ใจ
• รายงานไปยังผู้ให้บริการสื่อ
สังคมออนไลน์นั้นๆ ผู้กลั่นแกล้ง
อาจกระท�าการละเมิดข้อตกลง
การใช้งานสื่อออนไลน์
• บันทึกหลักฐานการกลั่นแกล้ง
อีเมล หรือภาพที่บันทึกจาก
หน้าจอ

หยุด
(Stop) 

บล็อก
(Block) 

แจ้งให้ทราบ
(Tell) 
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  8. ทักษะการใช้เทคโนโลยีอย่างมีจริยธรรม
      (Digital Empathy)  
  
มีความเห็นอกเห็นใจ และสร้างความสัมพันธ์ที่ดีกับผู้อื่นบนโลกออนไลน์ แม้จะเป็นการสื่อสารที่
ไม่ได้เห็นหน้ากัน มีปฏิสัมพันธ์อันดีต่อคนรอบข้าง ไม่ว่าพ่อแม่ ครู เพื่อนทั้งในโลกออนไลน์และใน
ชีวิตจริง ไม่ด่วนตัดสินผู้อื่นจากข้อมูลออนไลน์แต่เพียงอย่างเดียว และจะเป็นกระบอกเสียงให้ผู้ที่
ต้องการความช่วยเหลือ

คิดก่อนจะโพสต์ลงสังคมออนไลน์ (Think Before You Post)

ใคร่ครวญก่อนที่จะโพสต์รูปหรือข้อความลงในสื่อออนไลน์ ไม่โพสต์ขณะก�าลังอยู่ในอารมณ์โกรธ 
สื่อสารกับผู้อื่นด้วยเจตนาดี ไม่ใช้วาจาที่สร้างความเกลียดชังทางออนไลน์ ไม่น�าล้วงข้อมูลส่วนตัว
ของผู้อื่น ไม่กลั่นแกล้งผู้อื่นผ่านสื่อดิจิทัล โดยอาจตั้งความถามกับตัวเองก่อนโพสต์ว่า

T – is it true ?
เรื่องที่จะโพสต์เป็น

เรื่องจริงหรือไม่

H – is it hurtful?
เรื่องที่จะโพสต์ท�า

ใครเดือดร้อนหรือไม่

I – is it illegal?
เรื่องที่จะโพสต์ผิด
กฎหมายหรือไม่ N – is it necessary?

เรื่องที่จะโพสต์มีสาระ
หรือความจ�าเป็นหรือไม่

K – is it kind?
เรื่องที่จะโพสต์

มีเจตนาดีหรือไม่
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จัดพิมพ์และเผยแพร่ : มูลนิธิส่งเสริมสื่อเด็กและเยาวชน (สสย.)
6/5 ซอยอารีย์ 5 พหลโยธิน แขวงสามเสนใน เขตพญาไท กรุงเทพฯ
โทรศัพท์ 02-617-1919
E-mail : childmedia2017@gmail.com
Website : www.childmedia.net
พิมพ์ท่ี : บริษัท นัชชาวัตน์ จ�ากัด
42/19 หมู่ 5 ต.คูคต อ.ล�าลูกกา จ.ปทุมธานี 12130
โทรศัพท์ 02-193-2549 แฟกซ์ 02-193-2550
E-mail : natchawat.print@gmail.com
Website : www.natchawatprinting.com




