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การรักษา
ความปลอดภัย
บนโลกไซเบอร์
(Cybersecurity)

โลกดิจิทัลได้เปลี่ยนวิถีชีวิตของผู้คนในยุคปัจจุบันในหลายๆ ด้าน เช่น วิธีการติดต่อกับเพื่อนและ
คนรู้จัก การท�าธุรกรรมทางการเงิน การซื้อขายสินค้า และการรับชมสันทนาการความบันเทิงต่างๆ 
แต่อย่างไรก็ตามโลกไซเบอร์ซึ่งรวมถึง อินเทอร์เน็ต เครือค่ายสังคมออนไลน์ โทรศัพท์มือถือ เกม
ออนไลน์ แอปพลิเคชั่น และอื่นๆ ยังมีภัยคุกคามที่แฝงมากับความสะดวกสบายและความบันเทิง
เหล่านี้ด้วย การเข้าใจ 3 แนวคิดส�าคัญต่อไปนี้ช่วยให้ผู้ใช้งานรับมือและจัดการภัยคุกคามบนโลก
ไซเบอร์ได้ดียิ่งขึ้น

	 1)	การรักษาความเป็นส่วนตัวในโลกออนไลน์	(Online	Privacy)	

	 2)	การจัดการรอยเท้าดิจิทัล	(Digital	Footprint	Management)	

	 3)	การรักษาความปลอดภัยทางดิจิทัล	(Digital	Security	Management)
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การรักษาความเป็นส่วนตัวในโลกออนไลน์

ความเป็นส่วนตัวในโลกออนไลน์ คือสิทธิการปกป้องข้อมูลความส่วนตัวในโลกออนไลน์ของผู้ใช้งาน
ทีบ่คุคลหรอืหน่วยงานอ่ืนจะน�าไปจดัเก็บ น�าไปใช้ประโยชน์ หรือน�าข้อมลูนัน้ไปเผยแพร่ ในปัจจุบนั
ส่วนหนึ่งของข้อมูลส่วนตัวของเราได้ถูกจัดเก็บไว้โดยผู้ให้บริการโทรศัพท์ ผู้ให้บริการอินเทอร์เน็ต 
และผู้ให้บริการสื่อสังคมออนไลน์ ซึ่งมีนโยบายด้านความเป็นส่วนตัวของผู้ใช้งานในระดับหนึ่ง แต่
ปัญหาอาจจะเกิดขึ้นได้หากข้อมูลส่วนตัวของเราตกไปอยู่ในมือของผู้ที่ไม่น่าไว้ใจ ข้อมูลส่วนตัวของ
ผู้ใช้งานอินเทอร์เน็ตอาจถูกละเมิดได้ ในกรณีต่อไปนี้

บริษัทได้จัดเก็บ
และแบ่งปันข้อมูล

ส่วนตัวของ
ผู้ใช้งานให้บริษัท

อื่นๆ 

การเจาะระบบ
ความปลอดภัย 
(hack) ของผู้ไม่

หวังดีท�าให้ข้อมูล
ส่วนตัวรั่วไหล

การสอดแนม
ของรัฐบาล

บริษัทสะกดรอย
พฤติกรรม

การเข้าเว็บไซต์
ของผู้ใช้งาน

สื่อสังคม
ออนไลน์แบ่งปัน
ข้อมูลส่วนตัวให้
บุคคลอื่น หรือ

บริษัทอื่นๆ 
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ผู้ใช้งานอินเทอร์เน็ต
ถูกติดตามความเคลื่อนไหวออนไลน์ได้อย่างไร

เมื่อผู้ใช้งานเข้าสู่โลกออนไลน์ ข้อมูลของผู้ใช้งานจะถูกบันทึกไว้ตลอดเวลา ขั้นตอนในการติดตาม
กิจกรรมออนไลน์ของผู้ใช้งานมีขั้นตอนดังนี้
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การรักษาความเป็นส่วนตัว
ในสื่อสังคมออนไลน์

รูปภาพและ
คลิปวีดีโอ

อายุและเพศ

เพศชาย
xx ปี

ประวัติส่วนตัว 
เช่น โรงเรียน

ที่ท�างาน บ้านเกิด

การอัปเดต
สถานภาพ 

(Status update)

รายชื่อผู้ติดต่อ ความสนใจ สถานที่อยู่

สื่อสังคมออนไลน์มีระบบการตั้งค่าความเป็นส่วนตัวให้ผู้ใช้ปรับเปลี่ยนให้เข้ากับตัวผู้ใช้งาน ข้อมูล
ที่สื่อสังคมออนไลน์จัดเก็บมี 2 ประเภทคือ

1		ข้อมูลที่ผู้ใช้งานแชร์ลงสื่อออนไลน ์สื่อสังคมออนไลน์ไม่จัดเก็บข้อมูลของผู้ใช้งานไว้ใน
คอมพิวเตอร์ของผู้ใช้ แต่เก็บไว้ในที่เก็บข้อมูลของผู้ให้บริการแทน ข้อมูลเหล่านี้ได้แก่

     l การรักษาความปลอดภัยบนโลกไซเบอร์6



ข้อมูลเหล่านี้จะเปิดเผยต่อสาธารณะ	ในกรณีที่...

• ผู้ใช้งานเลือกที่จะโพสต์ข้อมูลเหล่านี้ในโหมด
“สาธารณะ” 
• บางข้อมูลจะเปิดเผยสู่สาธารณะตามการตั้งค่า
เริม่ต้น (Default) ของผูใ้ห้บรกิารสือ่สงัคมออนไลน์นัน้
บางกรณีผู้ใช้งานสามารถตั้งค่าความเป็นส่วนตัว
ใหม่ได้ โดยจ�ากัดว่าใครเข้าถึงข้อมูลได้ 
• ผู้ติดต่อคนอื่นของผู้ใช้งานที่ได้รับอนุญาตสามารถบันทึกและแบ่งบันข้อมูล เช่น รูปภาพของผู้ใช้
งานได้ โดยไม่จ�าเป็นต้องได้รับอนุญาตจากผู้ใช้งาน
• แอปพลิเคชั่นภายนอก (Third-party applications) ที่ได้รับอนุญาตจากผู้ใช้งานสามารถเข้าถึง
ข้อมูลที่ผู้ใช้งานโพสต์ในโหมดความเป็นส่วนตัวได้

(https://www.gcflearnfree.org/facebook101/understanding-facebook-privacy/1/ : สืบค้นข้อมูล 3 มีนาคม 2561)

อย่างไรก็ตาม ผู้ให้บริการสื่อสังคมออนไลน์ไม่อาจรับประกันความปลอดภัยของข้อมูลส่วนตัวของ
ผู้ใช้งานได้ แม้ว่าผู้ใช้งานจะตั้งค่าความเป็นส่วนตัวไว้แล้วก็ตาม เนื่องจากภัยคุกคามในโลกออนไลน์
มีหลายรูปแบบ
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2.	ข้อมูลที่จัดเก็บผ่านระบบการสะกดรอยทางอิเลคทรอนิค	(Electronic Tracking) ข้อมูลความ
เคลื่อนไหวออนไลน์ของผู้ใช้จะถูกจัดเก็บไว้ในระบบคุกกี ้ ซึ่งจะสะกดรอยผู้ใช้งานจากเว็บหนึ่งไปสู่
อีกเว็บหนึ่ง

(https://www.pinterest.com/pin/74450200065869858/ : สืบค้นข้อมูล 3 มีนาคม 2561)
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ใครเข้าถึงข้อมูลของผู้ใช้งาน
ในสื่อสังคมออนไลน์ได้บ้าง

ดังเช่นกรณีที่มิจฉาชีพส่งอีเมลไปยังผู้ใช้งานอุปกรณ์ของบริษัท Apple เพื่อหลอกลวงโดยแจ้งเตือน
ให้ผู้ใช้งานยืนยันรหัสประจ�าตัว (ID) ตามลิ้งก์ที่แจ้งไว้ในอีเมล ซึ่งหากเหยื่อหลงเชื่อ มิจฉาชีพก็จะ
เข้าถึงข้อมูลบัตรเครดิตของเจ้าของบัญชีได้อย่างง่ายดาย

(https://tech.mthai.com/tips-technic/27699.html : สืบค้นข้อมูล 3 มีนาคม 2561)

1  องค์กรซึง่ต้องการรวบรวมข้อมลูส่วนตวัของผูใ้ช้งานทีไ่ด้รบัอนญุาตตามกฎหมาย
• บรษิทัขายสนิค้าและบรกิารซึง่สนใจข้อมลูส่วนตวัของผูใ้ช้งาน เพือ่ทีจ่ะเลอืกกลุม่
เป้าหมายได้ตรงกบัสนิค้าและบรกิารของบรษิทั
• ผูพ้ฒันาซอฟต์แวร์ทีร่่วมมอืกบัสือ่สงัคมออนไลน์ เพือ่ทีจ่ะพฒันาแอปทีต่รงกบั
ความต้องการของผูใ้ช้งาน

2  บคุคลซ่ึงต้องการรวบรวมข้อมูลส่วนตวัของผูใ้ช้งานทีไ่ม่ได้รบัอนญุาตตามกฎหมาย
• มจิฉาชพีทีมุ่ง่โจรกรรมอตัลกัษณ์ของผูใ้ช้งานโดยการรวบรวมสิง่ทีผู่ใ้ช้งานโพสต์
และสิง่ทีค่นอืน่โพสต์เกีย่วกบัผูใ้ช้งาน
• ผู้ไม่หวังดใีนโลกไซเบอร์อืน่ๆ เช่น ผู้ทีห่วงัจะคกุคามผูใ้ช้งาน หรอืต้องการทีจ่ะเจาะ
ระบบ หรอืปล่อยไวรสัคอมพวิเตอร์
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เพือ่ทีจ่ะให้แอปหล่านีใ้ช้งานได้ สือ่สงัคมออนไลน์จะยนิยอมให้นกัพฒันาแอปเข้าถงึ
ข้อมลูของผูใ้ช้งานในส่วนท่ีเป็นสาธารณะ แอปพลเิคช่ันภายนอกเหล่านีย้งัสามารถ
เข้าถึงข้อมูลส่วนตัวของผู้ใช้งานได้ หากว่าได้รับการยินยอมจากผู้ใช้งาน แต่ผู้ใช้
งานไม่อาจทราบได้ถงึขอบเขตการเข้าถึงข้อมลูส่วนตวัเมือ่ยนิยอมให้แอปพลเิคชัน่
ภายนอกได้เข้าไปแล้ว นอกจากนั้นแอปเหล่านี้ไม่จ�าเป็นต้องปฏิบัติตามนโยบาย
ความเป็นส่วนตัวของสื่อสังคมออนไลน์ท่ีผู้ใช้งานได้ยินยอมให้แอปเหล่านี้เชื่อม
ต่อด้วย

3  โฆษณาทีเ่ลอืกกลุม่เป้าหมายตามพฤติกรรมการใช้ส่ือออนไลน์ สือ่สงัคมออนไลน์
ที่ให้บริการโดยไม่ได้เก็บค่าสมาชิกจากผู้ใช้งานจะมีรายได้จากการขายโฆษณาท่ี
ขึ้นบนหน้าฟีดของสื่อสังคมออนไลน์ (behavior advertising) สื่อสังคมออนไลน์
จะเกบ็ข้อมลูของผูใ้ช้งานท่ีมแีนวโน้มและศกัยภาพในการการซ้ือสนิค้าและบรกิาร
บรษัิทผูผ้ลติยนิดีทีจ่ะได้ข้อมลูเหล่านีเ้พือ่จะได้เข้าถงึกลุม่เป้าหมาย ในขณะทีผู่ใ้ช้
งานอาจจะรู้สึกสะดวกท่ีได้เห็นโฆษณาที่ตรงกับความสนใจของตนเองขณะที่ใช้
สื่อสังคมออนไลน์นั้นๆ 

4  แอปพลเิคช่ันภายนอก (Third-party applications) บนเครือข่ายสงัคมออนไลน์
แอปเหล่านี้คือโปรแกรมท่ีสามารถเชื่อมต่อกับสื่อสังคมออนไลน์ แต่ไม่ได้เป็น
ส่วนหนึ่งของสื่อสังคมออนไลน์ โดยมีรูปแบบต่างๆ เช่น
• เกมที่ผู้ใช้จะเล่นกับรายชื่อผู้ติดต่อ
• โพลหรือค�าถามออนไลน์
• ซอฟต์แวร์ทีย่นิยอมให้ผูใ้ช้งานโพสต์ลงสือ่สงัคมออนไลน์โดยผ่านแอปพลเิคชัน่ในมอืถอื 
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การจัดการรอยเท้าดิจิทัล

รอยเท้าดจิทิลัคือ ร่องรอยการกระท�าต่าง ๆ  ทีฝั่งไว้และตดิตามได้ เมือ่ผู้ใช้งานส่ือดจิทิลัหรอือนิเทอร์เนต็
ได้กระท�าการใดๆ ในโลกดิจทิลั เช่น การใช้งานกล้องดจิทิลั สมาร์ตโฟน แทบ็เลต็ และคอมพวิเตอร์
รอยเท้าดิจิทัลจะบันทึกข้อมูลของผู้ใช้งาน คือชื่อ และข้อมูลส่วนตัว เช่น วันเกิด ที่อยู่ รอยเท้าดิจิทัล
สามารถบอกให้ผูอ้ืน่ทราบถงึสิง่ทีเ่ราชอบ สิง่ท่ีสนใจ และส่ิงทีเ่ราอยากท�า ข้อมลูบางอย่างเป็นเรือ่ง
ที่เราพอที่จะทราบว่าเราได้ท้ิงร่อยรอยไว้ ในขณะที่บางอย่างเราไม่เคยทราบมาก่อนเลยว่าได้ถูก
บันทึกไว้ รอยเท้าดิจิทัลมี 2 ประเภทคือ

สิ่งที่เราพูดหรือโพสต์
ลงในอีเมลหรือในสื่อ

สังคมออนไลน์

สิ่งที่เรากดไลค์
รีทวิต หรือแชร์

ที่ตั้งสถานที่
ที่เราอยู่หรือเคยไป

1.	Active	Digital	Footprints   รอยเท้าดจิทัิลทีผู่ใ้ช้งานเจตนาบนัทกึไว้ในโลกออนไลน์ เช่น

2.	Passive	Digital	Footprints			รอยเท้าดจิิทลัท่ีผูใ้ช้งานไม่มเีจตนาบนัทกึเอาไว้ในโลกออนไลน์ เช่น

สิ่งที่เรา
เคยคลิกเข้าไป

ประวัติการ
ค้นหาในโลก

ออนไลน์

การซื้อสินค้า
ออนไลน์
ของเรา

IP address 
ของเรา

การเปิดระบบ 
GPS ของเรา
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รอยเท้าดิจิทัลส�าคัญอย่างไร

ช่วยให้เราสะดวกและประหยัดเวลามากขึ้นเวลาเรากรอกข้อมูลส่วนตัว
ลงในช่องว่างของหน้าเว็บไซต์ เราไม่ต้องพมิพ์ใหม่ เพราะรอยเท้าดิจทิลั
ได้บันทึกข้อมูลเราไว้ก่อนแล้ว รอยเท้าดิจิทัลจึงเหมือนสมุดบันทึกท่ี
สะท้อนให้เห็นถึงกิจกรรมออนไลน์ของผู้ใช้งาน

รอยเท้าดิจิทัลสามารถบอกข้อมูลเกี่ยวกับบุคลิกของผู้ใช้งานได้
มากมาย เช่น รปูภาพแบบไหนทีผู่ใ้ช้งานกดถูกใจ และนสิยั รสนยิม
ต่างๆ แต่ละคนใช้รอยเท้าดจิทัิลด้วยเหตุผลทีแ่ตกต่างกนัออกไป
บางคนใช้รอยเท้าดิจิทัลเพ่ือบ่งบอกให้คนอื่นทราบว่าตัวเขาเอง
เป็นคนอย่างไร มีรสนิยมอย่างไร 

ร้านค้าอาจใช้รอยเท้าดิจิทัลเพ่ือเสนอขายสินค้าที่ผู้ใช้งานเพิ่งค้นหา
ในกูเกิ้ล หรือบริษัทอาจใช้เพื่อตรวจสอบประวัติก่อนรับพนักงานใหม่
เข้ามาท�างาน
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ปัญหาของรอยเท้าดิจิทัล

รอยเท้าดิจิทัลอาจจะดูเหมือนไม่มีพิษภัยใดๆ แต่อย่างไรก็ตาม ร่องรอยนี้จะไม่หายไป และจะคงอยู่
ตลอด และสามารถตดิตามร่องรอยได้ แม้ผูใ้ช้งานจะปิดเวบ็ไซต์หรือออกจากบญัชกีารใช้งานไปแล้ว
ดงันัน้ในวนัข้างหน้า ร่องรอยนีอ้าจส่งผลดหีรือผลเสยีต่อผูใ้ช้งานได้ รอยเท้าดจิิทลัยงัท�าให้เราสญูเสยี
ความเป็นส่วนตวั เนือ่งจากคนอ่ืนยงัสามารถเหน็รอยเท้าดจิทิลัของเราได้ หรอืแกะรอยได้จากดาต้าเบส
ทีไ่ด้บนัทกึกจิกรรมออนไลน์ของเราไว้ นอกจากนัน้ บรษิทัและหน่วยงานท่ีจดัเกบ็ข้อมลูของผูใ้ช้งาน
สือ่ดจิิทลัยงัหาประโยชน์ทางการค้าจากรอยเท้าดจิทิลัของผูใ้ช้งานอนิเทอร์เนต็ โดยมอนเิตอร์รอยเท้า
ดิจิทัลและน�าไปวิเคราะห์กลุ่มเป้าหมายทางการตลาด พฤติกรรมการใช้สื่อออนไลน์ และอื่นๆ 

ผู้ใช้งานอินเทอร์เน็ตจึงควรตระหนักว่า รอยเท้าดิจิทัลเปิดเผยข้อมูลส่วนตัวของเราได้ และข้อมูล
เหล่านี้จะคนอื่นสามารถที่จะ ค้นหา เผยแพร่ ท�าซ�้า ขโมย และติดตามได้เพราะร่องรอยนั้นจะไม่
หายไปไหนในโลกไซเบอร์
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เพือ่ปกป้องชือ่เสยีงของผู้ใช้งาน รอยเท้าดิจิทลัสามารถสะท้อนทัง้แง่บวกและแง่ลบ
ของผู้ใช้งาน รอยเท้าดิจิทัลที่ไม่ดีคือเรื่องราวของเราบนอินเทอร์เน็ตที่เราไม่อยากให้
ใครได้มาพบ เช่นกรณี กองประกวดนางงามของประเทศไทยเคยประกาศปลดผู้ชนะ
ประกวดทีเ่พิง่ได้รบัรางวลัออก เนือ่งจากพบภาพและข้อความทีม่ลีกัษณะไม่เหมาะสม
ทีข่องเจ้าตวัในสือ่อนิเทอร์เนต็ ในต่างประเทศ การมรีอยเท้าดิจิทลัในแง่ลบอาจส่งผล
ต่อการสมัครเข้ามหาวิทยาลัย หรือเข้าท�างานในบริษัทได้ 

01

เพื่อช่วยตัดสินใจว่าควรจะจัดการข้อมูลส่วนตัวของผู้ใช้งานอย่างไร	การเปิดเผย
ข้อมูลส่วนตัวของผู้ใช้งานสามารถจ�ากัดขอบเขตได้ว่าใครควรจะได้เห็นบ้าง หรือใคร
ควรจะไม่ได้เห็น เช่น ข้อมูลด้านสุขภาพ หรือด้านการเงิน  แอปพลิเคชั่นบางตัวที่
ติดตั้งบนโทรศัพท์ก็สามารถเข้าถึงข้อมูลส่วนตัวของผู้ใช้งานได้เช่น ภาพถ่าย เบอร์
โทรศัพท์ รายชือ่ผูต้ดิต่อ ผู้ใช้งานควรระมดัระวงัหากข้อมลูส่วนตัวน้ีร่ัวไหลไปยังบคุคล
ที่สาม เช่นเคยพบว่า แอปท�านายชื่อ ดูดวง หาคู่ บางตัวต้องการเข้าถึงข้อมูลส่วนตัว
ของผู้ใช้งานเกินความจ�าเป็น และอาจใช้ข้อมูลนั้นสวมรอยบัญชีสังคมออนไลน์ของ
ผู้ใช้งานได้

02

เพื่อปกป้องการสูญเสียทรัพย์สิน	การขโมยข้อมูลทางดิจิทัลเป็นอีกช่องทางหนึ่งที่
เหล่ามิจฉาชีพใช้ในการหลอกลวงและท�าให้เหยื่อสูญเสียเงินเป็นอันมาก การโพสต์
ภาพของมีค่าในบ้านของผู้ใช้งานลงสื่อสังคมออนไลน์ ก็อาจเป็นการอันตรายต่อ
ความปลอดภัยของทรัพย์สินได้

03
เพื่อรักษาอิสรภาพและความเป็นส่วนตัว	 เนื่องจากการก่อการร้ายในบางประเทศ
เป็นเรื่องอ่อนไหว รัฐบาลบางประเทศสอดส่องสิ่งที่ผู้ใช้งานโพสต์ลงอินเทอร์เน็ต 
การวิพากษ์วิจารณ์รัฐบาลด้วยถ้อยค�าท่ีรุนแรงอาจท�าให้ผู้ใช้งานถูกทางการจับตา
เป็นพิเศษ ผู้ใช้งานอาจได้รับข้อความสแปมหรือการส่งอีเมลที่มีข้อความโฆษณาไป
ให้โดยไม่ได้รับอนุญาตจากผู้รับท่ีอาจสร้างความร�าคาญจากผู้ขายสินค้าและบริการ 
หากแชร์ข้อมูลส่วนตัวของผู้ใช้งานผ่านแอปพลิเคชั่นช็อปปิ้งออนไลน์ ในประเด็น
ความเป็นส่วนตวัของบคุคลอืน่กเ็ช่นกัน การเผยแพร่ข้อมลูส่วนตวัของเดก็ หรอืการโพสต์
ภาพของเด็กในสื่อสังคมออนไลน์ที่มีการแชร์ต�าแหน่งของที่ตั้ง อาจท�าให้เด็กอาจไม่
ปลอดภัยจากผู้แสวงหาประโยชน์ได้ นอกจากนั้นการโพสต์ภาพหรือคลิปที่มีผลต่อ
ความรู้สึกและสภาพจิตใจของเด็กอาจเข้าข่ายการละเมิดสิทธิเด็กได้

04

ความส�าคัญของรอยเท้าดิจิทัล

     l การรักษาความปลอดภัยบนโลกไซเบอร์14



การรักษาความปลอดภัยในทางดิจิทัล 

การรักษาความปลอดภัยในทางดิจิทัลคือ การปกป้องระบบและอุปกรณ์ดิจิทัลจากการบุกรุกโดยผู้ใช้
ภายนอก และจากความผิดพลาดของระบบที่เกิดจากผู้ให้บริการ การพัฒนาของเทคโนโลยีดิจิทัล
และระบบออนไลน์ท�าให้ผูใ้ช้งานต้องบันทกึข้อมลูส่วนตวัลงในอปุกรณ์ดจิิทลัซึง่อปุกรณ์เหล่านีน้บัวนั
จะเชื่อมต่อถึงกันมากยิ่งขึ้น ทั้งในอินเทอร์เน็ต ในสื่อสังคมออนไลน์และในแอปพลิเคชั่นที่เราใช้ใน
ชีวิตประจ�าวัน จึงมีความเสี่ยงด้านความปลอดภัยมากขึ้น การรักษาความปลอดภัยทางดิจิทัลจึงมี
ความส�าคัญดังนี้
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ประเภทของภัยคุกคามทางไซเบอร์

พบว่าปี 2560

24%
ปริมาณการโจมตีทางไซเบอร์
ทั่วโลกเพิ่มขึ้น

โดยการโจมตีในลักษณะที่เป็นการแพร่
กระจายมัลแวร์ผ่านอีเมล
ฟิชชิง่ (Phishing) มสีงูถงึ67%
ซึง่ส่วนใหญ่มักเป็นการหลอกให้คลิกลงิก์หรอืเปิดไฟล์แนบทีมี่สครปิต์
อันตรายฝังอยู่ ผู้ใช้งานอุปกรณ์ดิจิทัลและสื่อออนไลน์จึงควรท�า
ความรู้จักภัยคุกคามประเภทต่างๆ เพื่อจะได้ป้องกันและแก้ไข

1.	Malicious	Software	   หรือที่เรารู้จักกันว่ามัลแวร์ (Malware) เป็นชื่อเรียกโดยรวมของเหล่า
โปรแกรมคอมพวิเตอร์ทกุชนดิทีถ่กูออกแบบมาเพือ่มุง่ร้ายต่อคอมพวิเตอร์และเครือข่าย ดังน้ันผูใ้ช้งาน
คอมพิวเตอร์ทุกคนควรรู้ลกัษณะและพฤตกิรรมการท�างานของมลัแวร์ในแต่ละประเภท  
 • Virus	มักจะแฝงตัวมากับโปรแกรมคอมพิวเตอร์หรือไฟล์และสามารถแพร่กระจายไปยัง
เครือ่งอืน่ๆ ได้โดยแนบตวัเองไปกับโปรแกรมหรอืไฟล์ดงักล่าว แต่ไวรสัจะท�างานกต่็อเมือ่มกีารรนัโปรแกรม
หรอืเปิดไฟล์เท่านัน้
 • Worm สามารถแพร่กระจายตัวเองไปยังคอมพิวเตอร์และอุปกรณ์
เครื่องอื่นๆ ผ่านทางระบบเครอืข่าย เช่น อเีมล หรอืระบบแชร์ไฟล์
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 • Trojan หลอกล่อผูใ้ช้ว่าเป็นโปรแกรมทีป่ลอดภยั แต่จรงิๆแล้วจะท�าให้เกดิความเสยีหาย
เมื่อผู้ใช้หลงเชื่อน�าไปติดตั้ง โดยที่ผู้ใช้ไม่รู้ตัวว่ามีโปรแกรมอื่นที่อันตรายแฝงตัวมาด้วย
 • Backdoor	เปิดช่องทางให้ผู้อื่นเข้ามาใช้งานเครื่องคอมพิวเตอร์ของเราโดยไม่รู้ตัว
 • Spyware แอบดพูฤตกิรรมและบนัทกึการใช้งานของผูใ้ช้ และอาจขโมยข้อมูลส่วนตวั เช่น
บัญชีชื่อผู้ใช้งาน, รหัสผ่าน หรือข้อมูลทางการเงิน เป็นต้น พร้อมทั้งส่งข้อมูลดังกล่าวไปในเครื่อง
ปลายทางที่ได้ระบุเอาไว้อีกด้วย
 • Ransomware ท�าการเข้ารหสัหรอืล็อกไฟล์ ผู้ใช้จะไม่สามารถเปิดไฟล์หรือคอมพวิเตอร์ได้
จากนั้นก็จะส่งข้อความ “เรียกค่าไถ่” เพื่อแลกกับการถอดรหัสเพื่อกู้ข้อมูลคืนมา
 • Scareware เป็นโปรแกรมที่ถูกเขียนขึ้น เพื่อท�าให้ผู้ใช้งานคอมพิวเตอร์เข้าใจว่า เครื่อง
คอมพิวเตอร์ของตัวเองมีไวรัส โดยมักมีการแจ้งเตือนว่าพบไวรัสในเครื่องคอมพิวเตอร์ ท�าให้ผู้ใช้
หลงเชือ่ให้ข้อมลูบตัรเครดติ ซือ้หรือดาวน์โหลดซอฟต์แวร์ เพือ่ก�าจัดไวรสัน้ัน ซึง่ซอฟต์แวร์ดงักล่าว
เป็นซอฟต์แวร์ปลอมท่ีส่งผลให้เกิดอันตรายต่อความปลอดภัยของข้อมูลส่วนตัวและคอมพิวเตอร์
ของผู้ใช้
 • Adware หมายถึงแพ็กเกจซอฟต์แวร์ใดๆ ที่สามารถท�างาน แสดง หรือดาวน์โหลดสื่อ
โฆษณาโดยอัตโนมัติ ไปยังคอมพิวเตอร์ที่ได้รับการติดตั้งซอฟต์แวร์ชนิดนี้ไว้ หรือขณะที่โปรแกรม
ประยุกต์ก�าลังเรียกใช้ ซอฟต์แวร์โฆษณาบางประเภทเป็นซอฟต์แวร์สอดแนม (spyware) 

2.	DoS	Attack	(denial-of-service	attack)		  หรือ distributed denial-of-service (DDoS)
attack การโจมตีโดยปฏิเสธการให้บริการ เป็นความพยายามท�าให้เครื่องหรือทรัพยากรเครือข่าย
ส�าหรับผูใ้ช้เป้าหมายใช้บรกิารไม่ได้ เช่น ขดัขวางหรอืชะลอบรกิารของแม่ข่ายทีเ่ชือ่มโยงกบัอนิเทอร์เนต็
อย่างชัว่คราวหรอืถาวร อาชญากรผูโ้จมตีมกัมุง่เป้าไปยงัเว็บไซต์หรอืบรกิารซึง่ตัง้อยูใ่นเวบ็เซร์ิฟเวอร์
ทีม่กีารเข้าชมสงูอย่างเช่น ธนาคาร เกตเวย์ช�าระบตัรเครดติ โดยมแีรงจงูใจเบือ้งหลงัเป็นการแก้แค้น
การแบล็กเมล์ หรือการเคลื่อนไหวทางการเมือง เป็นต้น

3.	Phishing	   คือ กลลวงที่แยบยลทางอินเทอร์เน็ตซึ่งมักมาในรูปแบบของการปลอมแปลงอีเมล 
หรือข้อความที่สร้างขึ้นเพื่อหลอกให้เหยื่อเปิดเผยข้อมูลทางด้านการเงินหรือข้อมูลส่วนตัวต่างๆ 
Phishing สามารถท�าได้โดยการส่งอเีมล หรอืข้อความทีอ้่างว่ามาจากองค์กรต่างๆ ทีท่่านตดิต่อด้วย
เช่น บรษัิทให้บรกิารอนิเทอร์เนต็หรอืธนาคาร โดยส่งข้อความเพือ่ขอให้ท่าน “อปัเดต” หรือ “ยนืยนั”
 ข้อมูลบัญชีของท่าน หากท่านไม่ตอบกลับอีเมลดังกล่าว อาจก่อให้เกิดผลเสียตามมาได้ 
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ข้อแนะน�าในการรักษา
ความปลอดภัยบนโลกไซเบอร์

การเข้าใจแนวคิดของการปกป้องความเป็นส่วนตัวในโลกออนไลน์ รอยเท้าดิจิทัล การรักษาความ
ปลอดภัยทางดจิิทลัช่วยป้องกนัภยัคุกคามบนโลกไซเบอร์ได้ ข้อแนะน�าต่อไปนีช่้วยให้ผูใ้ช้งานรกัษา
ความปลอดภัยของข้อมูลส่วนตัวและอุปกรณ์ดิจิทัล

1.	ไม่ตั้งรหัสผ่านที่ง่ายเกินไป รหัสผ่านเป็นกุญแจที่ไขเข้าสู่ข้อมูลและ
เอกสารของเรา อาชญากรไซเบอร์จะใช้วิธีการต่างๆ เพื่อที่จะเข้าผ่าน
เข้ารหัสให้ได้ เพื่อที่จะไม่ให้คนพวกนี้เข้าถึงได้ง่าย ควรตั้งรหัสที่ยาก
และซับซ้อน และไม่ควรบันทึกรหัสผ่านไว้ในอุปกรณ์ดิจิทัล

2.	 ใส่ใจกับการตั้งค่าความเป็นส่วนตัว แอปส่วนใหญ่จะมีตัวเลือกใน
การต้ังค่าความเป็นส่วนตัวให้แก่ผู้ใช้งาน เพือ่ทีจ่ะตดัสินใจได้ว่าข้อมลูไหน
จะแบ่งปันให้ใครได้เท่าไร ทางทีด่คีวรจะเลอืกตัง้ค่าให้มคีวามเป็นส่วนตวั
ให้มากที่สุด ระมัดระวังในการเปิดเผยชื่อและที่ตั้งของเรา และปฏิเสธ
แอปที่พยายามจะเข้าถึงกล้องถ่ายรูปของเรา

3.	ใส่ใจรอยเท้าดิจิทัล สิ่งที่ผู้ใช้โพสต์ลงโลกออนไลน์แล้ว สิ่งนั้นจะคง
อยู่ตลอดไป แม้ว่าโพสต์ต้นทางจะลบแล้ว  คนอื่นก็จะตามร่องรอยเรา
จนได้ เมื่อคิดจะโพสต์ ควรโพสต์แต่เรื่องที่ดีๆ และระมัดระวังการเปิด
เผยข้อมูลส่วนตัว

4.	ควรตดิตัง้โปรแกรมรักษาความปลอดภยัให้กับอปุกรณ์ดจิทิลัทกุตวั
รวมถึงโทรศัพท์ด้วย เพื่อที่จะปกป้องอุปกรณ์เหล่านั้นจากภัยคุกคาม
ในโลกไซเบอร์ 

5.	ส�ารองข้อมูลไว้เสมอ	การส�ารองข้อมูลมักถูกมองข้ามเสมอ แต่เป็น
เรื่องส�าคัญที่จะปกป้องข้อมูลที่ส�าคัญ โปรแกรมเรียกค่าไถ่จะยึดข้อมูล
ของผู้ใช้งานไว้เป็นตัวประกัน 
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6.	 ติดตั้งเครื่องมือติดตามอุปกรณ์หรือล็อคหน้าจอ ในกรณีที่ท�าหาย 
เพื่อป้องกันไม่ให้ผู้ที่เอาไปเข้าถึงข้อมูลในเครื่องได้

7.	 ระมัดระวังการใช้บลูทูธ	 ถึงแม้ว่าจะสะดวกสบาย แต่บลูทูธก็ยังมี
ความเสี่ยงด้านความปลอดภัย ควรจะปิดโหมดบริการนี้ไว้เสมอ เมื่อไม่
ได้ใช้งาน

8.	 อัปเดตระบบปฏิบัติการอยู่เสมอ ทั้งระบบปฏิบัติการของอุปกรณ์
ดิจิทัล และโปรแกรมและแอปพลิเคชั่นที่ติดตั้งในอุปกรณ์นั้น เพื่อที่จะ
รับบริการด้านความปลอดภัยและซ่อมแซมข้อบกพร่องของรุ่นเก่าๆ

9.	 ระมัดระวังการใช้ไวไฟ อุปกรณ์ไวไฟที่ใช้ควรจะมีความปลอดภัย 
ควรตั้งรหัสผ่านไว้ตลอดเวลา และไม่ใช้ไวไฟสาธารณะ เมื่อต้องเปิดเผย
ข้อมูลส่วนตัวหรือท�าธุรกรรมWi-Fi

10.	ลบข้อมูลหรือโปรแกรมที่ไม่ได้ใช้งานแล้ว หากว่ามีโปรแกรมหรือ
แอปทีไ่ม่ได้ใช้งานหลายเดอืนและควรจะเอาออกเสยี เช่นเดยีวกับข้อมลู
ที่ไม่ได้ใช้แล้ว ควรจะลบออก หรือมิฉะนั้นควรจะเก็บข้อมูลเหล่านั้นใน
ฮาร์ดไดร์ฟต่างหาก หรือเก็บไว้ในลักษณะออฟไลน์ เพื่อที่จะปกป้อง
ข้อมูลส่วนตัวในกรณีที่ผู้ใช้งานอาจจะลืม

11.	 ระมัดระวังการหลอกลวงให้กรอกข้อมูล	 (Phishing) มิจฉาชีพ
จะปลอมตัวเป็นองค์กรที่เป็นที่รู้จัก และหลอกล่อให้ผู้ใช้งานเปิดเผย
ข้อมลูส่วนตวั เพือ่จะเข้ารหัสผ่านหรอืเพือ่ตดิตัง้มลัแวร์ ควรสงัเกต URL
ของเว็บไซต์ให้ชัดเจนและอย่ากดลิ้งก์หรือเปิดไฟล์ที่แนบเข้ามา และ
ระมัดระวังการหลอกลวงของแก๊งค์คอลเซ็นเตอร์ที่พยายามล้วงข้อมูล
ส่วนตัว และน�าไปเปิดบัญชีอินเทอร์เน็ตแบงกิ้งที่สามารถโอนเงินจาก
บัญชีธนาคารของผู้ใช้งานออกไปได้

12.	ใช้สือ่สงัคมออนไลน์อย่างระมัดระวงั ไม่ควรรบัคนทีไ่ม่รู้จกัเป็นเพือ่น
หลีกเล่ียงการแชตกับคนแปลกหน้า ไม่เปิดเผยข้อมูลส่วนตัวในโหมด
สาธารณะ ลบบัญชีสื่อสังคมออนไลน์ที่ไม่ได้ใช้แล้ว 
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