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การกลั่นแกล้ง
บนโลกไซเบอร์
(Cyberbullying)

ในปัจจุบัน สื่ออินเทอร์เน็ตและอุปกรณ์ดิจิทัลท�ำให้ควำมนิยมในกำรใช้สื่อออนไลน์มีมำกขึ้น เด็กๆ 
และเยำวชนทีเ่ติบโตมำกบัส่ือเหล่ำน้ีใช้เวลำส่วนใหญ่ของพวกเขำในโลกไซเบอร์ ผลส�ำรวจจำกส�ำนกังำน
พัฒนำธุรกรรมทำงอิเล็กทรอนิกส์พบว่ำ Gen Z คือ เยำวชนอำยุต�่ำกว่ำ 17 ปี ใช้อินเทอร์เน็ตมำก
ที่สุดถึง 7 ชม.ต่อวันในวันหยุด และเกือบ 6 ชั่วโมงต่อวัน ในวันเรียนหนังสือ อย่ำงไรก็ตำม เด็กๆ 
และเยำวชนควรได้รบักำรศกึษำและค�ำแนะน�ำให้รูเ้ท่ำทันสือ่ สำรสนเทศและดิจิทลัให้มำกขึน้ เพรำะ
กำรสื่อสำรในโลกไซเบอร์มีควำมแตกต่ำงจำกกำรมีปฏิสัมพันธ์กับผู้อื่นในชีวิตจริง กำรให้ค�ำแนะน�ำ
เกี่ยวกับกำรใช้เทคโนโลยี ไม่ว่ำจะเป็นด้ำนควำมปลอดภัย ด้ำนสุขภำพ กำรจัดสรรเวลำหน้ำจอ 
กำรเห็นอกเห็นใจผู้อื่นในโลกออนไลน์ 

กำรรู้เท่ำทันกำรกลั่นแกล้งบนโลกไซเบอร์ เป็นอีกเรื่องหนึ่งที่ผู้มีส่วนเกี่ยวข้องควรให้ควำมส�ำคัญ
และใส่ใจไม่ว่ำจะเป็น เด็กและเยำวชนท่ีควรได้รับกำรปลูกฝังให้รู้จักป้องกันตัวเอง  พ่อแม่และ
โรงเรียนควรจะเข้ำใจในกำรให้ค�ำปรึกษำ และภำคเอกชนผู้ให้บริกำรอินเทอร์เน็ต สื่อดิจิทัล และ
สือ่สงัคมออนไลน์ ควรจะมคีวำมรูค้วำมเข้ำใจในเรือ่งกฎหมำยและระเบยีบกตกิำกำรใช้สือ่คอมพวิเตอร์
และสื่อสังคมออนไลน์ เพื่อสำมำรถจัดกำรปัญหำเบื้องต้นได้หำกพบว่ำมีกำรกระท�ำดังกล่ำวเกิดขึ้น 
มรีำยงำนส�ำรวจหลำยชิน้บ่งบอกว่ำ ตัง้แต่ปี 2010 เป็นต้นมำ สถติขิองกำรกลัน่แกล้งบนโลกไซเบอร์
มีจ�ำนวนสูงขึ้นเรื่อยๆ
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การกลั่นแกล้งบนโลกไซเบอร์คืออะไร

กำรกลั่นแกล้งบนโลกไซเบอร์คือ กำรกลั่นแกล้ง รังแก หรือคุกคำมโดยเจตนำผ่ำนสื่อดิจิทัลหรือ
สือ่ออนไลน์ เช่น โทรศพัท์มอืถอื คอมพวิเตอร์ และแทบ็เลต็ ผูท้ีก่ลัน่แกล้งจะส่งข้อควำมหรือรูปภำพ
ผ่ำน SMS, กล่องข้อควำม และแอปพลิเคชั่น หรือส่งผ่ำนออนไลน์ในโซเชียลมีเดีย, กระดำนสนทนำ
หรือเกมออนไลน์ที่ผู้ใช้สำมำรถเปิดดู มีส่วนร่วมหรือแบ่งปันเนื้อหำได้ กำรกลั่นแกล้งลักษณะนี้
มักกระท�ำซ�้ำๆ ไปยังเหยื่อหรือผู้ที่ถูกกลั่นแกล้ง โดยผู้รังแกจะเปิดเผย หรือปิดบังตัวตนก็ได้ วิธีกำร
คอื ส่ง โพสต์ หรอืแชร์ข้อมลูด้ำนลบ เป็นเท็จ หยำบคำย และท�ำร้ำยจิตใจผูอ้ืน่ บำงกรณกีำรกลัน่แกล้ง
บนโลกไซเบอร์อำจรวมถึงกำรแชร์ข้อมูลส่วนตัวของผู้อื่นโดยมีเจตนำเพ่ือที่จะท�ำให้เจ้ำตัวอับอำย
หรือท�ำลำยช่ือเสียง บำงครั้งกำรกลั่นแกล้งบนโลกไซเบอร์เลยไปถึงระดับที่ผิดกฎหมำยหรือเป็น
อำชญำกรรมได้ ประกำรส�ำคญั กำรปฏบิติัต่อผูอ้ืน่โดยไม่เจตนำ หรอืไม่สภุำพ เพยีงคร้ังเดยีว ไม่อำจถือ
ว่ำเป็นกำรกลัน่แกล้งได้  คณุลกัษณะประกำรส�ำคญัของกำรกลัน่แกล้งบนโลกไซเบอร์คอื เป็นกำรกระท�ำ
ทีจ่งใจ และกระท�ำต่อผูถู้กกระท�ำซ�ำ้ๆ หลำยครัง้ ข้อมลูจำก Office of the eSafety Commissioner
ของออสเตรเลยี พบว่ำ ในปี 2560 เดก็ถงึ 1 ใน 5 คน ได้รบัผลกระทบจำกกลัน่แกล้งบนโลกไซเบอร์

ตัวอย่างของ การกลั่นแกล้งบนโลกไซเบอร์

ส่งข้อควำมข่มขู่หรอืหยำบคำย
ทำงอเีมลหรือ SMS หรือ

กล่องข้อควำม

ใช้อบุำยให้ผูอ้ืน่เปิดเผยข้อมลู
ส่วนตัวหรอืควำมลบัทีน่่ำอำย แล้ว
น�ำไปเผยแพร่ต่อในสงัคมออนไลน์

แอบเข้ำใช้งำนบัญชสีือ่ออนไลน์
ของผูอ้ืน่ แล้วแกล้งโพสต์ข้อควำม

หรอืรปูภำพทีน่่ำอบัอำย
ลงในส่ือออนไลน์

สร้ำงเวบ็ไซต์หรอืเพจต่อต้ำน
หรือล้อเลยีนเพ่ือนทีช่ัน้เรยีน

สร้ำงแฟนเพจเพ่ือเปรยีบเทยีบว่ำ
ใครสวยสดุ/หน้ำตำแย่ทีส่ดุ

ในโรงเรยีน

โพสต์ข้อควำมหรือรปูภำพเพือ่
กลัน่แกล้งผ่ำนโซเชีย่ลมเีดียอย่ำง 
Facebook YouTube Twitter 

และ LINE
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การกลั่นแกล้งบนโลกไซเบอร์กับการกลั่นแกล้งทางกายภาพ

กำรเข้ำใจควำมเหมือนและควำมแตกต่ำงของกำรกล่ันแกล้งบนโลกไซเบอร์และกำรกล่ันแกล้งทำง
กำยภำพช่วยท�ำให้เข้ำใจลักษณะของกำรกลั่นแกล้งทำงไซเบอร์ได้ชัดเจนยิ่งขึ้น

การกลั่นแกล้ง (Bullying)

• เกดิขึน้ได้เมือ่คูก่รณเีผชญิหน้ำกนั
• เหยือ่หลบหลกีได้
• มผู้ีร่วมรบัรู้ในวงจ�ำกดั
• ระบตุวัตนผู้กลัน่แกล้งได้
• รบัรูถ้งึผลกระทบทีเ่หยือ่ได้รับ
• แกล้งได้ในสถำนทีก่ำยภำพ

ผูก้ล่ันแกล้งและเหยือ่อยูใ่นพืน้ท่ีและ
เวลาเดยีวกนั

• เกดิขึน้ได้ตลอดเวลำ
• เหยือ่หลบหลกีไม่ได้
• มผีูร่้วมรบัรูใ้นวงกว้ำงผ่ำนโลกออนไลน์ 
• ผู้กลัน่แกล้งปกปิดตวัตนทีแ่ท้จริง
• ผลกระทบทีเ่หยือ่ได้รับไม่อำจรู้ได้
• ไม่ข้อจ�ำกัดเงือ่นไขเชงิพืน้ที่

คนถกูแกล้งเป็นเป้าหมายของการรงัแก
ได้ง่าย

ทางกายภาพ (Physical Term) โลกไซเบอร์ (Cyber Term)

• เป็นการกระท�า

ในเชิงก้าวร้าวรุนแรง

• เป็นการกระท�าที่

ท�าซ�้า ๆ หลายครั้ง

• มีความสัมพันธ์

เชิงอ�านาจ
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การกลั่นแกล้งบนโลกไซเบอร์
       การกลั่นแกล้งทางกายภาพVS

ความเหมือน ความต่าง
1. เป็นการกระท�าในเชิงก้าวร้าวรุนแรง
โดยมเีจตนำท�ำร้ำยผูถ้กูกระท�ำให้รู้สกึเจ็บปวด
ซึ่งกำรกลั่นแกล้งทั้งสองแบบส่งผลให้ผู้ถูก
กระท�ำโดดเดี่ยว กังวล และซึมเศร้ำ อันจะ
ส่งผลไปยงัพฤตกิรรมอืน่ๆ เช่น นอนไม่หลบั
ไม่อยำกทำนอำหำร ไม่อยำกมีปฏิสัมพันธ์
กับคนใกล้ชิด

2. เป็นการกระท�าที่ท�าซ�้าๆ หลายครั้ง
ผูก้ลัน่แกล้งจะคกุคำมเหยือ่ไม่ใช่เพียงคร้ังเดยีว 

3. มคีวามสมัพนัธ์เชิงอ�านาจ ในกำรกระท�ำ 
ผู้กลั่นแกล้งมักจะคุกคำมเหยื่อที่อ่อนแอ
และปกป้องตัวเองไม่ได้ ดังนั้นผู้กลั่นแกล้ง
จึงมักไม่เกรงกลัวกำรตอบโต้หรือแก้แค้น
จำกเหยื่อ ผูก้ล่ันแกล้งจะไม่กระท�ำนอกเสยี
จำกว่ำ เขำรู้สกึว่ำตวัเองมอี�ำนำจทีเ่หนอืกว่ำ

1. ตวัตนท่ีถกูปกปิด ผูถ้กูกลัน่แกล้งบนโลกไซเบอร์ไม่สำมำรถล่วงรูต้วัตน
ของผู้กลัน่แกล้งท�ำให้ผูก้ลัน่แกล้งมักรูส้กึย่ำมใจในกำรกระท�ำ เนือ่งด้วย
ลกัษณะของสือ่ใหม่ทีท่�ำให้ผูร้งัแกสำมำรถปกปิดตวัตนได้ ดงัน้ันผูก้ลัน่แกล้ง
จึงมักไม่เปิดเผยตัวตนท่ีแท้จรงิของตนเอง ผ่ำนกำรสร้ำงชือ่บัญชปีลอมหรอื
กำรสวมรอยบญัชีผูอ้ืน่ ซ่ึงท�ำให้ผู้ถกูกลัน่แกล้งรูส้กึไม่ปลอดภัย และกงัวล
เนื่องจำกเหยื่อไม่รู้ว่ำจะไว้ใจใครได้ 

2. ขอบเขตของการกล่ันแกล้ง ในขณะทีก่ำรกลัน่แกล้งทำงกำยภำพเกดิขึน้
ในสถำนที่จ�ำกัดเช่น ในสนำมเด็กเล่น หรือในห้องเรียน ที่ๆ ผู้กลั่นแกล้ง
และเหยื่ออยู่ด้วยกัน หรือแค่บำงช่วงเวลำของวัน แต่กำรกลั่นแกล้งทำง
ไซเบอร์สำมำรถเกิดขึ้นได้ในทุกที่ ทุกเวลำ จึงท�ำให้ผู้ถูกกลั่นแกล้งยำกที่
จะหลบเลี่ยงหรือซ่อนตัวได้ ยิ่งไปกว่ำนั้น กำรกลั่นแกล้งบนโลกไซเบอร์ก็
กระท�ำโดยผู้ถูกกลั่นแกล้งไม่รู้ตัว ผู้กลั่นแกล้งสำมำรถโพสต์ข้อควำมหรือ
รูปภำพเพื่อสร้ำงควำมอับอำยให้แก่เหยื่อลงบนโลกออนไลน์ ได้ทุกเวลำ
ที่เขำต้องกำร 

3. ขอบเขตการรบัรู ้กำรกล่ันแกล้งผ่ำนโลกไซเบอร์นัน้สำมำรถแพร่กระจำย
ได้อย่ำงรวดเร็วจึง อำจมีผู้รับรู้เป็นจ�ำนวนมำก ในขณะที่กำรกลั่นแกล้ง
ทำงกำยภำพมีจ�ำนวนผูร้บัรูจ้�ำกดั แต่กำรกล่ันแกล้งบนโลกไซเบอร์มจี�ำนวน
คนรับรู้ในระดับที่มำกกว่ำ ในบำงกรณีอำจมีถึงล้ำนคน กำรกลั่นแกล้งบน
โลกไซเบอร์จึงสร้ำงควำมอับอำยให้แก่ผู้ถูกกระท�ำในระดับที่มำกกว่ำ ยิ่ง
ไปกว่ำนัน้ บ่อยครัง้ทีผู่รั้บรูไ้ม่ได้มบีทบำทเพยีงแค่กำรดหูรอืชม แต่อำจจะ
มีส่วนร่วมในกำรกลั่นแกล้งโดยกำรส่งต่อ หรือแชร์เรื่องที่อับอำยนั้นไปสู่
วงกว้ำงยิ่งขึ้นไปอีก 

4. การรายงาน ผู้ที่ถูกกลั่นแกล้งบนโลกไซเบอร์มักจะไม่บอกผู้ปกครอง 
หรือครู เพรำะกลัวกำรถูกต�ำหนิหรือลงโทษ หรือกลัวว่ำ พ่อแม่จะล่วงรู้
ควำมลับส่วนตัวที่น่ำอับอำยของตัวเองที่ถูกส่งต่อทำงโลกออนไลน์ ยิ่งไป
กว่ำน้ัน ในบำงครัง้ ผูท่ี้ถกูกลัน่แกล้งยงัเกรงว่ำ ถ้ำบอกผูใ้หญ่ทีเ่ก่ียวข้องแล้ว
อปุกรณ์กำรสือ่สำรของตนเอง เช่น คอมพวิเตอร์หรอืโทรศพัท์จะถกูรบิไป
ในส่วนของกำรรำยงำนต่อผูใ้ห้บรกิำรสือ่ออนไลน์หรอือนิเทอร์เน็ตกอ็ำจใช้
เวลำนำนในกำรติดตำมผล
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ประเภทของ
การกลั่นแกล้งบนโลกไซเบอร์

การกล่ันแกล้งบนโลกไซเบอร์นัน้  มรูีปแบบแบ่งเป็นประเภทต่างๆ ได้แก่ 

การแกล้งแหย่ (Trolling) ผู้กลั่นแกล้งจะ
รงัแกผูอ่ื้นด้วยกำรใช้ถ้อยค�ำดถูกูเหยยีดหยำม
ในห้องสนทนำ หรอืในสงัคมออนไลน์ โดยมี
เจตนำแหย่ให้เหยื่อตอบโต้กลับมำด้วย
ถ้อยค�ำรุนแรง

1 6
การแอบอ้างชื่อ หรือตัวตนของ ผู้อื่น 
(Impersonation/Fraping) ผูก้ลัน่แกล้ง
จะแอบเข้ำใช้งำนบญัชสีือ่ออนไลน์ของผูอ้ืน่
แล้วแกล้งโพสต์ข้อควำมหรือรูปภำพที่
น่ำอับอำยลงในสื่อออนไลน์ 

การใส่ความ (Denigration/Dissing)
ผู้กลั่นแกล้งเผยแพร่ข้อมูลเท็จ ท�ำให้ผู้อื่น
ได้รับควำมเสียหำย อบัอำย หรอืกลำยเป็น
ตัวตลก

2 7
การสร้างบญัชใีช้งานปลอมเพือ่รงัแกผูอ้ืน่
(Fake profiles) ผู้กล่ันแกล้งจะซ่อนตวัตน
ทีแ่ท้จรงิของตัวเองโดยกำรสร้ำงบัญชสีือ่
สงัคมออนไลน์ปลอมขึน้มำ แล้วส่งรปูภำพ
หรอืข้อควำมเพือ่กลัน่แกล้งผูอ้ืน่ 

การกดีกนัผูอ่ื้นออกจากกลุม่ (Exclusion) 
ผู้กลั่นแกล้ง ลบ บล็อกผู้อื่นไม่ให้เข้ำกลุ่ม
ในสงัคมออนไลน์ โดยสร้ำงควำมหมำงเมนิ
หรืออคติผ่ำนข้อควำม หรือกิจกรรมกลุ่ม
ออนไลน์ เพื่อกีดกันเหยื่อออกจำกกลุ่ม

3 8
การขโมยอัตลักษณ์ดิจิทัล (Catfish)
ผู้กลั่นแกล้งจะขโมยรูปภำพของผู้อื่น
แล้วน�ำไปสร้ำงตัวตนใหม่ เพื่อหวังผลใน
กำรหลอกลวง

การแพร่ความลับ (Outing) ผูก้ล่ันแกล้ง
ล่วงรู้แล้วน�ำข้อมลูส่วนตวั หรอืควำมลบั
ของผู้อืน่ไปเผยแพร่ในโลกออนไลน์ โดยมี
เจตนำเพือ่ให้อบัอำย 

4 9
การก่อกวน คุกคาม (Harassment)
ผูก้ล่ันแกล้งจะคุกคำมผู ้อืน่ซ�ำ้ๆ หลำยครัง้
โดยส่งข้อควำมเชิง คุกคำม หรือข่มขู่ให้
หวำดกลัว 

การล่อลวง (Trickery) กำรใช้อุบำยให้
ผู้อื่นเปิดเผยข้อมูลส่วนตัวหรือควำมลับที่
น่ำอำย แล้วน�ำไปเผยแพร่ต่อในสังคม
ออนไลน์

5 10
การคกุคามข่มขู ่อย่างจรงิจงั และรนุแรง
ผ่านสื่อดิจิทัล (Cyberstalking)
ผูก้ล่ันแกล้งข่มขู่ว่ำจะท�ำให้เหยือ่เสยีชือ่เสยีง
หรือจะท�ำร้ำยร่ำงกำย รวมถึงกำรที่ผู้ใหญ่
ส่งข้อควำมติดต่อเยำวชนผ่ำนสื่อออนไลน์
เพื่อหวังที่จะท�ำอนำจำร
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“การปรึกษาแบบกลุ่มด้วยเทคนิคการสร้าง
ความมัน่คงทางจติใจเพือ่เสรมิสร้างทกัษะการเผชญิ
ปัญหา ส�าหรับเยาวชนที่ถูกรังแกผ่านโลกไซเบอร์” 

ผลการส�ารวจเรื่อง 

นินทา ด่าทอ
ล้อเลียน

ได้รับข้อความ
ก่อกวนหรือ

ข่มขู่

กีดกันหรือ
บล็อกออก
จากกลุ่ม

เผยแพร่
ข้อมูลลับ

ตัดต่อภาพ
หรือวีดีโอแล้ว
เผยแพร่ต่อ
สาธารณะ

แอบอ้างชื่อ
ไปโพสต์หรือ

เผยแพร่ข้อมูล
ให้ร้าย 

73.2%

35.6% 
24.3% 22.2% 21.3%

11%
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ควำมเป็นนิรนำมของพื้นที่ไซเบอร์ ซึ่งมีลักษณะที่ปลอม
แปลงตัวตนได้ โดยไม่รู้ว่ำใครท�ำ

พื้นที่ไซเบอร์เป็นพื้นที่ส�ำหรับระบำยควำมรู้สึก เยำวชน
ใช้พ้ืนทีน้ี่ในกำรระบำยอำรมณ์จนก่อให้เกดิกำรท�ำร้ำยผูอ้ืน่ 

ควำมง่ำยและสะดวกในกำรรงัแกกนั เพยีงแค่พิมพ์ข้อควำม
ก็ท�ำร้ำยกันได้แล้ว

พื้นที่ไซเบอร์สำมำรถเรียกร้องควำมสนใจจำกผู้คนได้มำก

กำรรังแกกันในพื้นที่ไซเบอร์เป็นผลมำจำกกำรกระท�ำใน
ชีวิตจริง เช่น กำรหมั่นไส้ส่วนบุคคล จึงใช้พื้นที่ออนไลน์
ในกำรแก้แค้น 

1
2
3
4
5

สาเหตุของปัญหา
การกลั่นแกล้งบนโลกไซเบอร์
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ผลกระทบที่เกิดจาก
การกลั่นแกล้งบนโลกไซเบอร์

กำรกลัน่แกล้งไม่ว่ำจะในโลกแห่งควำมจรงิหรอืบนโลกไซเบอร์ล้วนมผีลกระทบทัง้ทำงร่ำงกำยและจิตใจ
ต่อผู้ถูกกระท�ำ หำกแต่ว่ำกำรกลั่นแกล้งบนโลกไซเบอร์มีผลทำงสภำพทำงอำรมณ์และจิตใจมำกกว่ำ
ท่ีหลำยคนคำดคิด อันเนื่องมำจำกคุณลักษณะท่ีแตกต่ำงของกำรกล่ันแกล้งบนโลกไซเบอร์ที่ไม่ได้
จบลงแค่ครั้งเดียว แต่เกิดขึ้นซ�้ำๆ กันในลักษณะที่ต่อเนื่องและเป็นวงกว้ำง ข่ำวสำรแพร่กระจำยไป
อย่ำงรวดเร็ว ยกตัวอย่ำงเช่น หำกผู้กลั่นแกล้งโพสต์รูปหรือควำมลับส่วนตัวที่น่ำอับอำยของเหยื่อลง
ในสื่อสังคมออนไลน์ที่เปิดสำธำรณะ ถึงแม้ว่ำผู้กลั่นแกล้งจะกระท�ำกำรเพียงครั้งเดียว แต่คนอื่นๆ 
สำมำรถท�ำกำรแชร์ซ�้ำๆ หรือเซฟข้อควำมหรือรูปภำพจำกหน้ำจอน�ำไปโพสต์ใหม่ได้อีกเรื่อยๆ ถึงแม้
ลิง้ก์ต้นทำงจะได้ลบไปแล้วกต็ำม นอกจำกน้ัน คนอืน่ๆยงัโพสต์ควำมเหน็ในแง่ลบลงในช่องทำงสำธำรณะ
ท่ีคนอืน่จะมำอ่ำนหรอืตอบกลบัได้เรือ่ยๆ ซึง่ท�ำให้ควำมอบัอำยและควำมเจบ็ปวดเกดิขึน้กบัผูถ้กูกลัน่แกล้ง
ซ�ำ้ไปซ�ำ้มำ กำรกลัน่แกล้งบนโลกไซเบอร์จงึมีควำมเช่ือมโยงกบัชีวติจริง ซึง่หำกปล่อยให้ปัญหำดังกล่ำว
ลุกลำม อำจก่อให้เกดิผลกระทบในแง่ต่ำงๆ ผลกระทบจำกกำรกลัน่แกล้งบนโลกไซเบอร์ม ี2 ด้ำนหลกั คอื

1. ผลกระทบในระดับบุคคล โดยจะส่งผลกระทบด้ำนอำรมณ์และจิตใจ ท�ำให้รู้สึกแย่ 
เกิดควำมเครียดและอำจหำทำงออกโดยกำรฆ่ำตัวตำย

กำรกลั่นแกล้งบนโลกไซเบอร์สำมำรถลุกล�้ำเข้ำมำ
ในที่ปลอดภัยที่สุดผ่ำนคอมพิวเตอร์หรือโทรศัพท์
ได้ตลอดเวลำ ไม่สำมำรถหลีกหนีได้ ยิ่งไม่สำมำรถ

ระบุตัวตนผู้กระท�ำได้ยิ่งเพิ่มควำมหวำดกลัว

ไม่ปลอดภัย 

อับอาย
และรู้สึกถูก

ล่วงล�้า

โกรธ
และอยาก
แก้แค้น

กังวลและ
ซึมเศร้า 

เกิดจำกถูกกระท�ำซ�้ำแล้ว
ซ�้ำเล่ำ ผ่ำนกำรแชร์

ยิ่งข้อควำมหรือรูปภำพที่
น�ำมำกลั่นแกล้งถูกท�ำให้เห็น
มำกเท่ำไร ยิง่เพิม่ควำมรูส้กึ

เจ็บปวดและอับอำย

อำจจะเริ่มจินตนำกำร
ถึงกำรแก้แค้นคนที่มำ
กลั่นแกล้ง และนั่นเป็น
สัญญำณอันตรำยของ
วงจรกำรกลั่นแกล้ง

ตกอยู่ในภำวะเครียดกังวล
และซึมเศร้ำ เพรำะว่ำกำร
กลั่นแกล้งนั้นได้กัดกร่อน
ควำมเชือ่มัน่และกำรนบัถอื
ตวัเอง และอำจท�ำให้เกิด

ภำวะเจบ็ป่วยทำงกำยตำมมำ
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2. ระดับปฏิสัมพันธ์ทางสังคม กำรรังแกในพื้นที่ไซเบอร์ ท�ำให้เหยื่อดูไม่ดีในสำยตำ
คนอื่น และอำจท�ำให้พวกเขำไม่กล้ำออกไปเจอผู้คน 

โดดเดี่ยวและ
แยกตัวออกห่าง ไม่อยากไปโรงเรียน

อยากฆ่าตัวตาย

กำรกลัน่แกล้งบนโลกไซเบอร์อำจส่งผล
ท�ำให้เด็กแยกตัวออกห่ำงจำกเพื่อน

และคนทีรู่จั้ก ซึง่ส่งผลเสียต่อพัฒนำกำร
ในวัยนี้ เนื่องจำกเพื่อนเป็นกลุ่มที่มี

อิทธิพลมำกที่สุดต่อเด็กวัยรุ่นตอนต้น  
โดยเฉพำะเด็กนักเรียนชั้น ม.ต้น ที่
ต้องกำรกำรยอมรับจำกกลุ่มเพื่อน  

และเริ่มออกห่ำงจำกพ่อแม่ เมื่อขำด
เพื่อนเสียแล้ว เด็กก็มีโอกำสมำกขึ้นที่
จะโดนคนอื่นกลั่นแกล้งมำกขึ้นอีก 

เดก็ท่ีถกูกล่ันแกล้งมแีนวโน้มทีจ่ะหยดุเรยีนมำกกว่ำ
เดก็ปกต ิกำรทีเ่ดก็ไม่อยำกไปโรงเรยีนอำจมสีำเหตมุำ

จำกพวกเขำไม่อยำกเจอหน้ำคนทีแ่กล้งพวกเขำใน
โลกไซเบอร์หรือเดก็รูส้กึอบัอำยเพรำะข้อควำมและ

รปูภำพทีถ่กูส่งต่อในโลกออนไลน์ 

กำรถูกกระท�ำซ�ำ้ๆ และต่อเนือ่งจำกกำรโพสต์และ
แชร์ข้อควำมหรือรปูภำพในสงัคมออนไลน์ท�ำให้เดก็
รูส้กึสิน้หวงั หำกไม่สำมำรถจดักำรกบัควำมรูส้กึได้ 

เดก็จะรูส้กึว่ำหนทำงเดยีวทีจ่ะหลดุพ้นจำก
ควำมเจบ็ปวดน้ีคอื กำรฆ่ำตวัตำย
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การกลั่นแกล้งบนโลกไซเบอร์
มักเกิดขึ้นที่ไหน

ในประเทศไทย ส่ือสังคมออนไลน์คือช่องทำงทีเ่หย่ือได้รบักำรกล่ันแกล้งมำกทีส่ดุ ข้อมลูจำกหนงัสอืพมิพ์
หอข่ำว พบว่ำมีกำรกลัน่แกล้งบนโลกไซเบอร์ผ่ำน Facebook มำกทีส่ดุ รองลงมำคอื Line, Instagram
และ Twitter โดยมีรำยละเอียดดังนี้ 

 • ในชั้นประถมศึกษำตอนปลำยที่เป็นเพศหญิง พบในเฟซบุ๊ก 60% ไลน์ 28% และ
   อินสตำแกรม 12% 
 • ชัน้ประถมศึกษำตอนปลำยทีเ่ป็นเพศชำย พบในเฟซบุ๊ก 50% ไลน์ 27% ทวิตเตอร์ 19%
   และอินสตำแกรม 4% 
 • ชั้นมัธยมศึกษำตอนต้นที่เป็นเพศหญิง พบในเฟซบุ๊ก 75% ไลน์ 20% และทวิตเตอร์ 5% 
 • ชัน้มธัยมศกึษำตอนต้นทีเ่ป็นเพศชำย พบในเฟซบุก๊ 70% ไลน์ 20% และอนิสตำแกรม 10%
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ท�าไมต้องให้ความส�าคัญต่อ
การกลั่นแกล้งบนโลกไซเบอร์

มคีวามชกุของการกลัน่แกล้งทีม่ากขึน้ กำรกลัน่แกล้งบนโลกไซเบอร์ท�ำได้ง่ำย และไม่ต้องใช้ทกัษะ
และเวลำมำก กำรกลัน่แกล้งรปูแบบใหม่จงึมคีวำมแตกต่ำงจำกเดมิ ผูก้ลัน่แกล้งสำมำรถกำรส่งข้อควำม
หรอืรปูภำพผ่ำนสือ่ดจิทัิลในสถำนทีไ่ด้เวลำใดกไ็ด้ ด้วยควำมก้ำวหน้ำของเทคโนโลยี ท�ำให้กำรตดัต่อ
ภำพถ่ำยท�ำได้ง่ำยและมีควำมสมจริงมำกขึ้น กำรที่ผู้กลั่นแกล้งสำมำรถปกปิดตัวตน ยิ่งท�ำให้ไม่ต้อง
เกรงกลัวกำรตอบโต้หรือสถำนภำพในชีวิตจริงของคู่กรณี
ยากแก่การป้องกัน   กำรทีผู่ก้ลัน่แกล้งและเหยือ่ไม่ต้องอยูใ่นสถำนทีห่รอืเวลำเดยีวกนั ทัง้ผูก้ลัน่แกล้ง
ยังปกปิดตัวตนที่แท้จริง กำรกระท�ำจึงไม่ต้องเลือกเวลำหรือสถำนที่ เหยื่อไม่สำมำรถหลบเลี่ยง
กำรกลั่นแกล้งได้ แม้แต่ที่ปลอดภัยที่สุด เช่น ในบ้ำนหรือในห้องนอนก็ถูกคุกคำมได้ นอกจำกนี้
กำรไม่ต้องเผชิญหน้ำกันระหว่ำงคู่กรณี ท�ำให้กำรกลั่นแกล้งผ่ำนโลกไซเบอร์ยำกแก่กำรป้องกัน 
เพรำะผู้กลั่นแกล้งอำจจะมำกจำกส่วนไหนของมุมโลกก็ได้
มผีลกระทบต่อกระบวนการเรยีนรูแ้ละเตบิโต กำรถกูรงัแกผ่ำนโลกไซเบอร์มผีลกระทบด้ำนลบต่อ
ควำมรูส้กึและสภำพจติใจของเดก็ ท�ำให้รูส้กึอบัอำย เครียดและกงัวลใจ ท�ำให้ส่งผลกระทบต่อกำรเรยีน
มีสมำธิสั้นและขำดสัมพันธภำพระหว่ำงบุคคล เด็กๆ อำจจะไม่อยำกไปโรงเรียนและขำดเพื่อน 
ท�ำให้มีผลต่อกำรเรียนรู้และเติบโต 
เทคโนโลยีสมัยใหม่เข้าถึงได้ง่าย สมำชิกในครอบครัวเกือบทุกคนรวมทั้งเด็กมีอุปกรณ์ดิจิทัลและ
สำมำรถเข้ำถงึส่ือออนไลน์ได้ง่ำย กำรตดัต่อภำพถ่ำยท�ำได้ง่ำยและเหมอืนจริงขึน้ ท�ำให้เด็กและเยำวชน
มีโอกำสอำจตกเป็นเหยื่อของกำรกลั่นแกล้งบนโลกไซเบอร์ที่มำกขึ้น 
การให้ความรู้ความเข้าใจช่วยป้องกันและแก้ไขปัญหา ปัญหำส่วนหนึ่งของกำรกลั่นแกล้งบนโลก
ไซเบอร์คือ กำรขำดควำมรู้เท่ำทันสื่อ สำรสนเทศ และดิจิทัล เด็กๆ ขำดทักษะในกำรใช้สื่ออย่ำง
สร้ำงสรรค์ และไม่รู้จักป้องกันภัยคุกคำมจำกโลกไซเบอร์ ผู้ปกครองและโรงเรียนจึงควรมีบทบำท
สนับสนุนให้เด็กสำมำรถใช้สื่อสังคมออนไลน์ได้อย่ำงเหมำะสม ไม่ก่อพฤติกรรมในทำงลบ เห็นอก
เห็นใจผู้อื่นเมื่อใช้สื่อออนไลน์  มีวิจำรณญำนไตร่ตรองข้อเท็จจริง มีทักษะรู้เท่ำทันสื่อ และมีทักษะ
ควำมฉลำดทำงดิจิทัล (DQ: Digital Intelligence) เพื่อที่จะบริหำรจัดกำรป้องกันตัวเองไม่ว่ำจำก
กำรเป็นผู้กระท�ำหรือเป็นเหยื่อของกำรกลั่นแกล้งบนโลกไซเบอร์
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ผู้มีบทบาทในการช่วยเหลือเด็ก
จากกลั่นแกล้งบนโลกไซเบอร์

จำกผลกำรส�ำรวจพบว่ำเดก็และเยำวชนไทยยงัมทัีกษะในกำรจัดกำรกบักำรกลัน่แกล้งบนโลกไซเบอร์
ในระดับที่ต�่ำอยู่ และเมื่อถูกกลั่นแกล้งมักจะเข้ำปรึกษำเพื่อนมำกกว่ำแจ้งให้ผู้ใหญ่ทรำบ ดังนั้น
ทุกภำคส่วนควรมีบทบำทในกำรหยุดยั้งและป้องกันกำรกลั่นแกล้งบนโลกไซเบอร์ดังนี้

บทบาทของพ่อแม่
พ่อแม่ควรมส่ีวนร่วมและแนะน�ำเนือ้หำและวธีกีำรใช้สือ่บนโลกออนไลน์ให้เดก็ เพือ่ทีเ่ดก็จะได้
ไม่ซึมซับควำมรุนแรงหรือมีโอกำสถูกกลั่นแกล้งบนโลกไซเบอร์ได้ สัมพันธภำพระหว่ำงผู้ใหญ่
กับเด็กเป็นส่วนหนึ่งที่มีบทบำทส�ำคัญ หำกท�ำให้เด็กรู้สึกสนิทใจมีอะไรบอกได้เสมอ เด็กย่อมมี

ควำมเชื่อใจและกล้ำบอก กำรพูดคุยกับลูกจะช่วยให้พ่อแม่เข้ำใจว่ำเด็กใช้
สื่อออนไลน์อย่ำงไร สิ่งที่ส�ำคัญที่สุดคือ พ่อแม่ควรให้ลูกเชื่อใจว่ำ หำกถูก
กลั่นแกล้งบนโลกออนไลน์ เด็กจะไม่ถูกต�ำหนิ และจะได้รับค�ำปรึกษำและ
ควำมช่วยเหลือที่ดี จำกกำรวิจัยพบว่ำเยำวชนไทยมักไม่บอกพ่อแม่เพรำะ
กลวักำรถกูจ�ำกดัสทิธใินกำรใช้อปุกรณ์สือ่สำรและอนิเทอร์เนต็ และกลวัว่ำ
ผู้ใหญ่จะแนะน�ำว่ำไม่ต้องสนใจเหตุกำรณ์หรือปัญหำที่เกิดขึ้น 

บทบาทของครู
ถงึแม้ว่ำกำรกล่ันแกล้งบนโลกไซเบอร์จะไม่ได้เกดิข้ึนในโรงเรียนโดยตรง แต่ผลกกระทบท่ีเกดิกบั
เดก็ทีถ่กูกลัน่แกล้งอำจส่งผลต่อพฤตกิรรมในโรงเรียนได้เช่น เครียดกงัวล สมำธสิัน้ ไม่สงุสงิกบั
เพือ่นหรอืไม่อยำกไปโรงเรยีน ยิง่ไปกว่ำนัน้กำรรับรูก้ำรกลัน่แกล้งบนโลกไซเบอร์โดยปรำศจำก
ควำมเข้ำใจที่ถูกต้อง อำจท�ำให้เด็กเห็นเป็นเรื่องปกติธรรมดำจนอำจซึมซับ
ควำมรนุแรงมำใช้ในชวีติจรงิได้ ครูและโรงเรยีนควรมส่ีวนร่วมในลกัษณะต่ำงๆ
เช่น คอยสังเกตพฤตกิรรมท่ีผดิปกตขิองเดก็ จดักำรอบรมหรือสอนเรือ่งกำรรู้
เท่ำทนัสือ่และกำรรงัแกผ่ำนโลกไซเบอร์ โดยสอดแทรกในเนือ้หำของรำยวชิำ
หรอืหลกัสตูร เพือ่ป้องกนัไม่ให้เยำวชนใช้อปุกรณ์สือ่สำรในทำงทีไ่ม่สร้ำงสรรค์
ครูแนะแนวควรมีบทบำทในด้ำนกำรให้ค�ำปรึกษำและช่วยเหลือเมื่อนักเรียน
ถูกกลั่นแกล้งผ่ำนโลกไซเบอร์ และคอยประสำนระหว่ำงบ้ำนกับโรงเรียน
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บทบาทของภาคส่วนต่างๆ
ผูท้ีมี่ส่วนเกีย่วข้องในสงัคมทุกภำคส่วนควรสร้ำงควำมรูค้วำมเข้ำใจให้กับสังคม
ด้ำนกำรรู้เท่ำทันสื่อ สำรสนเทศ และดิจิทัล และทักษะในกำรใช้สื่ออย่ำง
สร้ำงสรรค์ รวมถึงกฎหมำยที่เกี่ยวข้อง เช่น พ.ร.บ.กำรกระท�ำควำมผิดทำง
คอมพิวเตอร์ มีกำรรณรงค์หรือสร้ำงแคมเปญให้ควำมรู้เรื่องนี้อย่ำงจริงจัง
ทั้งแก่ ผู้ปกครองโรงเรียน แอดมินเพจในสังคมออนไลน์ สื่อมวลชน และ
แก่เยำวชน เด็กควรรู้ว่ำกำรกำรกลั่นแกล้งบนโลกไซเบอร์คืออะไร ควรใช้
เทคโนโลยีและสื่ออย่ำงไรควรป้องกันตัวเองจำกภัยบนโลกไซเบอร์อย่ำงไร 

บทบาทของเดก็
เดก็ๆ อำจจะเป็นได้ทัง้เหยือ่และเป็นผูท่ี้กลัน่แกล้งเสยีเอง เมือ่เกิดปัญหำกำรรงัแกผ่ำนโลกไซเบอร์
พบว่ำเดก็มกัเลอืกทีจ่ะแก้ไขปัญหำด้วยด้ำนวธิกีำร 4 วธิี  

การจัดการกับ
ความคิดของ

ตัวเอง โดยกำร
มีสติและเงียบเฉย
จนเรือ่งหำยไปเอง

การจัดการกับ
เทคโนโลยี
โดยกำรลบ
ข้อควำมทิง้

หยุดเล่น หรือ
รำยงำนระบบ 

การจัดการกับ
ผู้ที่รังแก คือ
กำรรังแกกลับ 

การจัดการโดย
ปรึกษาเพื่อน

เพื่อให้ได้ก�ำลังใจ
ท�ำให้สบำยใจขึ้น
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เยำวชนควรได้รับกำรฝึกทักษะเพื่อรับมือกับกำรกลั่นแกล้งในโลกออนไลน์อย่ำงถูกต้อง ทักษะอย่ำง
ควำมฉลำดทำงดิจิทัล (DQ) หรือทักษะกำรรู้เท่ำทันสื่อ สำรสนเทศ และดิจิทัล (MIDL) ซึ่งจะช่วยให้
เดก็ได้เรยีนรูก้ำรใช้เทคโนโลยอีย่ำงสร้ำงสรรค์ เช่น กำรรักษำข้อมูลควำมเป็นส่วนตัว กำรเหน็อกเห็นใจ
ผู้อื่นในสังคมออนไลน์ กำรรับมือภัยคุกคำมบนโลกไซเบอร์ และกำรจัดกำรกำรกลั่นแกล้งบนโลก
ไซเบอร์ได้ 

1
จ�าไว้ว่าไม่ใช่ความผิด

ของเรา อย่ำต�ำหนิตัวเอง
เมื่อถูกผู้อื่นกลั่นแกล้ง

บนโลกไซเบอร์

2
อย่าคิดตอบโต้หรอืแก้แค้น
กำรตอบโต้จะท�ำให้เกิด
ควำมรุนแรงมำกยิ่งขึ้น

3
เก็บบันทึกหลักฐาน 
บันทึกหน้ำจอหรือ

ข้อควำมไว้เป็นหลักฐำน

4
บอกผู้กลั่นแกล้งให้หยุดการ
กระท�า แสดงเจตนำให้ผู้กลั่น
แกล้งทรำบว่ำ เรำไม่ยินดีที่จะ
อยู่ในสถำนกำรณ์ที่ถูกแกล้ง

5
ขอความช่วยเหลือ

ปรึกษำเพื่อนสนิทหรือ
คนที่ไว้ใจ เพื่อเล่ำ
เหตุกำรณ์ที่เกิดขึ้น

6
ไม่บอกรหสัผ่านให้กบัใคร
เพื่อป้องกันกำรแอบอ้ำง

ตัวตน ไม่ควรบอก
รหัสผ่ำนแก่ใคร

7
บล็อกผู้กลั่นแกล้ง เพื่อไม่ให้ถูก
กระท�ำซ�้ำๆ ควรบล็อกบุคคลที่

ส่งข้อควำมกลั่นแกล้งและ
รำยงำนผู้ให้บริกำรสื่อสังคม

ออนไลน์

8
บอกผู้ปกครองหรือครู 

หำกได้รับกำรข่มขู่คุกคำม
ด้วยควำมรุนแรงควรแจ้ง

ให้ผู้มีหน้ำที่เกี่ยวข้อง
จัดกำร 

CYBERBULLYING

ควรท�าอย่างไร
เมื่อถูกกลั่นแกล้งบนโลกไซเบอร์
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