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การกลั่นแกล้ง
บนโลกไซเบอร์
(Cyberbullying)

ในปัจจุบัน สื่ออินเทอร์เน็ตและอุปกรณ์ดิจิทัลท�ำให้ความนิยมในการใช้สื่อออนไลน์มีมากขึ้น เด็กๆ 
และเยาวชนทีเ่ติบโตมากบัส่ือเหล่าน้ีใช้เวลาส่วนใหญ่ของพวกเขาในโลกไซเบอร์ ผลส�ำรวจจากส�ำนกังาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส์พบว่า Gen Z คือ เยาวชนอายุต�่ำกว่า 17 ปี ใช้อินเทอร์เน็ตมาก
ที่สุดถึง 7 ชม.ต่อวันในวันหยุด และเกือบ 6 ชั่วโมงต่อวัน ในวันเรียนหนังสือ อย่างไรก็ตาม เด็กๆ 
และเยาวชนควรได้รบัการศกึษาและค�ำแนะน�ำให้รูเ้ท่าทันสือ่ สารสนเทศและดิจิทลัให้มากขึน้ เพราะ
การสื่อสารในโลกไซเบอร์มีความแตกต่างจากการมีปฏิสัมพันธ์กับผู้อื่นในชีวิตจริง การให้ค�ำแนะน�ำ
เกี่ยวกับการใช้เทคโนโลยี ไม่ว่าจะเป็นด้านความปลอดภัย ด้านสุขภาพ การจัดสรรเวลาหน้าจอ 
การเห็นอกเห็นใจผู้อื่นในโลกออนไลน์ 

การรู้เท่าทันการกลั่นแกล้งบนโลกไซเบอร์ เป็นอีกเรื่องหนึ่งที่ผู้มีส่วนเกี่ยวข้องควรให้ความส�ำคัญ
และใส่ใจไม่ว่าจะเป็น เด็กและเยาวชนท่ีควรได้รับการปลูกฝังให้รู้จักป้องกันตัวเอง  พ่อแม่และ
โรงเรียนควรจะเข้าใจในการให้ค�ำปรึกษา และภาคเอกชนผู้ให้บริการอินเทอร์เน็ต สื่อดิจิทัล และ
สือ่สงัคมออนไลน์ ควรจะมคีวามรูค้วามเข้าใจในเรือ่งกฎหมายและระเบยีบกตกิาการใช้สือ่คอมพวิเตอร์
และสื่อสังคมออนไลน์ เพื่อสามารถจัดการปัญหาเบื้องต้นได้หากพบว่ามีการกระท�ำดังกล่าวเกิดขึ้น 
มรีายงานส�ำรวจหลายชิน้บ่งบอกว่า ตัง้แต่ปี 2010 เป็นต้นมา สถติขิองการกลัน่แกล้งบนโลกไซเบอร์
มีจ�ำนวนสูงขึ้นเรื่อยๆ
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การกลั่นแกล้งบนโลกไซเบอร์คืออะไร

การกลั่นแกล้งบนโลกไซเบอร์คือ การกลั่นแกล้ง รังแก หรือคุกคามโดยเจตนาผ่านสื่อดิจิทัลหรือ
สือ่ออนไลน์ เช่น โทรศพัท์มอืถอื คอมพวิเตอร์ และแทบ็เลต็ ผูท้ีก่ลัน่แกล้งจะส่งข้อความหรือรูปภาพ
ผ่าน SMS, กล่องข้อความ และแอปพลิเคชั่น หรือส่งผ่านออนไลน์ในโซเชียลมีเดีย, กระดานสนทนา
หรือเกมออนไลน์ที่ผู้ใช้สามารถเปิดดู มีส่วนร่วมหรือแบ่งปันเนื้อหาได้ การกลั่นแกล้งลักษณะนี้
มักกระท�ำซ�้ำๆ ไปยังเหยื่อหรือผู้ที่ถูกกลั่นแกล้ง โดยผู้รังแกจะเปิดเผย หรือปิดบังตัวตนก็ได้ วิธีการ
คอื ส่ง โพสต์ หรอืแชร์ข้อมลูด้านลบ เป็นเท็จ หยาบคาย และท�ำร้ายจิตใจผูอ้ืน่ บางกรณกีารกลัน่แกล้ง
บนโลกไซเบอร์อาจรวมถึงการแชร์ข้อมูลส่วนตัวของผู้อื่นโดยมีเจตนาเพ่ือที่จะท�ำให้เจ้าตัวอับอาย
หรือท�ำลายช่ือเสียง บางครั้งการกลั่นแกล้งบนโลกไซเบอร์เลยไปถึงระดับที่ผิดกฎหมายหรือเป็น
อาชญากรรมได้ ประการส�ำคญั การปฏบิติัต่อผูอ้ืน่โดยไม่เจตนา หรอืไม่สภุาพ เพยีงคร้ังเดยีว ไม่อาจถือ
ว่าเป็นการกลัน่แกล้งได้  คณุลกัษณะประการส�ำคญัของการกลัน่แกล้งบนโลกไซเบอร์คอื เป็นการกระท�ำ
ทีจ่งใจ และกระท�ำต่อผูถู้กกระท�ำซ�ำ้ๆ หลายครัง้ ข้อมลูจาก Office of the eSafety Commissioner
ของออสเตรเลยี พบว่า ในปี 2560 เดก็ถงึ 1 ใน 5 คน ได้รบัผลกระทบจากกลัน่แกล้งบนโลกไซเบอร์

ตัวอย่างของ การกลั่นแกล้งบนโลกไซเบอร์

ส่งข้อความข่มขู่หรอืหยาบคาย
ทางอเีมลหรือ SMS หรือ

กล่องข้อความ

ใช้อบุายให้ผูอ้ืน่เปิดเผยข้อมลู
ส่วนตัวหรอืความลบัทีน่่าอาย แล้ว
น�ำไปเผยแพร่ต่อในสงัคมออนไลน์

แอบเข้าใช้งานบัญชสีือ่ออนไลน์
ของผูอ้ืน่ แล้วแกล้งโพสต์ข้อความ

หรอืรปูภาพทีน่่าอบัอาย
ลงในส่ือออนไลน์

สร้างเวบ็ไซต์หรอืเพจต่อต้าน
หรือล้อเลยีนเพ่ือนทีช่ัน้เรยีน

สร้างแฟนเพจเพ่ือเปรยีบเทยีบว่า
ใครสวยสดุ/หน้าตาแย่ทีส่ดุ

ในโรงเรยีน

โพสต์ข้อความหรือรปูภาพเพือ่
กลัน่แกล้งผ่านโซเชีย่ลมเีดียอย่าง 
Facebook YouTube Twitter 

และ LINE
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การกลั่นแกล้งบนโลกไซเบอร์กับการกลั่นแกล้งทางกายภาพ

การเข้าใจความเหมือนและความแตกต่างของการกล่ันแกล้งบนโลกไซเบอร์และการกล่ันแกล้งทาง
กายภาพช่วยท�ำให้เข้าใจลักษณะของการกลั่นแกล้งทางไซเบอร์ได้ชัดเจนยิ่งขึ้น

การกลั่นแกล้ง (Bullying)

• เกดิขึน้ได้เมือ่คูก่รณเีผชญิหน้ากนั
• เหยือ่หลบหลกีได้
• มผู้ีร่วมรบัรู้ในวงจ�ำกดั
• ระบตุวัตนผู้กลัน่แกล้งได้
• รบัรูถ้งึผลกระทบทีเ่หยือ่ได้รับ
• แกล้งได้ในสถานทีก่ายภาพ

ผูก้ล่ันแกล้งและเหยือ่อยูใ่นพืน้ท่ีและ
เวลาเดยีวกนั

• เกดิขึน้ได้ตลอดเวลา
• เหยือ่หลบหลกีไม่ได้
• มผีูร่้วมรบัรูใ้นวงกว้างผ่านโลกออนไลน์ 
• ผู้กลัน่แกล้งปกปิดตวัตนทีแ่ท้จริง
• ผลกระทบทีเ่หยือ่ได้รับไม่อาจรู้ได้
• ไม่ข้อจ�ำกัดเงือ่นไขเชงิพืน้ที่

คนถกูแกล้งเป็นเป้าหมายของการรงัแก
ได้ง่าย

ทางกายภาพ (Physical Term) โลกไซเบอร์ (Cyber Term)

• เป็นการกระท�ำ

ในเชิงก้าวร้าวรุนแรง

• เป็นการกระท�ำที่

ท�ำซ�้ำ ๆ หลายครั้ง

• มีความสัมพันธ์

เชิงอ�ำนาจ
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การกลั่นแกล้งบนโลกไซเบอร์
			       การกลั่นแกล้งทางกายภาพVS

ความเหมือน ความต่าง
1. เป็นการกระท�ำในเชิงก้าวร้าวรุนแรง
โดยมเีจตนาท�ำร้ายผูถ้กูกระท�ำให้รู้สกึเจ็บปวด
ซึ่งการกลั่นแกล้งทั้งสองแบบส่งผลให้ผู้ถูก
กระท�ำโดดเดี่ยว กังวล และซึมเศร้า อันจะ
ส่งผลไปยงัพฤตกิรรมอืน่ๆ เช่น นอนไม่หลบั
ไม่อยากทานอาหาร ไม่อยากมีปฏิสัมพันธ์
กับคนใกล้ชิด

2. เป็นการกระท�ำที่ท�ำซ�้ำๆ หลายครั้ง
ผูก้ลัน่แกล้งจะคกุคามเหยือ่ไม่ใช่เพียงคร้ังเดยีว 

3. มคีวามสมัพนัธ์เชิงอ�ำนาจ ในการกระท�ำ 
ผู้กลั่นแกล้งมักจะคุกคามเหยื่อที่อ่อนแอ
และปกป้องตัวเองไม่ได้ ดังนั้นผู้กลั่นแกล้ง
จึงมักไม่เกรงกลัวการตอบโต้หรือแก้แค้น
จากเหยื่อ ผูก้ล่ันแกล้งจะไม่กระท�ำนอกเสยี
จากว่า เขารู้สกึว่าตวัเองมอี�ำนาจทีเ่หนอืกว่า

1. ตวัตนท่ีถกูปกปิด ผูถ้กูกลัน่แกล้งบนโลกไซเบอร์ไม่สามารถล่วงรูต้วัตน
ของผู้กลัน่แกล้งท�ำให้ผูก้ลัน่แกล้งมักรูส้กึย่ามใจในการกระท�ำ เนือ่งด้วย
ลกัษณะของสือ่ใหม่ทีท่�ำให้ผูร้งัแกสามารถปกปิดตวัตนได้ ดงัน้ันผูก้ลัน่แกล้ง
จึงมักไม่เปิดเผยตัวตนท่ีแท้จรงิของตนเอง ผ่านการสร้างชือ่บัญชปีลอมหรอื
การสวมรอยบญัชีผูอ้ืน่ ซ่ึงท�ำให้ผู้ถกูกลัน่แกล้งรูส้กึไม่ปลอดภัย และกงัวล
เนื่องจากเหยื่อไม่รู้ว่าจะไว้ใจใครได้ 

2. ขอบเขตของการกล่ันแกล้ง ในขณะทีก่ารกลัน่แกล้งทางกายภาพเกดิขึน้
ในสถานที่จ�ำกัดเช่น ในสนามเด็กเล่น หรือในห้องเรียน ที่ๆ ผู้กลั่นแกล้ง
และเหยื่ออยู่ด้วยกัน หรือแค่บางช่วงเวลาของวัน แต่การกลั่นแกล้งทาง
ไซเบอร์สามารถเกิดขึ้นได้ในทุกที่ ทุกเวลา จึงท�ำให้ผู้ถูกกลั่นแกล้งยากที่
จะหลบเลี่ยงหรือซ่อนตัวได้ ยิ่งไปกว่านั้น การกลั่นแกล้งบนโลกไซเบอร์ก็
กระท�ำโดยผู้ถูกกลั่นแกล้งไม่รู้ตัว ผู้กลั่นแกล้งสามารถโพสต์ข้อความหรือ
รูปภาพเพื่อสร้างความอับอายให้แก่เหยื่อลงบนโลกออนไลน์ ได้ทุกเวลา
ที่เขาต้องการ 

3. ขอบเขตการรบัรู ้การกล่ันแกล้งผ่านโลกไซเบอร์นัน้สามารถแพร่กระจาย
ได้อย่างรวดเร็วจึง อาจมีผู้รับรู้เป็นจ�ำนวนมาก ในขณะที่การกลั่นแกล้ง
ทางกายภาพมีจ�ำนวนผูร้บัรูจ้�ำกดั แต่การกล่ันแกล้งบนโลกไซเบอร์มจี�ำนวน
คนรับรู้ในระดับที่มากกว่า ในบางกรณีอาจมีถึงล้านคน การกลั่นแกล้งบน
โลกไซเบอร์จึงสร้างความอับอายให้แก่ผู้ถูกกระท�ำในระดับที่มากกว่า ยิ่ง
ไปกว่านัน้ บ่อยครัง้ทีผู่รั้บรูไ้ม่ได้มบีทบาทเพยีงแค่การดหูรอืชม แต่อาจจะ
มีส่วนร่วมในการกลั่นแกล้งโดยการส่งต่อ หรือแชร์เรื่องที่อับอายนั้นไปสู่
วงกว้างยิ่งขึ้นไปอีก 

4. การรายงาน ผู้ที่ถูกกลั่นแกล้งบนโลกไซเบอร์มักจะไม่บอกผู้ปกครอง 
หรือครู เพราะกลัวการถูกต�ำหนิหรือลงโทษ หรือกลัวว่า พ่อแม่จะล่วงรู้
ความลับส่วนตัวที่น่าอับอายของตัวเองที่ถูกส่งต่อทางโลกออนไลน์ ยิ่งไป
กว่าน้ัน ในบางครัง้ ผูท่ี้ถกูกลัน่แกล้งยงัเกรงว่า ถ้าบอกผูใ้หญ่ทีเ่ก่ียวข้องแล้ว
อปุกรณ์การสือ่สารของตนเอง เช่น คอมพวิเตอร์หรอืโทรศพัท์จะถกูรบิไป
ในส่วนของการรายงานต่อผูใ้ห้บรกิารสือ่ออนไลน์หรอือนิเทอร์เน็ตกอ็าจใช้
เวลานานในการติดตามผล
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ประเภทของ
การกลั่นแกล้งบนโลกไซเบอร์

การกล่ันแกล้งบนโลกไซเบอร์นัน้  มรูีปแบบแบ่งเป็นประเภทต่างๆ ได้แก่ 

การแกล้งแหย่ (Trolling) ผู้กลั่นแกล้งจะ
รงัแกผูอ่ื้นด้วยการใช้ถ้อยค�ำดถูกูเหยยีดหยาม
ในห้องสนทนา หรอืในสงัคมออนไลน์ โดยมี
เจตนาแหย่ให้เหยื่อตอบโต้กลับมาด้วย
ถ้อยค�ำรุนแรง

1 6
การแอบอ้างชื่อ หรือตัวตนของ ผู้อื่น 
(Impersonation/Fraping) ผูก้ลัน่แกล้ง
จะแอบเข้าใช้งานบญัชสีือ่ออนไลน์ของผูอ้ืน่
แล้วแกล้งโพสต์ข้อความหรือรูปภาพที่
น่าอับอายลงในสื่อออนไลน์ 

การใส่ความ (Denigration/Dissing)
ผู้กลั่นแกล้งเผยแพร่ข้อมูลเท็จ ท�ำให้ผู้อื่น
ได้รับความเสียหาย อบัอาย หรอืกลายเป็น
ตัวตลก

2 7
การสร้างบญัชใีช้งานปลอมเพือ่รงัแกผูอ้ืน่
(Fake profiles) ผู้กล่ันแกล้งจะซ่อนตวัตน
ทีแ่ท้จรงิของตัวเองโดยการสร้างบัญชสีือ่
สงัคมออนไลน์ปลอมขึน้มา แล้วส่งรปูภาพ
หรอืข้อความเพือ่กลัน่แกล้งผูอ้ืน่ 

การกดีกนัผูอ่ื้นออกจากกลุม่ (Exclusion) 
ผู้กลั่นแกล้ง ลบ บล็อกผู้อื่นไม่ให้เข้ากลุ่ม
ในสงัคมออนไลน์ โดยสร้างความหมางเมนิ
หรืออคติผ่านข้อความ หรือกิจกรรมกลุ่ม
ออนไลน์ เพื่อกีดกันเหยื่อออกจากกลุ่ม

3 8
การขโมยอัตลักษณ์ดิจิทัล (Catfish)
ผู้กลั่นแกล้งจะขโมยรูปภาพของผู้อื่น
แล้วน�ำไปสร้างตัวตนใหม่ เพื่อหวังผลใน
การหลอกลวง

การแพร่ความลับ (Outing) ผูก้ล่ันแกล้ง
ล่วงรู้แล้วน�ำข้อมลูส่วนตวั หรอืความลบั
ของผู้อืน่ไปเผยแพร่ในโลกออนไลน์ โดยมี
เจตนาเพือ่ให้อบัอาย 

4 9
การก่อกวน คุกคาม (Harassment)
ผูก้ล่ันแกล้งจะคุกคามผู ้อืน่ซ�ำ้ๆ หลายครัง้
โดยส่งข้อความเชิง คุกคาม หรือข่มขู่ให้
หวาดกลัว 

การล่อลวง (Trickery) การใช้อุบายให้
ผู้อื่นเปิดเผยข้อมูลส่วนตัวหรือความลับที่
น่าอาย แล้วน�ำไปเผยแพร่ต่อในสังคม
ออนไลน์

5 10
การคกุคามข่มขู ่อย่างจรงิจงั และรนุแรง
ผ่านสื่อดิจิทัล (Cyberstalking)
ผูก้ล่ันแกล้งข่มขู่ว่าจะท�ำให้เหยือ่เสยีชือ่เสยีง
หรือจะท�ำร้ายร่างกาย รวมถึงการที่ผู้ใหญ่
ส่งข้อความติดต่อเยาวชนผ่านสื่อออนไลน์
เพื่อหวังที่จะท�ำอนาจาร
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“การปรึกษาแบบกลุ่มด้วยเทคนิคการสร้าง
ความมัน่คงทางจติใจเพือ่เสรมิสร้างทกัษะการเผชญิ
ปัญหา ส�ำหรับเยาวชนที่ถูกรังแกผ่านโลกไซเบอร์” 

ผลการส�ำรวจเรื่อง 

นินทา ด่าทอ
ล้อเลียน

ได้รับข้อความ
ก่อกวนหรือ

ข่มขู่

กีดกันหรือ
บล็อกออก
จากกลุ่ม

เผยแพร่
ข้อมูลลับ

ตัดต่อภาพ
หรือวีดีโอแล้ว
เผยแพร่ต่อ
สาธารณะ

แอบอ้างชื่อ
ไปโพสต์หรือ

เผยแพร่ข้อมูล
ให้ร้าย 

73.2%

35.6% 
24.3% 22.2% 21.3%

11%
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ความเป็นนิรนามของพื้นที่ไซเบอร์ ซึ่งมีลักษณะที่ปลอม
แปลงตัวตนได้ โดยไม่รู้ว่าใครท�ำ

พื้นที่ไซเบอร์เป็นพื้นที่ส�ำหรับระบายความรู้สึก เยาวชน
ใช้พ้ืนทีน้ี่ในการระบายอารมณ์จนก่อให้เกดิการท�ำร้ายผูอ้ืน่ 

ความง่ายและสะดวกในการรงัแกกนั เพยีงแค่พิมพ์ข้อความ
ก็ท�ำร้ายกันได้แล้ว

พื้นที่ไซเบอร์สามารถเรียกร้องความสนใจจากผู้คนได้มาก

การรังแกกันในพื้นที่ไซเบอร์เป็นผลมาจากการกระท�ำใน
ชีวิตจริง เช่น การหมั่นไส้ส่วนบุคคล จึงใช้พื้นที่ออนไลน์
ในการแก้แค้น 

1
2
3
4
5

สาเหตุของปัญหา
การกลั่นแกล้งบนโลกไซเบอร์
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ผลกระทบที่เกิดจาก
การกลั่นแกล้งบนโลกไซเบอร์

การกลัน่แกล้งไม่ว่าจะในโลกแห่งความจรงิหรอืบนโลกไซเบอร์ล้วนมผีลกระทบทัง้ทางร่างกายและจิตใจ
ต่อผู้ถูกกระท�ำ หากแต่ว่าการกลั่นแกล้งบนโลกไซเบอร์มีผลทางสภาพทางอารมณ์และจิตใจมากกว่า
ท่ีหลายคนคาดคิด อันเนื่องมาจากคุณลักษณะท่ีแตกต่างของการกล่ันแกล้งบนโลกไซเบอร์ที่ไม่ได้
จบลงแค่ครั้งเดียว แต่เกิดขึ้นซ�้ำๆ กันในลักษณะที่ต่อเนื่องและเป็นวงกว้าง ข่าวสารแพร่กระจายไป
อย่างรวดเร็ว ยกตัวอย่างเช่น หากผู้กลั่นแกล้งโพสต์รูปหรือความลับส่วนตัวที่น่าอับอายของเหยื่อลง
ในสื่อสังคมออนไลน์ที่เปิดสาธารณะ ถึงแม้ว่าผู้กลั่นแกล้งจะกระท�ำการเพียงครั้งเดียว แต่คนอื่นๆ 
สามารถท�ำการแชร์ซ�้ำๆ หรือเซฟข้อความหรือรูปภาพจากหน้าจอน�ำไปโพสต์ใหม่ได้อีกเรื่อยๆ ถึงแม้
ลิง้ก์ต้นทางจะได้ลบไปแล้วกต็าม นอกจากน้ัน คนอืน่ๆยงัโพสต์ความเหน็ในแง่ลบลงในช่องทางสาธารณะ
ท่ีคนอืน่จะมาอ่านหรอืตอบกลบัได้เรือ่ยๆ ซึง่ท�ำให้ความอบัอายและความเจบ็ปวดเกดิขึน้กบัผูถ้กูกลัน่แกล้ง
ซ�ำ้ไปซ�ำ้มา การกลัน่แกล้งบนโลกไซเบอร์จงึมีความเช่ือมโยงกบัชีวติจริง ซึง่หากปล่อยให้ปัญหาดังกล่าว
ลุกลาม อาจก่อให้เกดิผลกระทบในแง่ต่างๆ ผลกระทบจากการกลัน่แกล้งบนโลกไซเบอร์ม ี2 ด้านหลกั คอื

1. ผลกระทบในระดับบุคคล โดยจะส่งผลกระทบด้านอารมณ์และจิตใจ ท�ำให้รู้สึกแย่ 
เกิดความเครียดและอาจหาทางออกโดยการฆ่าตัวตาย

การกลั่นแกล้งบนโลกไซเบอร์สามารถลุกล�้ำเข้ามา
ในที่ปลอดภัยที่สุดผ่านคอมพิวเตอร์หรือโทรศัพท์
ได้ตลอดเวลา ไม่สามารถหลีกหนีได้ ยิ่งไม่สามารถ

ระบุตัวตนผู้กระท�ำได้ยิ่งเพิ่มความหวาดกลัว

ไม่ปลอดภัย 

อับอาย
และรู้สึกถูก

ล่วงล�้ำ

โกรธ
และอยาก
แก้แค้น

กังวลและ
ซึมเศร้า 

เกิดจากถูกกระท�ำซ�้ำแล้ว
ซ�้ำเล่า ผ่านการแชร์

ยิ่งข้อความหรือรูปภาพที่
น�ำมากลั่นแกล้งถูกท�ำให้เห็น
มากเท่าไร ยิง่เพิม่ความรูส้กึ

เจ็บปวดและอับอาย

อาจจะเริ่มจินตนาการ
ถึงการแก้แค้นคนที่มา
กลั่นแกล้ง และนั่นเป็น
สัญญาณอันตรายของ
วงจรการกลั่นแกล้ง

ตกอยู่ในภาวะเครียดกังวล
และซึมเศร้า เพราะว่าการ
กลั่นแกล้งนั้นได้กัดกร่อน
ความเชือ่มัน่และการนบัถอื
ตวัเอง และอาจท�ำให้เกิด

ภาวะเจบ็ป่วยทางกายตามมา
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2. ระดับปฏิสัมพันธ์ทางสังคม การรังแกในพื้นที่ไซเบอร์ ท�ำให้เหยื่อดูไม่ดีในสายตา
คนอื่น และอาจท�ำให้พวกเขาไม่กล้าออกไปเจอผู้คน 

โดดเดี่ยวและ
แยกตัวออกห่าง ไม่อยากไปโรงเรียน

อยากฆ่าตัวตาย

การกลัน่แกล้งบนโลกไซเบอร์อาจส่งผล
ท�ำให้เด็กแยกตัวออกห่างจากเพื่อน

และคนทีรู่จั้ก ซึง่ส่งผลเสียต่อพัฒนาการ
ในวัยนี้ เนื่องจากเพื่อนเป็นกลุ่มที่มี

อิทธิพลมากที่สุดต่อเด็กวัยรุ่นตอนต้น  
โดยเฉพาะเด็กนักเรียนชั้น ม.ต้น ที่
ต้องการการยอมรับจากกลุ่มเพื่อน  

และเริ่มออกห่างจากพ่อแม่ เมื่อขาด
เพื่อนเสียแล้ว เด็กก็มีโอกาสมากขึ้นที่
จะโดนคนอื่นกลั่นแกล้งมากขึ้นอีก 

เดก็ท่ีถกูกล่ันแกล้งมแีนวโน้มทีจ่ะหยดุเรยีนมากกว่า
เดก็ปกต ิการทีเ่ดก็ไม่อยากไปโรงเรยีนอาจมสีาเหตมุา

จากพวกเขาไม่อยากเจอหน้าคนทีแ่กล้งพวกเขาใน
โลกไซเบอร์หรือเดก็รูส้กึอบัอายเพราะข้อความและ

รปูภาพทีถ่กูส่งต่อในโลกออนไลน์ 

การถูกกระท�ำซ�ำ้ๆ และต่อเนือ่งจากการโพสต์และ
แชร์ข้อความหรือรปูภาพในสงัคมออนไลน์ท�ำให้เดก็
รูส้กึสิน้หวงั หากไม่สามารถจดัการกบัความรูส้กึได้ 

เดก็จะรูส้กึว่าหนทางเดยีวทีจ่ะหลดุพ้นจาก
ความเจบ็ปวดน้ีคอื การฆ่าตวัตาย
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การกลั่นแกล้งบนโลกไซเบอร์
มักเกิดขึ้นที่ไหน

ในประเทศไทย ส่ือสังคมออนไลน์คือช่องทางทีเ่หย่ือได้รบัการกล่ันแกล้งมากทีส่ดุ ข้อมลูจากหนงัสอืพมิพ์
หอข่าว พบว่ามีการกลัน่แกล้งบนโลกไซเบอร์ผ่าน Facebook มากทีส่ดุ รองลงมาคอื Line, Instagram
และ Twitter โดยมีรายละเอียดดังนี้ 

	 • ในชั้นประถมศึกษาตอนปลายที่เป็นเพศหญิง พบในเฟซบุ๊ก 60% ไลน์ 28% และ
	   อินสตาแกรม 12% 
	 • ชัน้ประถมศึกษาตอนปลายทีเ่ป็นเพศชาย พบในเฟซบุ๊ก 50% ไลน์ 27% ทวิตเตอร์ 19%
	   และอินสตาแกรม 4% 
	 • ชั้นมัธยมศึกษาตอนต้นที่เป็นเพศหญิง พบในเฟซบุ๊ก 75% ไลน์ 20% และทวิตเตอร์ 5% 
	 • ชัน้มธัยมศกึษาตอนต้นทีเ่ป็นเพศชาย พบในเฟซบุก๊ 70% ไลน์ 20% และอนิสตาแกรม 10%
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ท�ำไมต้องให้ความส�ำคัญต่อ
การกลั่นแกล้งบนโลกไซเบอร์

มคีวามชกุของการกลัน่แกล้งทีม่ากขึน้ การกลัน่แกล้งบนโลกไซเบอร์ท�ำได้ง่าย และไม่ต้องใช้ทกัษะ
และเวลามาก การกลัน่แกล้งรปูแบบใหม่จงึมคีวามแตกต่างจากเดมิ ผูก้ลัน่แกล้งสามารถการส่งข้อความ
หรอืรปูภาพผ่านสือ่ดจิทัิลในสถานทีไ่ด้เวลาใดกไ็ด้ ด้วยความก้าวหน้าของเทคโนโลยี ท�ำให้การตดัต่อ
ภาพถ่ายท�ำได้ง่ายและมีความสมจริงมากขึ้น การที่ผู้กลั่นแกล้งสามารถปกปิดตัวตน ยิ่งท�ำให้ไม่ต้อง
เกรงกลัวการตอบโต้หรือสถานภาพในชีวิตจริงของคู่กรณี
ยากแก่การป้องกัน   การทีผู่ก้ลัน่แกล้งและเหยือ่ไม่ต้องอยูใ่นสถานทีห่รอืเวลาเดยีวกนั ทัง้ผูก้ลัน่แกล้ง
ยังปกปิดตัวตนที่แท้จริง การกระท�ำจึงไม่ต้องเลือกเวลาหรือสถานที่ เหยื่อไม่สามารถหลบเลี่ยง
การกลั่นแกล้งได้ แม้แต่ที่ปลอดภัยที่สุด เช่น ในบ้านหรือในห้องนอนก็ถูกคุกคามได้ นอกจากนี้
การไม่ต้องเผชิญหน้ากันระหว่างคู่กรณี ท�ำให้การกลั่นแกล้งผ่านโลกไซเบอร์ยากแก่การป้องกัน 
เพราะผู้กลั่นแกล้งอาจจะมากจากส่วนไหนของมุมโลกก็ได้
มผีลกระทบต่อกระบวนการเรยีนรูแ้ละเตบิโต การถกูรงัแกผ่านโลกไซเบอร์มผีลกระทบด้านลบต่อ
ความรูส้กึและสภาพจติใจของเดก็ ท�ำให้รูส้กึอบัอาย เครียดและกงัวลใจ ท�ำให้ส่งผลกระทบต่อการเรยีน
มีสมาธิสั้นและขาดสัมพันธภาพระหว่างบุคคล เด็กๆ อาจจะไม่อยากไปโรงเรียนและขาดเพื่อน 
ท�ำให้มีผลต่อการเรียนรู้และเติบโต 
เทคโนโลยีสมัยใหม่เข้าถึงได้ง่าย สมาชิกในครอบครัวเกือบทุกคนรวมทั้งเด็กมีอุปกรณ์ดิจิทัลและ
สามารถเข้าถงึส่ือออนไลน์ได้ง่าย การตดัต่อภาพถ่ายท�ำได้ง่ายและเหมอืนจริงขึน้ ท�ำให้เด็กและเยาวชน
มีโอกาสอาจตกเป็นเหยื่อของการกลั่นแกล้งบนโลกไซเบอร์ที่มากขึ้น 
การให้ความรู้ความเข้าใจช่วยป้องกันและแก้ไขปัญหา ปัญหาส่วนหนึ่งของการกลั่นแกล้งบนโลก
ไซเบอร์คือ การขาดความรู้เท่าทันสื่อ สารสนเทศ และดิจิทัล เด็กๆ ขาดทักษะในการใช้สื่ออย่าง
สร้างสรรค์ และไม่รู้จักป้องกันภัยคุกคามจากโลกไซเบอร์ ผู้ปกครองและโรงเรียนจึงควรมีบทบาท
สนับสนุนให้เด็กสามารถใช้สื่อสังคมออนไลน์ได้อย่างเหมาะสม ไม่ก่อพฤติกรรมในทางลบ เห็นอก
เห็นใจผู้อื่นเมื่อใช้สื่อออนไลน์  มีวิจารณญานไตร่ตรองข้อเท็จจริง มีทักษะรู้เท่าทันสื่อ และมีทักษะ
ความฉลาดทางดิจิทัล (DQ: Digital Intelligence) เพื่อที่จะบริหารจัดการป้องกันตัวเองไม่ว่าจาก
การเป็นผู้กระท�ำหรือเป็นเหยื่อของการกลั่นแกล้งบนโลกไซเบอร์
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ผู้มีบทบาทในการช่วยเหลือเด็ก
จากกลั่นแกล้งบนโลกไซเบอร์

จากผลการส�ำรวจพบว่าเดก็และเยาวชนไทยยงัมทัีกษะในการจัดการกบัการกลัน่แกล้งบนโลกไซเบอร์
ในระดับที่ต�่ำอยู่ และเมื่อถูกกลั่นแกล้งมักจะเข้าปรึกษาเพื่อนมากกว่าแจ้งให้ผู้ใหญ่ทราบ ดังนั้น
ทุกภาคส่วนควรมีบทบาทในการหยุดยั้งและป้องกันการกลั่นแกล้งบนโลกไซเบอร์ดังนี้

บทบาทของพ่อแม่
พ่อแม่ควรมส่ีวนร่วมและแนะน�ำเนือ้หาและวธีกีารใช้สือ่บนโลกออนไลน์ให้เดก็ เพือ่ทีเ่ดก็จะได้
ไม่ซึมซับความรุนแรงหรือมีโอกาสถูกกลั่นแกล้งบนโลกไซเบอร์ได้ สัมพันธภาพระหว่างผู้ใหญ่
กับเด็กเป็นส่วนหนึ่งที่มีบทบาทส�ำคัญ หากท�ำให้เด็กรู้สึกสนิทใจมีอะไรบอกได้เสมอ เด็กย่อมมี

ความเชื่อใจและกล้าบอก การพูดคุยกับลูกจะช่วยให้พ่อแม่เข้าใจว่าเด็กใช้
สื่อออนไลน์อย่างไร สิ่งที่ส�ำคัญที่สุดคือ พ่อแม่ควรให้ลูกเชื่อใจว่า หากถูก
กลั่นแกล้งบนโลกออนไลน์ เด็กจะไม่ถูกต�ำหนิ และจะได้รับค�ำปรึกษาและ
ความช่วยเหลือที่ดี จากการวิจัยพบว่าเยาวชนไทยมักไม่บอกพ่อแม่เพราะ
กลวัการถกูจ�ำกดัสทิธใินการใช้อปุกรณ์สือ่สารและอนิเทอร์เนต็ และกลวัว่า
ผู้ใหญ่จะแนะน�ำว่าไม่ต้องสนใจเหตุการณ์หรือปัญหาที่เกิดขึ้น 

บทบาทของครู
ถงึแม้ว่าการกล่ันแกล้งบนโลกไซเบอร์จะไม่ได้เกดิข้ึนในโรงเรียนโดยตรง แต่ผลกกระทบท่ีเกดิกบั
เดก็ทีถ่กูกลัน่แกล้งอาจส่งผลต่อพฤตกิรรมในโรงเรียนได้เช่น เครียดกงัวล สมาธสิัน้ ไม่สงุสงิกบั
เพือ่นหรอืไม่อยากไปโรงเรยีน ยิง่ไปกว่านัน้การรับรูก้ารกลัน่แกล้งบนโลกไซเบอร์โดยปราศจาก
ความเข้าใจที่ถูกต้อง อาจท�ำให้เด็กเห็นเป็นเรื่องปกติธรรมดาจนอาจซึมซับ
ความรนุแรงมาใช้ในชวีติจรงิได้ ครูและโรงเรยีนควรมส่ีวนร่วมในลกัษณะต่างๆ
เช่น คอยสังเกตพฤตกิรรมท่ีผดิปกตขิองเดก็ จดัการอบรมหรือสอนเรือ่งการรู้
เท่าทนัสือ่และการรงัแกผ่านโลกไซเบอร์ โดยสอดแทรกในเนือ้หาของรายวชิา
หรอืหลกัสตูร เพือ่ป้องกนัไม่ให้เยาวชนใช้อปุกรณ์สือ่สารในทางทีไ่ม่สร้างสรรค์
ครูแนะแนวควรมีบทบาทในด้านการให้ค�ำปรึกษาและช่วยเหลือเมื่อนักเรียน
ถูกกลั่นแกล้งผ่านโลกไซเบอร์ และคอยประสานระหว่างบ้านกับโรงเรียน
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บทบาทของภาคส่วนต่างๆ
ผูท้ีมี่ส่วนเกีย่วข้องในสงัคมทุกภาคส่วนควรสร้างความรูค้วามเข้าใจให้กับสังคม
ด้านการรู้เท่าทันสื่อ สารสนเทศ และดิจิทัล และทักษะในการใช้สื่ออย่าง
สร้างสรรค์ รวมถึงกฎหมายที่เกี่ยวข้อง เช่น พ.ร.บ.การกระท�ำความผิดทาง
คอมพิวเตอร์ มีการรณรงค์หรือสร้างแคมเปญให้ความรู้เรื่องนี้อย่างจริงจัง
ทั้งแก่ ผู้ปกครองโรงเรียน แอดมินเพจในสังคมออนไลน์ สื่อมวลชน และ
แก่เยาวชน เด็กควรรู้ว่าการการกลั่นแกล้งบนโลกไซเบอร์คืออะไร ควรใช้
เทคโนโลยีและสื่ออย่างไรควรป้องกันตัวเองจากภัยบนโลกไซเบอร์อย่างไร 

บทบาทของเดก็
เดก็ๆ อาจจะเป็นได้ทัง้เหยือ่และเป็นผูท่ี้กลัน่แกล้งเสยีเอง เมือ่เกิดปัญหาการรงัแกผ่านโลกไซเบอร์
พบว่าเดก็มกัเลอืกทีจ่ะแก้ไขปัญหาด้วยด้านวธิกีาร 4 วธิี  

การจัดการกับ
ความคิดของ

ตัวเอง โดยการ
มีสติและเงียบเฉย
จนเรือ่งหายไปเอง

การจัดการกับ
เทคโนโลยี
โดยการลบ
ข้อความทิง้

หยุดเล่น หรือ
รายงานระบบ 

การจัดการกับ
ผู้ที่รังแก คือ
การรังแกกลับ 

การจัดการโดย
ปรึกษาเพื่อน

เพื่อให้ได้ก�ำลังใจ
ท�ำให้สบายใจขึ้น

Cyberbullying  l 15



เยาวชนควรได้รับการฝึกทักษะเพื่อรับมือกับการกลั่นแกล้งในโลกออนไลน์อย่างถูกต้อง ทักษะอย่าง
ความฉลาดทางดิจิทัล (DQ) หรือทักษะการรู้เท่าทันสื่อ สารสนเทศ และดิจิทัล (MIDL) ซึ่งจะช่วยให้
เดก็ได้เรยีนรูก้ารใช้เทคโนโลยอีย่างสร้างสรรค์ เช่น การรักษาข้อมูลความเป็นส่วนตัว การเหน็อกเห็นใจ
ผู้อื่นในสังคมออนไลน์ การรับมือภัยคุกคามบนโลกไซเบอร์ และการจัดการการกลั่นแกล้งบนโลก
ไซเบอร์ได้ 

1
จ�ำไว้ว่าไม่ใช่ความผิด

ของเรา อย่าต�ำหนิตัวเอง
เมื่อถูกผู้อื่นกลั่นแกล้ง

บนโลกไซเบอร์

2
อย่าคิดตอบโต้หรอืแก้แค้น
การตอบโต้จะท�ำให้เกิด
ความรุนแรงมากยิ่งขึ้น

3
เก็บบันทึกหลักฐาน 
บันทึกหน้าจอหรือ

ข้อความไว้เป็นหลักฐาน

4
บอกผู้กลั่นแกล้งให้หยุดการ
กระท�ำ แสดงเจตนาให้ผู้กลั่น
แกล้งทราบว่า เราไม่ยินดีที่จะ
อยู่ในสถานการณ์ที่ถูกแกล้ง

5
ขอความช่วยเหลือ

ปรึกษาเพื่อนสนิทหรือ
คนที่ไว้ใจ เพื่อเล่า
เหตุการณ์ที่เกิดขึ้น

6
ไม่บอกรหสัผ่านให้กบัใคร
เพื่อป้องกันการแอบอ้าง

ตัวตน ไม่ควรบอก
รหัสผ่านแก่ใคร

7
บล็อกผู้กลั่นแกล้ง เพื่อไม่ให้ถูก
กระท�ำซ�้ำๆ ควรบล็อกบุคคลที่

ส่งข้อความกลั่นแกล้งและ
รายงานผู้ให้บริการสื่อสังคม

ออนไลน์

8
บอกผู้ปกครองหรือครู 

หากได้รับการข่มขู่คุกคาม
ด้วยความรุนแรงควรแจ้ง

ให้ผู้มีหน้าที่เกี่ยวข้อง
จัดการ 

CYBERBULLYING

ควรท�ำอย่างไร
เมื่อถูกกลั่นแกล้งบนโลกไซเบอร์
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